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Achoimre Feidhmeannach 

Luann Straitéis Cibearshlándála Náisiúnta 2019-2024 go gcuirfidh an Lárionad Náisiúnta 

Cibearshlándála (NCSC), i dteannta le OGCIO, faoi Bheart 8, caighdeán bhonnlíne 

cibearshlándála le chéile do ICT an Rialtais. Beidh an Caighdeán Bonnlíne ailínithe leis na 

caighdeáin idirnáisiúnta agus tugtha isteach de réir a chéile ar feadh gach Comhlachtaí na 

Seirbhíse Poiblí (PSB).  De ghnáth, bíonn bearta san áireamh leis na caighdeáin agus 

rialuithe sin maidir le oiliúint foirne, aitheantas agus bainistíocht ar rochtain. Comhréireacht 

leis an gcaighdeán, a mbeifear ag cloí leis ar leibhéal PSB áitiúil le tacaíocht agus 

treoraíocht á soláthair ag an NCSC.  

Chun déileáil go héifeachtach le go leor dúshláin Teicneolaíochtaí Cumarsáide agus 

Faisnéise (ICT) na hearnála poiblí agus chun feabhas a chur ar sholúbthacht agus slándáil 

chórais ICT na hearnála poiblí, beidh sraith bearta socraithe chun Caighdeán Bhonnlíne 

Cibearshlándála a imlonnú le cur i bhfeidhm ar chórais ICT agus seirbhísí an Rialtaias. 

Molann an Grúpa Stiúrtha go mbainfidh na Caighdeáin Bonnlíne Cibearshlándála le gach 

Comhlachtaí na Seirbhíse Poiblí.1 Fuair an próiseas chun na caighdeáin a shocrú 

bainistíocht ó Ghrúpa Stiúrtha le ionadaíocht ó gheallshealbhóirí i Ranna agus 

gníomhaireachtaí an Rialtais. 

Mar chuid de chreat chur i bhfeidhm do Chaighdeáin Bhonnlíne Cibearshlándála, mhol 

Straitéis Cibearshlándála Náisiúnta faoi Bheart 10 na Straitéise fóram Slándála IT an Rialtais 

a shocrú chun Caighdeáin Bhonnlíne Cibearshlándála a chur i bhfeidhm ar feadh gréasáin 

agus Seirbhísí an Rialtais. Cruthófar fóram Slándála IT an Rialtais, ar oscailt do gach 

Ceannaire Slándála IT ar feadh an Rialtais, chun roinnt faisnéise a éascú maidir le dea-

chleachta cibearshlándála agus chun gur féidir le NCSC tacú le imlonnú an chaighdeáin 

slándála bonnlíne.  

Áitíonn an Grúpa Stiúrtha go bhfuil an caighdeán seo rí-thábhachtach agus cuideoidh sé ar 

bhealach dearfach le cultúr cibearshlándála agus dea-chleachta ar feadh Comhlachtaí na 

Seirbhíse Poiblí. Cosúil le cleachtais i dtionscail eitlíochta agus chúram sláinte, ba mhian leis 

an nGrúpa Stiúrtha timpeallacht Chibearshlándála a chothú ina bhfeictear gach “riosca 

aitheanta” mar dheis chun an córas a neartú. Cuideoidh sé sin chun cultúr an mhilleáin sa 

chibearshlándáil a shárú agus dea-chleachtais cibearshlándála a neartú. 

Tá cúnamh dearfach agus rannpháirtíocht Chomhlachtaí na Seirbhíse Poiblí sa Ghrúpa 

Stiúrtha riachtanach le cinntiú go bhfuil dearadh agus cur i bhfeidhm na gCaighdeán 

 
1 www.cso.ie 

https://www.dccae.gov.ie/documents/National_Cyber_Security_Strategy.pdf
https://www.cso.ie/en/methods/governmentaccounts/classificationdecisions/registerofpublicsectorbodiesinireland/
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Bonnlíne Cibearshlándála oiriúnach do chuspóirí ICT na Seirbhíse Poiblí agus gur féidir leo 

dea-chleachta Cibearshlándála a chruthú.  

Téarmaí Tagartha (ToR) 

Déanfaidh Bearta Bhonnlíne na Straitéise Cibearshlándála Náisiúnta torthaí cosantach 

riachtanacha don slándáil a theastaíonn ó gach Comhlachtaí na Seirbhíse Poiblí a bhaint 

amach.  Deimhneoidh an toradh na bearta slándála a dhéanfaidh Comhlachtaí na Seirbhíse 

Poiblí a chur i bhfeidhm chun feabhas a chur ar sholúbthacht agus slándáil gach córais ICT 

na hearnála poiblí chun cosaint níos fearr a thabhairt do shonraí agus seirbhísí a 

mbraitheann ár ndaoine orthu. Beidh fóram Slándála IT an Rialtais mar phríomh-fhachtóir in 

imlonnú na gCaighdeán Bonnlíne Cibearshlándála chun cuspóirí ICT na Seirbhíse Poiblí. 

Laistigh na cáipéise seo ciallaíonn na téarmaí: 

• ‘ní mór’, ‘déanfar’ agus ‘beidh’ go bhfuil an mionsonra éigeantach  

• ‘d’fhéadfadh’, ‘ba chóir’ agus ‘is féidir’ go bhfuil an mionsonra lánroghnach 

I gcomhréir le Beart 8 na Straitéis Cibearshlándála Náisiúnta, áirítear go hiondúil leis na 

caighdeáin Bonnlíne bearta agus rialuithe maidir le oiliúint foirne, aitheantas agus 

bainistíocht ar rochtain. Ba chóir oiliúint a sholáthar laistigh an chórais seirbhíse poiblí ar 

bhuneilimintí Cibearshlándála. Cuideoidh an cur chuige seo chun acmhainní reatha a 

uasmhéadú chomh maith le deis don fhoireann reatha scileanna Cibearshlándála a fhorbairt. 

Scóip 

Chuir Grúpa Stiúrtha Chaighdeáin Bonnlíne Cibearshlándála na Seirbhíse Poiblí tacar 

bearta ar fáil ar aidhm leo caighdeán slándála inghlactha a chruthú ar féidir athbhreithniú a 

dhéanamh air thar am chun dul i ngleic le bagairtí agus leochaileachtaí nua agus coinneáil 

suas le teicneolaíochtaí agus soláthraithe nua. Bainfidh na Caighdeáin Bonnlíne 

Cibearshlándála le gach Comhlachtaí na Seirbhíse Poiblí. 

Caighdeáin Bonnlíne  

Is aidhm leis na Caighdeáin Bonnlíne caighdeán slándála inghlactha a chruthú agus creat 

leathan a dhéanamh le tacar bearta ar féidir athbhreithniú a thabhairt orthu thar am. 

Leanann na Caighdeáin Bonnlíne cur chuige iomlánaíoch cuimsitheach ar cheisteanna a 

bhaineann le Cibearshlándáil, leis na caighdeáin is fearr chun déileáil le riachtanais príomh-

gheallshealbhóirí. 
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Caighdeáin Cibearshlándála Bonnlíne ailínithe leis an gCreat NIST2 

Creat Cibearshlándála NIST  

Aithint Cosaint  Braith Freagairt Athshlánú 

• Bainistíocht ar 
Shócmhainní 

• Timpeallacht 
Ghnó 

• Rialachas 

• Measúnú 
Rioscaí 

• Straitéis um 
Bhainistíocht 
ar Rioscaí 

• Rialú Rochtana 

• Feasacht agus 
Oiliúint 

• Slándáil Sonraí  

• Próisis agus 
Nósanna 
Imeachta um 
chosaint 
faisnéise  

• Cothabháil 

• Teicneolaíocht 
Chosanta 

• Aimhrialtachtaí 
agus eachtraí 

• Monatóireacht 
Leanúnach ar 
Shlándáil 

• Próisis 
Brathadóireachta 

• Pleanáil 
Freagartha 

• Cumarsáidí 

• Anailís 

• Maolú 

• Feabhsuithe 

• Pleanáil 
Athshlánaithe 

• Feabhsuithe 

• Cumarsáidí 

Is creat é NIST 1.1. CSF do threoraíocht chibearshlándála foilsithe ag U.S. National of 

Institute of Standards and Technology agus tá sé ar fáil le íoslódáil óna suíomh gréasáin.  

Tá sé deartha mar chreat cuimsitheach do ghnóthaí agus eagraíochtaí chun rioscaí 

cibearshlándála a aithint, a mheasúnú agus dul i ngleic leo. Molann NIST d’aon eagraíocht 

nó earnáil athbhreithniú agus smaointeoireacht a dhéanamh ar an gCreat mar uirlis a 

chuidíonn rioscaí cibearshlándála a bhainistiú. 

Níl aon freagra nó réiteach aonair ó thaobh cibearshlándála agus cosanta do Chomhlacht na 

Seirbhíse Poiblí. Mar shampla, tá fadhb ar leith i gceist le ionsaithe ar laige inbheirthe a 

bhaineann leas as leochaileachtaí anaithnid bogearraí. D’ainneoin sin, nuair a úsáidtear 

Creat Chaighdeáin Bonnlíne Cibearshlándála chun measúnú agus feabhas a chur ar 

bhainistíocht rioscaí cibearshlándála, bheadh Comhlachtaí na Seirbhíse Poiblí ar bhail i 

bhfad níos fearr chun ionsaí a aithint, cosaint ina choinne, a bhrath, freagairt dó agus 

athshlánú tar éis, ag íoslaghdú damáiste agus tionchair an ionsaithe. 

Comhdhéanann 5 “théama” difriúil an Caighdeán Bhonnlíne Cibearshlándála le creat don 

tacar Bearta Bonnlíne. Is iad na téamaí: 

I. Aithint: Tuiscint a bhaint as struchtúir, polasaithe agus próisis a theastaíonn chun 

riosca cibearshlándála a bhainistiú do chórais, sócmhainní, sonraí agus acmhainní. 

 
2 https://www.nist.gov/cyberframework  

https://www.nist.gov/cyberframework
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II. Cosaint: Bearta cibearshlándála cuí a fhorbairt agus a chur i bhfeidhm chun 

seirbhísí agus córais riachtanacha na heagraíochta a sheachadadh agus a chosaint. 

III. Braith: Acmhainní cuí a fhorbairt agus a chur i bhfeidhm chun eachtra 

cibearshlándála a aithint, a bhrath, agus cosaint ina choinne, a d’fhéadfadh sé 

tionchar a imirt ar sheirbhísí agus córais riachtanacha. 

IV. Freagairt: Na gníomhaíochtaí chuí a fhorbairt agus a chur i bhfeidhm, in áit 

tosaíochta trí phróiseas bainistíochta ar rioscaí na heagraíochta chun gníomh a 

ghlacadh chun na tionchair a bhaineann le eachtra cibearshlándála a stopadh agus a 

íoslaghdú. 

V. Athshlánú: Na acmhainní chuí a fhorbairt agus a chur i bhfeidhm, in áit tosaíochta trí 

phróiseas bainistíochta ar rioscaí na heagraíochta chun seirbhísí riachtanacha a 

athshlánú, a fuair tionchar ó eachtra cibearshlándála. 
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1 Aithint 

Próisis Rialachais Chibearshlándála Comhlachtaí 

Seirbhíse Poiblí 

 

Cuid 1: Aithint - Próisis Rialachais Cibearshlándála  

1.1 Freagracht Chorparáideach Nótaí Treoraíochta 

1.1.1 Beidh línte soiléir freagrachta agus 
cuntasachta le pointe teagmhála 
ainmnithe d’fhaisnéis agus do chórais 
cibearshlándála. 

Is riachtanach don eagraíocht róil agus 
freagrachtaí sonraithe go soiléir a chur 
ar fáil chun cibearshlándáil a bhainistiú. 
Ní mór pointe teagmhála tiomnaithe a 
ainmniú.  

Tá cuntasacht ghinearálta as an 
gcibearshlándáil le bord bainistíochta na 
heagraíochta. 
 

1.2 Bainistíocht ar Pholasaithe agus 
Próisis Slándála ICT 

Nótaí Treoraíochta 

1.2.1 Beidh bainistíocht chuí ar pholasaithe 
agus próisis ICT i bhfeidhm chun cur 
chuige ginearálta Chomhlachtaí na 
Seirbhíse Poiblí a stiúradh do 
chibearshlándáil. 

Is cáipéisí iad polasaí nó polasaithe 
cibearshlándála cruthaithe chun 
treoraíocht a sholáthar maidir le 
cibearshlándáil sócmhainní eagraíochta 
lena n-áirítear sonraí agus córais ICT. 
Sonraíonn an polasaí Cibearshlándála 
na rialacha oibriúcháin, aon chaighdeáin 
agus treoirlínte infheidhmithe i gcomhair 
feidhmiúlachta incheadaithe. Ba chóir do 
pholasaithe tacaíocht a fháil ó nósanna 
imeachta do gach próisis agus 
sócmhainní ICT. 
 

1.3 Rioscaí Slándála ICT a Aithint agus a 
Bhainistiú 

Nótaí Treoraíochta 

1.3.1 Aithneoidh Comhlachtaí na Seirbhíse 
Poiblí agus déanfaidh siad bainistíocht 
ar rioscaí slándála ICT agus bainfidh 
siad úsáid as próisis bainistíochta ar 
rioscaí, amhail:  

• An Riosca a Aithint. 

• Anailís ar an Riosca. 

• Measúnú nó Rangú ar an Riosca. 

• Cóireáil ar an Riosca. 

Is riachtanach don eagraíocht próisis 
bainistíochta ar rioscaí a chur i bhfeidhm 
chun déileáil le rioscaí cibearshlándála. 
Ní mór do na próisis sin rioscaí a Aithint, 
a Anailísiú, a Mheasúnú, a Chóireáil, a 
Mhonatóireacht agus a Athbhreithniú ar 
bhonn leanúnach. Ní mór gach rioscaí 
d’oibriúcháin eagraíochtúla, sócmhainní, 
agus daoine aonair a aithint agus a 
thuiscint. 

Ní mór gach bagairtí seachtracha 
d'eagraíocht (straitéiseach, oibriúcháin 



 

6 

 

• Monatóireacht agus Athbhreithniú ar 
an Riosca. 

agus beartach) agus leochaileachtaí a 
aithint, a mheasúnú agus a thaifead. 

Is minic a thugtar neamhaird ar 
sholáthraithe agus comhpháirtithe tríú 
páirtí córais ICT. Ní mór gach 
geallshealbhóirí, comhpháirteanna, agus 
seirbhísí a aithint, a chur in áit 
tosaíochta, agus a mheasúnú le 
próiseas measúnaithe rioscaí cibear-
shlabhra soláthair. 

Ní mór measúnú a thabhairt ar gach 
rioscaí Cibearshlándála agus iad a chur 
in áit tosaíochta dá réir, agus cuirfear 
modheolaíocht chomhaontaithe i 
bhfeidhm chun rioscaí a rátáil de réir 
tionchair agus dóchúlacht chun an 
leibhéal riosca cibearshlándála 
gaolmhar a dheimhniú.  

Ní mór go mbeidh rioscaí 
Cibearshlándála san áireamh le taifead 
ar rioscaí agus go mbeidh cothabháil 
agus athbhreithniú tugtha air go rialta. Ní 
mór gach faisnéis a bheith leis an 
taifead ar rioscaí ionas gur féidir leis an 
eagraíocht bainistíocht agus cóireáil a 
dhéanamh go rathúil ar rioscaí 
cibearshlándála.  

1.4 Oiliúint Chibearfheasachta Nótaí Treoraíochta 

1.4.1 Cinnteoidh Comhlachtaí na Seirbhíse 
Poiblí go bhfaighfidh baill foirne 
ábhartha oiliúint chuí leanúnach i 
gCaighdeáin Bhonnlíne 
Cibearshlándála chomh maith le 
treoraíocht ar chibearshlándáil. 

D’eagraíochtaí a bhfuil rochtain acu ar 
ardán One Learning, cuirfear ábhar 
oiliúna ar fáil in ábhair a bhaineann le 
Cibearshlándáil. Mar Shampla, tá tús 
áite féin-chéimnithe ar Chibearshlándáil 
ar fáil amhail Tús Áite ar Fheasacht 
Chibearshlándáil do gach baill foirne a 
bhfuil rochtain oiriúnach acu. I dteannta 
le NCSC agus comhlachtaí is 
gníomhaireachtaí eile an Rialtais, 
cuirfear treoraíocht Leanúnach ar 
Chibearshlándáil ar fáil go leanúnach 
tríd an ardán One Learning.  

Beidh caighdeáin bhonnlíne 
cibearshlándála ar fáil agus 
nuashonraithe ar bhonn leanúnach. 

1.4.2 Ní mór oiliúint agus oideachas 
feasachta ar Chibearshlándáil 
Riachtanach a sholáthar ag 
Comhlachtaí na Seirbhíse Poiblí. 

Chun cuidiú le cosaint chibearshlándála, 
ní mór d'eagraíochtaí oiliúint agus 
oideachas a sholáthar i bhfeasacht 
chibearshlándála don fhoireann. 

https://onelearning.gov.ie/
https://onelearning.gov.ie/ilp/pages/coursedescription.jsf?courseId=2646642&catalogId=1700&templateId=-1
https://onelearning.gov.ie/ilp/pages/coursedescription.jsf?courseId=2646642&catalogId=1700&templateId=-1
https://onelearning.gov.ie/
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Ní mór go bhfaighfidh gach ball foirne 
oideachas agus oiliúint oiriúnach i 
bhfeasacht chomh maith le 
nuashonruithe rialta i bpolasaithe agus 
nósanna imeachta eagraíochtúla, de réir 
ábhartha dá róil. 

Ba chóir don oiliúint fheasachta a bheith 
leanúnach, pleanáilte, agus d’fhéadfadh 
sé a bheith seachadta i bhfoirmeacha 
difriúla chun foghlaim bunaithe sa 
seomra ranga, gréasáin, foghlama 
cianda, féinluais, agus eile mar is cuí a 
bheith san áireamh. 
 

1.5 Faisnéis an Chórais - Cuirfidh 
Comhlachtaí Seirbhíse Poiblí 
Feasacht agus Taifead 

Nótaí Treoraíochta 

1.5.1 Ní mór don eagraíocht na córais atá 
riachtanach d’fheidhmíocht na 
heagraíochta a chur i gcatagóirí. 

Lena n-áirítear cén fhaisnéis atá 
tábhachtach do rith na heagraíochta, 
tuiscint a chur ar thionchar a 
chaillteanais, a chomhghéilleadh nó a 
nochtadh. 

 
 

Ní mór d'eagraíochtaí rúndacht, iomláine 
agus infhaighteacht na faisnéise atá acu 
nó a phróiseálann siad a aithint, a 
thaifead agus a chosaint. 

Measúnuithe ar rioscaí chun tionchar an 
chaillteanais a dheimhniú, ba chóir 
comhghéilleadh nó nochtadh a 
dhéanamh.  

Ní mór tuiscint a chur ar an riachtanas 
d’úsáideoirí chun rochtain a fháil ar 
shonraí nó príomh-sheirbhísí oibriúcháin 
íogair, iad a thaifead agus a bhainistiú 
go leanúnach. 

Ba chóir rialuithe éigeantacha amhail 
cúltacú agus athshlánú a chur i 
bhfeidhm chun rúndacht, iomláine agus 
infhaighteacht sonraí a chinntiú. 
 

1.6 Rialú Fisiceach Bainistithe agus 
Rochtain Timpeallachta 

Nótaí Treoraíochta 

1.6.1 Beidh Polasaí slándála Fisicigh agus 
Timpeallachta agus Rialaithe Rochtana 
i bhfeidhm le próisis agus treoirlínte i 
bhfeidhm i gcomhair cosanta 
cuimsithigh.  

Ní mór polasaí um rialú rochtana 
slándála Fisicigh agus Timpeallachta a 
shonrú, a fhaomhadh ag bainistíocht, a 
fhoilsiú agus a tharchur le fostaithe agus 
páirtithe seachtracha ábhartha. 

Tugtar bainistíocht ar cheaduithe agus 
údaraithe Fisiceacha agus Rochtana 
Timpeallachta, ag corprú prionsabail an 
údaráis is lú, cionroinnte dualgais, agus 
athdheimhnithe leanúnaigh. 
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1.6.2 Ní mór gach tríú páirtithe a chur ar an 
eolas maidir le oibleagáidí 
cibearshlándála na heagraíochta.  

Tá tríú páirtithe riachtanach ionas go 
mbeidh córais ICT ag rith. Ní mór don 
eagraíocht oibleagáidí slándála a chur in 
iúil do thríú páirtithe le linn freastail ar 
áitribh na heagraíochta nó rochtana ar a 
córais ICT.  

1.6.3 Aithnítear spleáchas ar tríú páirtithe 
agus déantar iad a thaifead lena n-
áirítear: 

• Tríú páirtithe lena n-áirítear fo-
chonraitheoirí agus soláthraithe 
seirbhíse scamaill  

• Infreastruchtúr tacúil tríú páirtí m.s. 
Naisc cumhachta agus cumarsáide. 

• Caidrimh teagmhála le tríú páirtithe 
a thacaíonn le gníomhaireachtaí 
chriticiúla, próisis, seirbhísí agus 
infreastruchtúr (lena n-áirítear 
áiseanna) taifeadta agus liostaithe 
mar is cuí.  

 

Ba chóir go mbeidh riachtanais san 
áireamh le comhaontuithe le tríú 
páirtithe chun dul i ngleic le rioscaí 
cibearshlándála le seirbhísí ICT agus 
slabhra soláthair. 

Ba chóir gach riachtanais 
cibearshlándála ábhartha a bhunú agus 
a chomhaontú le gach soláthraí a 
d’fhéadfadh sé rochtain, próiseáil, 
stóráil, cumarsáid, nó comhpháirtithe 
infreastruchtúir ICT a dhéanamh 
d’fhaisnéis na heagraíochta. 

1.6.4 Tá samhail freagrachta roinnte taifeadta 
soiléir ann idir an eagraíocht agus 
soláthraithe / soláthraithe seirbhíse 

Ba chóir d'eagraíochtaí monatóireacht 
agus athbhreithniú a thabhairt ar 
sheachadadh seirbhíse soláthraithe. 

Ba chóir riachtanais cibearshlándála 
lena n-áirítear freagracht roinnte chun 
rioscaí a mhaolú a bhaineann le rochtain 
an tsoláthraithe ar shócmhainní ICT a 
chomhaontú leis an soláthraí is a 
thaifead. 
 

1.7 Príomh-sheirbhísí Oibriúcháin agus 
Riachtanach 

Nótaí Treoraíochta 

1.7.1 Cuirfidh Comhlachtaí Seirbhíse Poiblí 
feasacht agus taifead ar: 

• Cad iad a príomh-sheirbhísí 
Oibriúcháin agus Riachtanach. 

• Cén teicneolaíochtaí agus seirbhísí 
a bhraitheann a gcuid seirbhísí 
oibriúcháin orthu le fanacht ar fáil go 
slán. 

Is riachtanach d'eagraíochtaí príomh-
sheirbhísí oibriúcháin a aithint agus a 
thaifead mar aon lena gcuid spleáchais 
ar na seirbhísí sin. 

Ní mór go mbeidh nósanna imeachta 
dea-shonraithe agus tástáilte ag 
eagraíochtaí chun leanúnachas na 
seirbhísí oibriúcháin éigeantacha a 
chinntiú i gcás teipthe ar 
chomhghéilleadh.  

Ní mór teicneolaíochtaí agus seirbhísí a 
aithint agus a chosaint.  
 

1.7.2 Cén spleáchais eile atá ag seirbhísí 
oibriúcháin.  

Ní mór do sholáthraithe tríú páirtithe 
chun forála seirbhísí a bheith faoi 
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An tionchar a thagann ó chaillteanas 
infhaighteachta seirbhíse. 

Beidh nósanna imeachta um rialú 
rochtana cuí i bhfeidhm le cinntiú nach 
bhfuil ag úsáideirí ach rochtain ar 
chórais a bhfuair siad faomhadh lena 
rochtain agus atá riachtanach dá gcuid 
róil. 

bhainistíocht agus trí phróiseas foirmiúil 
athbhreithnithe leanúnaigh. 

Ba chóir do mheasúnuithe ar rioscaí a 
bheith déanta chun an tionchar a 
eascraíonn ó chaillteanas 
infhaighteachta na seirbhíse a 
dheimhniú. Ba chóir taifead a dhéanamh 
ar thorthaí, agus na rialuithe 
riachtanacha a chur i bhfeidhm, nuair 
atá siad ábhartha.  

Ba chóir nós imeachta cúltaca foirmiúil a 
chur i bhfeidhm do gach córas ICT.  

Ba chóir tástálacha rialta leanúnachais 
gnó agus athshlánaithe tubaiste a 
dhéanamh agus seirbhísí a athshlánú go 
hoibriúchán normálta a bheith ina 
eachtra a bhfuil cleachta maith déanta 
air.  
 

1.7.3 Ba chóir athbhreithniú leanúnach a 
dhéanamh ar nósanna imeachta 
rochtana. 

Ní mór polasaí cuí a bheith i bhfeidhm 
do bhaill nua, baill a bhogann, baill a 
imíonn agus ba chóir gan ach rochtain 
ar chóras faofa a bheith ag tríú páirtithe 
don tréimhse atá riachtanach dá ról.   
 

Ba chóir aitheantais agus faisnéis 
aitheantais a eisiúint le prionsabal an 
údaráis is lú, a bheith faoi bhainistíocht, 
deimhniúchán, agus aisghafa, don bhall 
nua, ball a bhogann agus ball a imíonn. 
 

1.8 Nósanna Imeachta Rialaithe 
Rochtana  
 

Nótaí Treoraíochta 

1.8.1 Beidh nósanna imeachta um rialú 
rochtana cuí i bhfeidhm le cinntiú nach 
bhfuil ag úsáideirí ach rochtain ar 
chórais a bhfuair siad faomhadh lena 
rochtain agus atá riachtanach dá gcuid 
róil. 
 

Ní mór polasaí um rialú rochtana 
slándála a shonrú, a fhaomhadh ag 
bainistíocht, a fhoilsiú agus a tharchur le 
fostaithe agus páirtithe seachtracha 
ábhartha. Ba chóir don pholasaí a bheith 
bunaithe ar phrionsabal an údaráis is lú. 

Ba chóir go mbeidh san áireamh leis an 
bpolasaí riachtanais slándála 
d’fheidhmeanna gnó, údarú, 
leanúnachas cearta rochtana agus 
aicmithe córais, reachtaíocht ábhartha 
agus oibleagáidí conartha maidir le 
teorannú rochtana ar shonraí nó córais, 
cionroinnt rochtana ar róil rialaithe m.s. 
Iarratas rochtana agus údarú rochtana, 
baint cearta rochtana, riachtanais 
athbhreithnithe tréimhsiúla ar chearta 
rochtana, róil le rochtain faoi phribhléid, 
taifid iniúchta. 
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Ba chóir don pholasaí tacaíocht a fháil ó 
nósanna imeachta rialaithe rochtana ar 
go leor córais ICT san eagraíocht. 

1.8.2 Ba chóir athbhreithniú leanúnach a 
dhéanamh ar nósanna imeachta 
rochtana. 
 

Ba chóir don Pholasaí agus nósanna 
imeachta Rialaithe Rochtana a bheith 
faoi athbhreithniú leanúnach bunaithe ar 
riachtanais gnó agus cibearshlándála.  

1.9 Polasaí do Bhaill Nua, a Bhogann, 
agus a Imíonn 
 

Nótaí Treoraíochta 

1.9 Beidh polasaí cuí i bhfeidhm do bhaill 
nua, a bhogann, agus a imíonn.  
 

Ní mór polasaí do bhaill nua, a bhogann, 
agus a imíonn a shonrú, a fhaomhadh 
ag bainistíocht, a fhoilsiú agus a 
tharchur le fostaithe agus páirtithe 
seachtracha ábhartha. 

Áirítear leis an bpolasaí mionsonraí 
chun rochtain a aisghabháil nuair nach 
dteastaíonn sé a thuilleadh nó nuair a 
athraíonn sé le baill a bhogann.  

Léiríonn cur i bhfeidhm an pholasaithe 
rialú sócmhainní ICT agus dá bharr sin 
cuidíonn sé le cibearshlándáil agus 
dícheall cuí airgeadais.  

1.9.2 Ní bheidh ach rochtain faofa ar an 
gcóras ag tríú páirtithe don tréimhse 
sonraithe ama a theastaíonn dá gcuid 
róil.  

Ní mór a chur in iúil do thríú páirtithe 
maidir lena bhfreagrachtaí 
chibearshlándála sula dtugtar rochtain 
dóibh ar chórais ICT. 

Ní mór do rochtain thríú páirtithe a 
bheith faofa bunaithe ar a róil agus gan 
a bheith soláthraithe ach i gcomhair an 
tréimhse riachtanaigh dá róil.  

Ní mór do thríú páirtithe a dteastaíonn 
rochtain ar chórais ICT uathu 
comhaontú neamhnochta a shíniú. 
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2 Cosaint  

Ní Mór go mbeidh Cosaintí Cuí i bhFeidhm ag 

Comhlachtaí na Seirbhíse Poiblí chun Seachadadh a 

Chosaint agus a Chinntiú do Sheirbhísí 

Infreastruchtúir Chriticiúla 

 

Cuid 2: Cosaint - Próisis Cosanta Cibearshlándála  

2.1 Rialú Rochtana agus Freagracht Nótaí Treoraíochta 

2.1.1 Ní mór gan rochtain ar fhaisnéis agus 
seirbhísí a sholáthair ach d’úsáideoirí 
nó córais údaraithe, aitheanta agus 
tagartha ar leithligh.  

Tugtar bainistiú ar cheaduithe 
rochtana agus údaruithe ag corprú 
prionsabail ar a laghad pribhléide 
agus cionroinnte dualgais. 

 

Tugtar bainistíocht ar cheaduithe agus 
údaraithe Timpeallachta, ag corprú 
prionsabail an údaráis is lú, cionroinnte 
dualgais, agus athdheimhnithe 
leanúnaigh.  

a. Prionsabal an Údaráis is Lú: 
Luann prionsabal an údaráis is lú 
gur chóir an rochtain is lú 
riachtanach a thabhairt do dhuine 
aonair a theastaíonn chun 
feidhmeanna a jab a dhéanamh. Ba 
chóir d’úsáideoirí gan ach an méid 
pribhléidí riachtanacha a 
theastaíonn chun a jab a dhéanamh 
a bheith acu, agus sin an méid. 
Laghdaíonn sé sin mí-úsáid 
údaraithe le teorannú rochtana ar 
acmhainní nach bhfuil siad údaraithe 
chucu. 

b. Cionroinnt Dualgais: Dar le 
prionsabal cionroinnte dualgais, ba 
chóir gan gach pribhléid a 
theastaíonn chun feidhm ghnó 
criticiúil a chomhlíonadh a bheith ag 
aon úsáideoir amháin. Chomh maith 
le leibhéal pribhléide an úsáideora a 
theorannú, ba chóir duit teorainn a 
chur ar dhualgais an úsáideora nó 
na feidhmeanna sonracha a 
dhéanann siad. Níor cheart 
freagracht as níos mó ná feidhm 
amháin gaolmhar a thabhairt d’aon 
úsáideoir amháin. Cuireann sin 
teorainn ar chumas an úsáideora 
gníomh mailíseach a dhéanamh 
agus a fholú ina dhiaidh. 

https://www.beyondtrust.com/resources/glossary/separation-of-privilege
https://www.beyondtrust.com/resources/glossary/separation-of-privilege
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2.1.2 Ba chóir Polasaí Rialúcháin Rochtana 
a bheith i bhfeidhm. 

 

An bhfuil Polasaí Rialúcháin Rochtana 
ann?  

Is cáipéisí ardleibhéil iad polasaithe 
rialúcháin rochtana a shonraíonn conas a 
dhéantar bainistíocht ar rochtain agus cé 
is cead acu rochtain a fháil ar fhaisnéis 
faoi chúinsí áirithe. Míníonn NIST NISTIR 
7316, Measúnú ar Chórais Rialúcháin 
Rochtana cuid de na polasaithe 
rialúcháin rochtana in úsáid go hiondúil, 
mar aon le samhlacha agus meicníochtaí 
ar fáil i gcórais teicneolaíochta faisnéise, 
amhail: 

• Bainistíocht ar rochtain úsáideora  

• Clárúchán agus díchlárúchán 
úsáideora 

• Soláthar rochtana úsáideora 

• Bainistíocht ar chearta rochtana faoi 
phribhléid 

• Bainistíocht ar fhaisnéis 
fíordheimhnithe rúnda d’úsáideoirí 

• Athbhreithniú ar chearta rochtana 
úsáideora 

• Baint nó athrú cearta rochtana 

2.1.3 Déantar bainistíocht agus taifead ar 
rochtain cianda.  

 

Déantar bainistíocht agus taifead ar 
rochtain cianda. Féach NCSC Comhairle 
Slándála Oibre Ón Bhaile 2020-04-08 

Tagraíonn rialúchán rochtana cianda ar 
an gcumas chun rochtan a 
mhonatóireacht agus a rialú ar ríomhaire 
nó gréasán aon áit agus aon am. An 
bhfuil polasaithe agus nósanna imeachta 
gaolta le ceaduithe rochtana d’úsáideoirí 
déanta foirmeálta?  

An bhfuil rochtain úsáideoirí cianda (m.s. 
Fostaithe, conraitheoirí, tríú páirtithe) ar 
chórais criticiúla faofa agus taifeadta? 

An bhfuil naisc cianda criptithe? 

An bhfuil meicníochtaí fíordheimhnithe 
cuí i bhfeidhm (m.s. Ilfhachtóir, 
paraiméadair do pgasfhocal láidir). 

2.1.4 I gcomhair faisnéise ar MFA Féach 

Cuid 2.12 

 

 

https://csrc.nist.gov/projects/access-control-policy-and-implementation-guides
https://csrc.nist.gov/publications/detail/nistir/7316/final
https://csrc.nist.gov/publications/detail/nistir/7316/final
https://csrc.nist.gov/publications/detail/nistir/7316/final
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjEqtu1r-XzAhVWBmMBHTPLCCgQFnoECBQQAQ&url=https://www.ncsc.gov.ie/pdfs/WFH-Advisory.pdf&usg=AOvVaw1Pb8YlzlcCxnk961VYjipv
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjEqtu1r-XzAhVWBmMBHTPLCCgQFnoECBQQAQ&url=https://www.ncsc.gov.ie/pdfs/WFH-Advisory.pdf&usg=AOvVaw1Pb8YlzlcCxnk961VYjipv
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2.2 Aitheantas agus Fíordheimhniú Nótaí Treoraíochta 

2.2.1 Déanfar úsáideoirí a aithint sula 
dtugtar rochtain dóibh ar fhaisnéis nó 
ar chórais. Ag brath ar íogaireacht na 
faisnéise nó criticiúlacht na seirbhíse. 

 

Ní féidir ach le úsáideoirí fíordheimhnithe 
agus údaraithe nasc nó rochtain a fháil ar 
ghréasáin nó córais faisnéise na 
heagraíochta. 

a. Ba chóir taifead a dhéanamh ar 
chearta rochtana i gcomhréir le 
caighdeáin NIST nó ISO 27K cuí. 
Tugtar fíordheimhniú cuí d’úsáideoirí 
a fhaigheann rochtain ar shonraí 
pearsanta.  

b. Teastaíonn fíordheimhniú agus 
údarú ó rochtain leictreonach agus 
fisiceach araon. 

2.2.2 Déanfar úsáideoirí a fhíordheimhniú 
sula dtugtar rochtain dóibh ar 
fhaisnéis nó ar chórais. Ag brath ar 
íogaireacht na faisnéise nó 
criticiúlacht na seirbhíse. 

  

Déantar úsáideoirí a fhíordheimhniú (m.s. 
Aon-fhachtóir, ilfhachtóir) ar cóimhéid leis 
an riosca rochtana (m.s. Pribhléid, admin, 
fréamh). 

a. Déantar fíordheimhniú ar gach aon 
úsáideoir le ainm úsáideora agus 
pasfhocal uathúil sula dtugtar 
rochtain dóibh ar fheidhmeanna, 
ríomhairí agus gléasanna gréasáin. 

b. Nuair is féidir, ní mór pasfhocail a 
nuashonrú go pasfhocal láidir sula 
dtugtar isteach timpeallachtaí 
táirgeachta. 

c. Úsáidfear fíordheimhniú ilfhachtóir i 
gcomhair rochtana ar chuntais meán 
sóisialta ar leibhéal an fhiontair. 

d. Ba chóir fíordheimhniú dhá fhachtóir 
a chur i bhfeidhm do rochtain cianda 
ar an ngréasán ag fostaithe, 
riarthóirí, agus tríú páirtithe. 

 

2.3 Acmhainní Digiteacha - Acmhainní 
Digiteacha ICT 

Nótaí Treoraíochta 

2.3.1 Chun acmhainní ICT agus sonraí a 
chosaint, déanfaidh Comhlachtaí na 
Seirbhíse Poiblí rianú agus taifead ar 
gach sócmhainní crua-earraí agus 
bogearraí le Taifead Sócmhainne 
agus coimeádfaidh siad taifid ar 
shócmhainní bhogearraí 
nuashonraithe. 

 

Chun an eagraíocht a chosaint, is gá don 
eagraíocht a bheith ar an eolas maidir le 
acmhainní digiteacha agus sócmhainní 
ICT ará sa ghréasán. Ní mór taifead a 
dhéanamh ar gach acmhainní digiteacha 
agus sócmhainní ICT i dtaifead 
sócmhainní cuí. 

Crua-earraí: Ba chóir do gach crua-
earraí i ngréasán eagraíochta a bheith 
aitheanta agus taifeadta i dtaifead cuí a 
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dtugtar athbhreithniú agus nuashonrú air 
go rialta. 

Bogearraí: Ba chóir don eagraíocht 
taifead a choinneáil ar gach bogearraí in 
úsáid ina n-eagraíocht. I dtéarmaí 
cleachta, mura bhfuil a fhios ag an 
eagraíocht cén bhogearraí atá in úsáid, 
níl a fhios acu cén bhogearraí a 
dteastaíonn nuashonrú uaidh. Ní mór don 
taifead ar bhogearraí a bheith 
athbhreithnithe go leanúnach agus 
nuashonraithe i gcomhréir le polasaithe 
bainistíochta ar shócmhainní. 

2.3.2 Cinntigh nach bhfuil sócmhainní 
infreastruchtúir i mbaol cibirionsaithe, 
le nuashonruithe rialta agus 
gléasanna paiste. 

Ní mór do gach sócmhainní 
infreastruchtúir a bheith cosanta le 
nuashonruithe slándála cuí, 
cumraíocht agus paiste. Mura féidir 
amhlaidh, déanfar anailís ar rioscaí 
agus bainistíocht ar rioscaí agus, 
nuair is cuí, tabharfar faomhadh do 
mhaoluithe, mar aon le n-iad a chur i 
bhfeidhm is a thaifead. 

 

Crua-earraí: Beidh gach crua-earraí i 
ngréasán eagraíochta a bheith aitheanta 
agus taifeadta i dtaifead cuí. Ní mór do 
gach crua-earraí a bheith paistithe agus 
nuashonraithe nuair a bhíonn 
nuashonruithe ar fáil. 

Bogearraí: Is féidir le bogearraí as dáta 
córais do ghnó a chur i mbaol agus 
d’fhéadfadh go leor leochaileachtaí 
slándála a bheith ag bogearraí as dáta. 
Dá réir sin, ní mór do gach bogearraí 
suiteáilte san eagraíocht a bheith 
paistithe agus nuashonraithe i gcomhréir 
le polasaí paistithe na heagraíochta. Ní 
mór gach bogearraí a thaifead i dtaifead 
sócmhainní cuí a dtugtar athbhreithniú 
agus nuashonrú air go rialta. 

Córais Oibriúcháin: Is bogearraí criticiúil 
iad na córais oibriúcháin freisin agus 
caithfear iad a nuashonrú i gcomhréir le 
polasaí paistithe na heagraíochta. 

Mura féidir nuashonrú nó paiste a 
thabhairt ar bhogearraí nó crua-earraí, 
déanfar anailís ar rioscaí agus 
bainistíocht ar rioscaí agus, nuair is cuí, 
tabharfar faomhadh do mhaoluithe, mar 
aon le n-iad a chur i bhfeidhm is a 
thaifead. 

2.3.3 Ba chóir gléasanna as feidhm a 
bhaint ón ngréasán. Ní mór 
sócmhainní nach féidir a nuashonrú 
nó a bhaint ón ngréasán a dhaingniú 
mar is cuí chun an tsócmhainn a 
chosaint. 

Ba chóir gléasanna as feidhm a aithint 
agus a bhaint ón ngréasán. Ní mór 
sócmhainní nach féidir a nuashonrú nó a 
bhaint ón ngréasán a chur faoi mheasúnú 
ar rioscaí agus a dhaingniú mar is cuí 
chun an tsócmhainn a chosaint. 

• Spreagfaidh córais as feidhm bagairt 
don timpeallacht tháirgthe toisc nach 
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féidir paiste nó nuashonrú a thabhairt 
orthu. Is féidir go leor teicnící a úsáid 
chun na gléasanna sin a chosaint. 

• Bog gléasanna a fuair tionchar go dtí 
gréasán cosanta taobh thiar bhalla 
dóiteáin. Más féidir, suiteáil táirgí 
brathadóireachta ionsá agus frith-
bhogearraí mailíseacha leis na 
gléasanna sin.  Más féidir, cinntigh go 
bhfuil go leor monatóireacht ag an 
eagraíocht ar an ngléas as feidhm 
chun leochaileacht a bhrath.  

• Laghdaigh an dóchúlacht 
leochaileachta le cosc ar gléasanna 
as feidhm ó rochtain ar inneachar gan 
iontaoibh (go héifeachtach, cuireann 
sé sin deacracht d’inneachar 
mailíseach teacht ar an ngléas agus 
leas a bhaint as). 

• Laghdaigh tionchar ó leochailteacht le 
cosc ar rochtain go sonraí rúnda nó 
seirbhísí ó ghléasanna leochaileacha 
(só fiú má bhíonn na gléasanna i 
mbaol, laghdófar an damáiste). 

Moltar go mór an dá chur chuige sin a 
chur i bhfeidhm san am céanna. Go 
fadtéarmach, is aidhm libh na córais as 
feidhm a athchur. 

2.3.4 Mar chuid den phróiseas soláthair 
agus roimh shuiteáil, ní mór measúnú 
a thabhairt ar rioscaí don chrua-earraí 
agus bogearraí nua le cinntiú nach 
gcuireann na córais nua sin an 
eagraíocht i mbaol. 

Má thugtar isteach bogearraí agus córais 

nua, is féidir leis sin an eagraíocht a chur 

i mbaol. Ní mór don soláthair a chinntiú 

go bhfuil measúnú ar rioscaí críochnaithe 

ar chórais nua sula dtugtar isteach córais 

agus bogearraí nua don timpeallacht 

tháirgthe. Go hidéalach, ba chóir córais 

agus bogearraí nua a thástáil agus a 

mheasúnú maidir le cibearshlándáil i 

dtimpeallacht neamh-tháirgthe le cinntiú 

go bhfuil siad slán. 

2.3.5 Déanfar tástálacha rialta i gcomhair 
leochaileachtaí aitheanta nó earráidí 
cumraíochta coitianta. 

Ní mór go mbeidh plean bainistíochta 
forbartha agus curtha i bhfeidhm do 
leochaileachtaí chun réiteach a 
thabhairt ar leochaileachtaí ar 

2.3.5 Déan measúnuithe ar leochaileacht 
slándála chun athbhreithniú agus tástáil a 
dhéanamh i gcomhair leochaileachtaí nó 
earráidí cumraíochta coitianta. 

Is criticiúil don PSB scanadh nó 

athbhreithniú a dhéanamh ar a chrua-

earraí agus bogearraí chun 
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bhealach tráthúil, ar cóimhéad leis an 
riosca 

leochaileachtaí a aithint. Nuair a bhraitear 

leochaileachtaí, ba chóir próiseas a 

bheith i bhfeidhm chun aon 

leochaileachtaí a nuashonrú, paiste nó 

réiteach a thabhairt orthu. 

2.4 Acmhainní Digiteacha - Aithint/ 
Bunachar Gníomhach 

2.4 Nótaí ar Threoraíocht 

2.4.1 Ní mór cúltacú bailí a ghlacadh ar an 
mBunachar Gníomhach, polasaithe 
SYSVOL agus GPO a ghlacadh agus 
a choinneáil slán i gcás eachtra.  

Ní mór próiseas cúltaca a bheith i 
bhfeidhm don Bhunachar Gníomhach 
agus ní mór go mbeidh “Cúltacú ar 
Staid an Chórais” san áireamh leis. 

Seirbhís is ea Bunachar Gníomhach (BG) 
a úsáidtear laistigh ghréasáin agus 
fearainn Microsoft. Is riachtanach BG a 
chosaint toisc go soláthraíonn sé 
fíordheimhniú de ghnáth d’fheidhmeanna 
agus seirbhísí. I gcás eachtra, seans gur 
gá an Comhadlann Gníomhach a 
athshlánú chun gléasanna a athshlánú. Is 
riachtanach a bheith in ann an tseirbhís 
seo a athshlánú chun seirbhísí a 
athshlánú go rathúil. 

2.4.2 Ní mór go mbeidh SYSVOL 
cúltacaithe go slán freisin. 

Ní mór go mbeidh SYSVOL cúltacaithe 
go slán freisin. Suíomh roinnte laistigh 
fearainn is ea Airde an Chórais nó 
SYSVOL. Úsáidtear SYSVOL chun script 
polasaithe agus logála isteach a 
sheachadadh go baill fearainn. 

2.4.3 Ní mór cúltacú a ghlacadh freisin de 
gach Oibiachtaí Polasaithe Grúpa 
(GPO) ar bhealach slán sábháilte. 

Is riachtanach cúltacú slán a bheith 
agaibh de GPO fearainn. Féach ordú 
cúltacú-gpo ar Microsoft i gcomhair a 
thuilleadh eolais ar an ordú seo. 

2.4.4 Cinntigh go bhfuil pasfhocal Mhóid 
Athshlánaithe Seirbhísí na 
Comhadlainne (DSRM) socraithe ar 
luach aitheanta, i gcás go 
dteastaíonn athshlánú údarásach nó 
neamh-údarásach. 

Beidh pasfhocal DSRM riachtanach, i 
gcás go bhfuil athshlánú údarásach nó 
neamh-údarásach den fhearann ag 
teastáil. Féach: ntdsutil ar Microsoft 

2.5 Acmhainní Digiteacha - Sonraí Nótaí Treoraíochta 

2.5.1 Cinntigh go bhfuil na sonraí 
cúltacaithe agus gach cúltacú 
fíordheimhnithe ar bhonn rialta. 
Cinntigh nach stóráiltear cúltacú ar 
mheán inrochtana ag bogearraí 
mailíseacha nó cuntais 
neamhúdaraithe. Nuair is féidir, ba 
chóir gach cúltacú a choinneáil i 
gcóras nó meán slán as líne. 

Is riachtanach cúltacú maith a bheith agat 
ar an bpróiseas athshlánaithe sonraí. Ní 
mór acmhainn athshlánaithe sonraí a 
bheith i bhfeidhm lena n-áirítear cur 
chuige córasach ar chúltacú sonraí 
riachtanacha. Ba chóir go mbeidh plean 
cúltaca agus athshlánaithe cuimsitheach 
foirmiúil san áireamh leis sin. Ciallaíonn 
fíordheimhniú ar chúltacú go bhfuil an 
cúltacú bailí, inléite, agus saor ó earráidí. 
Tá tástáil cúltacaithe tréimhsiúil ann le 

https://docs.microsoft.com/en-us/troubleshoot/windows-server/identity/active-directory-overview
https://docs.microsoft.com/en-us/troubleshoot/windows-server/identity/reset-directory-services-restore-mode-admin-pwd
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fíorú go bhfuil sonraí inrochtana agus 
inléite. 

2.5.2 Glac straitéis cúltaca oiriúnach amhail 
Cúltacú 3-2-1. Is dea-chleachta é riail 
cúltacaithe 3-2-1 ó chinntíonn sé go 
bhfuil cóip ar fáil de na sonraí, is 
cuma cad a tharlaíonn. Má dhéantar 
go leor cóipeanna, ní chailltear an t-
aon chóip se na sonraí. Cinntíonn 
suíomhanna iolracha nach mbeidh 
pointe amháin faoi réir teipthe agus 
go mbeidh aon sonraí sábháilte ó 
thubaistí amhail dóiteáin agus tuilte. 

Glac straitéis cúltaca oiriúnach amhail 
Cúltacú 3-2-1. Luann an straitéis chúltaca 
3-2-1 gur chóir go mbeadh 3 chóip ann 
de na sonraí (sonraí táirgthe agus 2 
chóip chúltaca) ar dhá chineál meán 
difriúil (diosca agus téip) le cóip 
amháin i suíomh seachtrach i gcomhair 
athshlánaithe tubaiste. Má dhéantar go 
leor cóipeanna, ní chailltear an t-aon 
chóip se na sonraí. Cinntíonn 
suíomhanna iolracha nach mbeidh pointe 
amháin faoi réir teipthe agus go mbeidh 
na sonraí sábháilte ó thubaistí amhail 
dóiteáin agus tuilte.  

2.5.3 Tuiscint nuair atá cúltacú sonraí sa 
sceideal, agus déanfar minicíocht 
agus cineál cúltacaithe le déanamh 
de réir riachtanais gnó, m.s. lán nó 
incriminteach 

Tuiscint nuair atá cúltacú sonraí sa 
sceideal, agus déanfar minicíocht agus 
cineál cúltacaithe le déanamh de réir 
aidhmeanna an phointe athshlánaithe 
(RPO) nó de réir riachtanais gnó m.s. lán 
nó incriminteach. 

2.6 Acmhainní Digiteacha - Líonra 2.6 Nótaí ar Threoraíocht 

2.6.1 Tuiscint a bhaint as gréasán 
eagraíochtúil PSB.  

 

Tá athbhreithnithe leanúnacha agus 
nuashonruithe ar fheasacht theicniúil 
maidir le gréasáin agus córais faisnéise, 
amhail léaráidí líonra agus cáipéisíocht, 
agus déantar iad sin a stóráil go slán is a 
chur ar fáil. Ba chóir go mbeadh próiseas 
bainistíochta ar athruithe i bhfeidhm. 

2.6.2 Déanfar gach raon seoltaí IP an 
líonra sheachtraigh faoi riail PSB a 
thaifead. 

Déantar raonta IP eagraíochtúla a aithint, 
a thaifead, agus a bhainistiú; tugtar 
bainistíocht éifeachtach ar athruithe DNS 
agus iarratais.  

2.6.3 Tuiscint a bhaint as conas a bhogann 
an trácht timpeall ghréasáin 
Chomhlachtaí na Seirbhíse Poiblí 
agus gach pointí isteach agus amach. 

 

Úsáid scagadh Isteach agus Amach chun 
trácht isteach agus amach an ghréasáin 
a mhonatóireacht, a rialú agus a 
theorannú. Tuiscint a bhaint as conas a 
bhogann an trácht timpeall an ghréasáin 
agus gach pointí isteach agus amach.  

Seirbhísí agus Poirt a mholtar Bac orthu. 

Is gá Seirbhísí agus Poirt áirithe a 
theorannú.  

Tá gach riail a cheadaíonn do thrácht an 
ghréasáin dul tríd an mballa dóiteáin 
(m.s. Gach seirbhís ar ríomhaire atá 

https://www.ncsc.gov.ie/emailsfrom/DDoS/Ingress-Egress/index.html
https://www.ncsc.gov.ie/emailsfrom/DDoS/Ingress-Egress/index.html
https://www.ncsc.gov.ie/emailsfrom/DDoS/Ingress-Egress/index.html
https://www.ncsc.gov.ie/emailsfrom/DDoS/Ingress-Egress/index.html
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inrochtana trí bhalla dóiteáin an teorann) 
faoi réir faofa ag duine aonair údaraithe 
agus taifeadta (lena n-áirítear míniúchán 
ar an riachtanas gnó). 

2.6.4 Léaráidí reatha an ghréasáin a 
choinneáil, a dhéanann taifead go 
hiomlán ar an sreabhadh sonraí 

Tá athbhreithnithe leanúnacha agus 
nuashonruithe ar fheasacht theicniúil 
maidir le gréasáin agus córais faisnéise, 
amhail léaráidí líonra agus cáipéisíocht, 
agus déantar iad sin a stóráil go slán. Ba 
chóir go mbeadh próiseas bainistíochta 
ar athruithe i bhfeidhm. 

2.6.5 I gcás go ndéantar seirbhísí 
dhigiteacha (IT/ICT) a 
sheachfhoinsiú, tuigfidh Comhlachtaí 
na Seirbhíse Poiblí agus déanfaidh 
siad taifead cruinn: 

• Cén fhreagrachtaí slándála a atá 
cineachta chuig an soláthraí 

Cén seirbhísí atá seachfhoinsithe, ní mór 
dó a thaifead agus a chur le fios go 
cruinn soiléir cén freagrachtaí slándála a 
fhanann leis an eagraíocht agus cé acu a 
dhéantar thar ceann na heagraíochta ag 
an soláthraí.  

2.6.6 Má bhíonn sé ar fáil don PSB, 
cláraigh le clár braiteora NCSC chun 
rochtain a fháil ar nuashonruithe 
cibearbhagairte agus acmhainní 
aistóraíochta bhogearraí mailíseacha. 

Cláraigh le clár braiteora NCSC chun 
rochtain a fháil ar nuashonruithe 
cibearbhagairte agus acmhainní 
aistóraíochta bhogearraí mailíseacha. 

Is acmhainn luachmhar é clár braiteora 
NCSC do gach Ranna agus príomh-
ghníomhaireachtaí an Rialtais. Moltar go 
hard do gach geallshealbhóirí 
idirghníomhú leis an NCSC maidir leis an 
tionscnaíocht seo. Tabharfaidh an 
braiteoir léargais isteach i dtrácht DNS na 
heagraíochta agus is féidir leis an 
eagraíocht leas a bhaint as acmhainní 
aistóraíochta bhogearraí mailíseacha. 

2.6.7 Cosaint do chumarsáidí ghréasáin 
Chomhlachtaí na Seirbhíse Poiblí,  

Nuair is féidir úsáid seirbhís DNS ag 
Oifig Phríomhoifigigh Faisnéise an 
Rialtais (OGCIO) chun iarratais DNS 
a réiteach. 

Labhair le seirbhís DNS ag Oifig 
Phríomhoifigigh Faisnéise an Rialtais 
(OGCIO) chun iarratais DNS a réiteach. 

Chun dul leis an gclár braiteora NCSC 
sin, nuair is féidir, is féidir le Ranna agus 
príomh-ghníomhaíochtaí leas a bhaint as 
freastalaithe láir DNS OGCIO a 
sholáthraíonn céim bhreise cosanta do 
d’eagraíocht le scagadh amach do 
thrácht DNS gan iarraidh agus baolach. 

2.6.8 Nuair is féidir, úsáid TLS chun sonraí 
a tharchur thar an ngréasán. 

 

Soláthraíonn prótacail TLS fíordheimhniú, 
rúndacht, agus cosaint ar iomláine sonraí 
idir cliaint agus freastalaí. 

https://www.gov.ie/en/publication/8994a-national-cyber-security-strategy/
https://www.ogcio.gov.ie/en/
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 Soláthraíonn TLS criptiú do thrácht a 
thrasnaíonn líonra na heagraíochta. Is 
féidir le gníomhaithe mailíseacha 
breathnú ar thrácht nach bhfuil criptithe 
agus faisnéis a ghoid. Nuair a úsáideann 
cliaint agus freastalaithe TLS, cinntíonn 
sin nach féidir breathnú ar thrácht de réir 
is a théann sé thar líonraí. 

2.7 Acmhainní Digiteacha - Logáil / 
Iniúchadh 

Nótaí Treoraíochta 

2.7.1 Monatóireacht a chur i bhfeidhm ag 

ghréasán chun léargas a fháil ar cad 

atá sa ghréasán PSB agus chun 

foláirimh a ardú má tharlaíonn 

aimhrialtachtaí ar an ngréasán. 

 

Áirítear le córais monatóireachta 
gréasáin bogearraí agus crua-earraí a 
dhéanann rianú ar go leor gnéithe líonra 
agus a oibriúcháin, amhail trácht, úsáid 
leithead banda, agus aga fónaimh. Is 
féidir leis na córais sin gléasanna agus 
eilimintí eile a bhrath a chuireann bac nó 
tadhall ar an ngréasán, chomh maith le 
nuashonruithe stádais a sholáthar. Ba 
chóir go mbeadh cumas ag an acmhainn 
mhonatóireachta mí-úsáid 
neamhúdaraithe nó trí thimpiste na 
gcóras nó sonraí a aithint. Is féidir leis 
úsáideoirí sonracha a cheangal le 
gníomhaíocht amhrasta. 

2.7.2 Ní mór logáil cuí a cheadú do 

Chomhlachtaí na Seirbhíse Poiblí 

chun faisnéis a sholáthar chun 

freagairt d'eachtraí agus ionsuithe an 

ghréasáin 

Le linn freagra monatóireachta a 
dhearadh, ba chuí agus comhréireach é 
sin do chomhthéacs an chórais, an 
bhagairt atá roimh PSB agus na 
acmhainní ar fáil duit. Moltar duit tacair 
sonraí logála a shioncronú le foinse ama 
coitianta chun tacair sonraí ar leithligh a 
chomhghaolú i mbealaí difriúla. 

2.7.3 Ní mór cúltacú ar logálacha agus 

faisnéis iniúchta a choinneáil ar feadh 

achair cuí do riachtanais an 

Chomhlachta Seirbhíse Poiblí. 

Logaí cúltacaithe agus faisnéis iniúchta a 
choinneáil ar tréimhse ama, in áit cúltacú 
singil céimneach a bheith ann, ós rud é 
nach dtugann sé sin cosaint chuí i gcás 
nach dtugtar ionfhabhtú/damáiste faoi 
deara sula bhfuil an cúltacú forscríofa. 
Breathnaigh ar cén fhad a bheadh sé 
sula mbraitear rud éigin agus cinntigh go 
ndéantar cúltacú a choimeád níos faide. 
Tá meicníochtaí, próisis agus nósanna 
imeachta ag an ailtireacht logála le 
cinntiú gur féidir leis é féin a chosaint ó 
bhagairtí cosúla leo sin atá sé ag iarraidh 
a aithint. Áirítear leis sin an tseirbhís féin 
a chosaint, mar aon lena sonraí. 
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2.7.4 Ba chóir gan anailís ar shonraí logála 

agus normalú a dhéanamh ach ar 

chóipeanna de na sonraí a 

choinneálann an máistirchóip gan 

athruithe. 

Ní dhéantar anailís ar shonraí logála 
agus normalú ach chóipeanna de na 
sonraí a choinneálann an máistirchóip 
gan athruithe. Tá rochtain ar shonraí 
logála teoranta dóibh a bhfuil riachtanas 
gnó acu agus gan eile. 

2.8 Acmhainní Digiteacha - Gléasanna 

phointe deiridh 

Nótaí Treoraíochta 

2.8.1 Chun gléasanna phointe deiridh a 
chosaint, déanfaidh Comhlachtaí na 
Seirbhíse Poiblí: 

• Rianú, taifead agus coinneáil ar 
Thaifead Sócmhainní reatha le 
gléasanna phointe deiridh. 

Ní mór rianú agus taifead a dhéanamh ar 
gach gléasanna phointe deiridh agus a 
gcumraíocht. 

2.8.2 Cinntigh go bhfuil cosaintí chuí curtha 
i bhfeidhm le gléasanna phointe 
deiridh chun cosc a chur ar 
bhogearraí mailíseacha nó aistriú 
neamhúdaraithe sonraí le meáin 
inaistrithe. 

Déantar scanadh uathoibríoch ar mheáin 
inaistrithe agus gléasanna phointe deiridh 
i gcomhair bogearraí mailíseacha nó 
inneachar mailíseach nuair a chuirtear 
iad le aon chóras. Déantar gach meáin 
inaistrithe a eisiúint go foirmiúil 
d’úsáideoirí aonair cuntasach as a úsáid 
agus coinneáil slán. Ní mór d’úsáideoirí 
gan mheáin neamhoifigiúil a úsáid, 
amhail tiomántáin USB gan chriptiú. Tá 
faisnéis rúnda criptithe i dtaca le meáin 
inaistrithe. Nuair is gá meáin inaistrithe a 
athúsáid nó a scriosadh, ní mór amhlaidh 
a dhéanamh go slán le céimeanna chuí, 
le cinntiú nach bhfuil faisnéis stóráilte ann 
inrochtana. 

2.8.3 Bainistigh gléasanna an úsáideora 
dheiridh ionas gur féidir polasaithe 
slándála a chur i bhfeidhm, agus 
rialuithe a dhéanamh ar bhogearraí a 
idirghníomhaíonn le faisnéis rúnda. 

Áirítear le bainistíocht ar ghléasanna an 
úsáideora dheiridh córais oibriúcháin 
agus paistí feidhmeanna a shuiteáil agus 
a nuashonrú, cuntais úsáideora a 
bhainistiú, agus slándáil a choinneáil 
nuashonraithe. Ní mór go mbeidh 
próiseas bainistíochta ann do ghléas 
úsáideora deiridh cúpláilte le seirbhísí 
phointe deiridh cuimsitheacha.  

2.8.4 Rith córais oibriúcháin agus pacáistí 
bogearraí a bhfuil tacaíocht reatha an 
díoltóra dóibh. 

Moltar go hard bogearraí éagtha 
(bogearraí nach dtacaítear leis a 
thuilleadh) a bhaint ón ríomhaire agus 
gléasanna an líonra nasctha leis nó in 
ann nascadh leis an idirlíon.  

Ní mór do bhogearraí a ritheann ar 
ríomhairí agus gléasanna an líonra a 
choinneáil nuashonraithe agus na paistí 
slándála a shuiteáil orthu. 

Moltar go hard bogearraí éagtha 
(bogearraí nach dtacaítear leis a 
thuilleadh) a bhaint ón ríomhaire agus 
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gléasanna an líonra nasctha leis nó in 
ann nascadh leis an idirlíon.  

2.8.5 Nós imeachta agus próiseas 
imlonnaithe paiste a bheith i bhfeidhm 
agat chun gur féidir nuashonruithe 
criticiúla a shuiteáil agus ceadú chun 
déileáil le leochaileachtaí slándála 
práinneacha. 

 

Go sonrach, faigheann bogearraí a 
rithann ar ríomhairí agus gléasanna an 
líonra nasctha nó in ann nascadh leis an 
idirlíon ceadúnas agus tacaíocht (ag 
díoltóir an bhogearraí nó soláthraí 
bogearraí) le cinntiú go ndéantar paistí 
slándála do leochaileachtaí aitheanta a 
shuiteáil ar bhealach tráthúil (i gcomhréir 
le polasaithe PSB agus/nó go 
huathoibríoch nuair a bhíonn siad ar fáil ó 
dhíoltóirí). 

2.8.6 Tástáil Éifeachtacht an Phaiste agus 
Athbhreithniú Teicniúil. 

 

Ba chóir Paistí Seolta le Déanaí a bheith 
suiteáilte ar dtús ar chórais tástála agus 
ba chóir do Chomhlachtaí na Seirbhíse 
Poiblí modhanna eile éifeachtachta don 
tástáil paiste a úsáid sula seoltar é sa 
timpeallacht, amhail scanóir 
leochaileachtaí neamhspleách ón gcóras 
bainistíochta ar phaistí. 

2.8.7 Sonraí a chriptiú ag sos le gléasanna 
soghluaiste, ríomhairí glúine agus 
meáin inaistrithe.  

 

An bhfuil sonraí rúnda slán (m.s. Criptiú 
láidir de réir sainmhínithe ag dea-
chleachtais an tionscail)? Cuir 
meicníochtaí chripteagrafacha i bhfeidhm 
chun cosc a chur ar nochtadh gan údarú 
nó modhnú. 

2.8.8 Nuair is féidir, ba chóir go mbeidh tú 
in ann gléas úsáideora deiridh a 
ghlanadh agus/nó rochtain úsáideora 
a aisghairm ar ghléas nuair is cuí. 

Nuair is féidir, ba chóir go mbeidh tú in 
ann gléas úsáideora deiridh a ghlanadh 
agus/nó rochtain úsáideora a aisghairm 
ar ghléas nuair is cuí. 

2.9 Slándáil R-phoist Nótaí Treoraíochta 

2.9.1 Chun r-phost a chosaint, déanfaidh 
Comhlachtaí na Seirbhíse Poiblí: 
Slándáil Sraithe Iompair a chur i 
bhfeidhm idir gheataí r-phoist a 
sheoladh agus a fháil. 

Chun Slándáil Sraithe Iompair a chur i 
bhfeidhm, úsáideann sé prótacal criptithe 
ar aidhm leis sonraí a choinneáil slán le 
linn iad a aistriú thar líonra nó idir geataí 
r-phoist a sheoladh agus a fháil. 

2.9.2 Moltaí TLS r-phoist. 

 

Cineálacha R-phoist Chur i bhfeidhm TLS 
a Sheoladh is a Fháil: 

a. Moltar go mór TLS Preferred mar 
phríomh-shocrú gheata r-phoist 
réamhshocraithe le úsáid  

Sa chuid is mó cás beidh rogha 
chun TLS a úsáid i ngach nasc. Má 
úsáidtear TLS ciallaíonn sin go 

https://csrc.nist.gov/Projects/risk-management/sp800-53-controls/release-search#!/control?version=5.1&number=SC-28
https://www.internetsociety.org/deploy360/tls/basics/
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ndéanfaidh freastalaithe iarracht 
nasc criptithe a chruthú ach r-phost 
a sheoladh gan chriptiú mura féidir. 

b. Tá TLS Required roghnach 

I gcomhair fearainn a thacaíonn le 
TLS, seans gur féidir an TLS 
required a roghnú. Cuireann sin 
béim ar TLS idir geata r-phoist na n-
eagraíochtaí agus an faighteoir. 
Mura dtacaíonn geata an 
fhaighteora le TLS teipfidh le 
seoladh an r-phoist. Moltar 
idirghníomhú leis an eagraíocht 
faighteora chun an TLS a thástáil 
agus a dheimhniú idir an dá 
eagraíocht.  

Má thacaíonn geata r-phoist na 
heagraíochta le TLS, de ghnáth 
déanfaidh an eagraíocht seolta iarracht r-
phost a sheachadadh thar TLS. 

2.9.3 Déanann Creat Polasaithe an 
tSeoltóra (SPF) taifead ar fhearainn r-
phoist chun bréagriocht r-phoist a 
dhéanamh níos deacra. 

Leis sin, is féidir le Eagraíochtaí cinneadh 
a dhéanamh chun Creat Polasaithe an 
tSeoltóra (SPF) a chur i bhfeidhm toisc 
go dtugann sin faisnéis d’fhaighteoir an r-
phoist maidir leis an seoltóir agus cé 
chomh dlisteanach atá foinse an r-phoist.  

2.9.4 Nuair a úsáidtear r-phost chun 
faisnéis rúnda a sheoladh, cinntigh go 
bhfuil ceangaltáin cosanta le criptiú 
nó pasfhocail láidre agus go roinntear 
pasfhocail díchriptiúcháin leis an 
bhfaighteoir trí mheicníocht difriúil ó r-
phost, m.s. SMS nó glao gutha. 

Moltar go mór Cainéil As an mBanda a 
úsáid sa chás sin. Ba chóir pasfhocail a 
thabhairt i rabhchán ar leithligh. Ba chóir 
aon chomhaid rúnda a chriptiú le 
pasfhocal slán i gcónaí agus a roinnt leis 
an bhfaighteoir ar chainéal cumarsáide ar 
leithligh. 

2.9.5 Nuair is oiriúnach, ba chóir Tuairisciú 
Fíordheimhnithe Teachtaireachta 
bunaithe ar Fhearann (DMARC), Post 
Aitheanta ag Eochracha Fearainn 
(DKIM) a bheith ann. 

Is uirlis deimhnithe r-phoist é DMARC 
deartha chun bréagriocht r-phoist a 
bhrath agus a chosc, le caighdeán Post 
Aitheanta ag Eochracha Fearainn (DKIM) 
chun gur féidir bréagriocht a chosc ar 
theachtaireachtaí amach seolta ó 
d’fhearann. 

2.9.6 Nuair is cuí, cuir i bhfeidhm scagadh 
oiriúnach ar thurscar agus bogearraí 
mailíseacha agus cuir DMARC i 
bhfeidhm ar r-phost isteach. 

 

Ceann de na bealaí ionsáiteacha is ea 
turscar atá in úsáid ag cibearchoirpigh 
chun bogearraí mailíseacha agus víris a 
chur ar chórais corparáideacha. 
Coinneálann Cosaint Turscair agus 
Bhogearraí Mailíseacha an bosca poist 

https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://dmarcly.com/blog/getting-started-with-dmarc
https://support.google.com/a/answer/174124?hl=en
https://support.google.com/a/answer/174124?hl=en
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isteach saor ó thurscar isteach a 
chuirfeadh as duit. 

Nuair atáthar ag úsáid r-phoist chun 
faisnéis rúnda a sheoladh, cinntigh go 
bhfuil  

ceangaltáin cosanta le criptiú nó 
pasfhocail láidre agus go roinntear 
pasfhocail díchriptiúcháin leis an 
bhfaighteoir trí mheicníocht difriúil ó r-
phost, m.s. SMS nó glao gutha. 

2.10 Cumraíocht Slán an Líonra agus 
Infreastruchtúir 

Nótaí Treoraíochta 

2.10.1 Chun seachadadh leictreonach 
faisnéise lena n-áirítear sonraí agus 
inneachair thar ardáin agus 
gléasanna amhail gréasáin nó 
soghluaiste a chosaint, déanfaidh 
Comhlachtaí na Seirbhíse Poiblí: 

Cinntiú nach bhfuil feidhmeanna i 
mbaol leochaileachtaí slándála 
coitianta, amhail curtha síos ag barr 
deich leochaileacht Thionscadal 
Slándála Gréasáin Oscailte 
(OWASP). 

2.10.1 Tá príomh-bhearta in aghaidh 
leochaileachtaí i bhfeidhmeanna 
Gréasáin stuama, forbairt agus tástáil i 
gcomhréir le dea-chleachtais tráchtála, 
amhail curtha síos sa chéad deich 
leochaileacht Thionscadal Slándála na 
Feidhme Gréasáin Oscailte (OWASP). 

2.10.2 Cinntigh go bhfuil infreastruchtúr 
Chomhlachtaí na Seirbhíse Poiblí 
cumraithe go slán le dea-chleachta 
an déantóra. Mura féidir amhlaidh, 
déanfar anailís ar rioscaí agus 
bainistíocht ar rioscaí agus, nuair is 
cuí, tabharfar faomhadh do 
mhaoluithe, mar aon le n-iad a chur i 
bhfeidhm is a thaifead. 

 

Déan taifead go bhfuil infreastruchtúr 
tacaíochta slán, lena n-áirítear deimhniú 
go bhfuil an t-infreastruchtúr á 
chothabháil go slán.  

Aithnítear sócmhainní infreastruchtúir 
criticiúla; measúnú ar bhagairtí, agus go 
bhfuil bearta slándála oiriúnacha i 
bhfeidhm. Cinntigh go bhfuil 
infreastruchtúr Chomhlachtaí na 
Seirbhíse Poiblí cumraithe go slán le ’ 
dea-chleachta an déantóra. Mura féidir 
amhlaidh, déanfar anailís ar rioscaí agus 
bainistíocht ar rioscaí agus, nuair is cuí, 
tabharfar faomhadh do mhaoluithe, mar 
aon le n-iad a chur i bhfeidhm is a 
thaifead. Ní mór sócmhainní an 
ghréasáin a chothabháil go rialta chun 
leanúnachas na seirbhíse a chinntiú. 

Déanfar sócmhainní an ghréasáin a 
chosaint ó bhorradh cumhachta agus 
teipeadh. Ní mór spleáchais ar 
infreastruchtúr tacaíochta (m.s. 
Cumhacht, fuarú, srl) a aithint agus a 
thaifead. Ní mór trealamh agus 

https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
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gléasanna san áitreabh a chur ionas go 
bhfuil cosaint ó rioscaí na timpeallachta 
seachtraí agus inmheánaigh (m.s. Uisce 
isteach). 

2.11 Cosaint Cuntais Úsáideora Nótaí Treoraíochta 

2.11.1 Ní mór do Chomhlachtaí na Seirbhíse 
Poiblí samhail an údaráis is lú a 
ghlacadh. Ról a Chur i bhFeidhm 
Bunaithe ar Rialú Rochtana (RBAC). 

Ba chóir na cearta agus ceaduithe is 
bunúsaí a sholáthar d’úsáideoirí ar 
chórais, seirbhísí agus faisnéis a 
theastaíonn uathu chun a ról gnó a 
chomhlíonadh. I gcomhair cuntais áirithe, 
d’fhéadfadh fachtóir deimhniúcháin 
breise (amhail comhartha) a bheith 
oiriúnach. Déan freagracht a shannadh 
as athbhreithnithe bainistíochta a 
dhéanah ar chuntais agus pribhléidí 
gaolmhara. Ról a Chur i bhFeidhm 
Bunaithe ar Rialú Rochtana (RBAC). Cuir 
smacht dian ar bhronnadh cearta ard-
phribhléide an chórais, le athbhreithniú ar 
an riachtanas leanúnach go rialta. Ba 
chóir gan chuntais riaracháin ard-
phribhléide a úsáid i gcomhair ard-riosca. 

2.11.2 Beidh gach pasfhocail rialaithe ag 
polasaí cuí pasfhocail chun 
pasfhocail a bhainistiú agus a 
choinneáil slán. 

 

Beidh gach pasfhocail rialaithe ag polasaí 
pasfhocail cuí chun pasfhocail a 
bhainistiú agus a choinneáil slán. Nuair a 
bhíonn pasfhocail in úsáid, ba chóir dóibh 
a bheith fada go leor agus casta go leor 
chun gur deacair iad a fháil amach (lena 
n-áirítear ag córais intleachta saorga a 
úsáidtear chun na mílte pasfhocal in 
aghaidh an tsoicind a fháil amach) - ba 
chóir iad a athrú ar bhonn rialta, go 
háirithe do chórais criticiúla don ghnó. 

2.11.3 Ba chóir d’úsáid cuntais Riaracháin a 
bheith difriúil ó chuntais Úsáideora. 

Ba chóir d’úsáid cuntais Riaracháin a 
bheith difriúil ó chuntais Úsáideora. Ba 
chóir do Riarthóirí cuntais normálta a 
úsáid do ghnó caighdeánach. 

2.11.4 Ba chóir taifead iomlán a dhéanamh 
ar chuntais an Chórais agus na 
Seirbhíse chomh maith le cén áit sna 
córais atá na cuntais in úsáid.  

Liostáil slán a choinneáil d’úsáideoirí a 
bhfuil pribhléidí riaracháin acu do na 
seirbhísí sa scóip. 

2.11.5 Ní mór do Chomhlachtaí na Seirbhíse 
Poiblí próisis a chur i bhfeidhm chun 
sean-chuntais agus cuntais úsáideora 
nach bhfuil ag teastáil a thuilleadh a 
bhaint. 

Tugtar athbhreithniú ar cheaduithe 
úsáideora go míosúil agus nuair a 
athraíonn daoine róil le foireann nua, a 
fhágann agus a bhogann. 

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/use-a-strong-and-separate-password-for-email
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/use-a-strong-and-separate-password-for-email
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2.11.6 Ní mór do PSB athbhreithniú a 
dhéanamh ar chuntais le pribhléid ar 
sceideal sonraithe nó i ndiaidh 
eachtra m.s. Seachtainiúil, míosúil, 
bonn 3 mhí. 

 

Ní mór don PSB athbhreithniú a 
dhéanamh ar chuntais le pribhléid ar 
sceideal sonraithe nó de réir polasaí 
foirne Nua, ag Bogadh agus ag Imeacht. 
Ba chóir do chuntais le go leor pribhléid 
gan a bheith leochaileach ar 
chibirionsaithe coitianta. 

Úsáidfear fíordheimhniú ilfhachtóir nuair 
is indéanta go teicniúil, amhail nuair a 
thugann consóil riaracháin rochtain ar 
infreastruchtúr bunaithe ar scamall, 
ardáin nó seirbhísí. 

Mura bhfuil MFA oiriúnach nó indéanta, 
déanfar anailís ar rioscaí agus 
bainistíocht ar rioscaí agus, nuair is cuí, 
tabharfar faomhadh do mhaoluithe ar 
leibhéal cuí, mar aon le n-iad a chur i 
bhfeidhm is a thaifead. 

2.11.7 Logáil agus anailísiú a dhéanamh ar 
ghníomhartha riaracháin chun aon 
iompar amhrasta nó mínormálta a 
aithint. 

 

Logáil agus anailísiú a dhéanamh ar 
ghníomhartha riaracháin chun aon 
iompar amhrasta nó mínormálta a aithint. 
Áirítear leis sin monatóireacht ar 
ghníomhaíocht úsáideora i gcomhréir le 
polasaí HR, go háirithe rochtain ar 
fhaisnéis rúnda agus úsáid gníomhartha 
cuntais le pribhléid. Fiosrúchán a 
dhéanamh faoin áit a bhfuil 
gníomhaíochtaí mínormálta, ceangail 
ionchais (amhail rochtain ar mhéideanna 
móra faisnéise rúnda lasmuigh uaireanta 
oibre caighdeánacha). 

2.12 Fíordheimhniú Ilfhachtóir (MFA) 2.12 Nótaí ar Threoraíocht 

 Úsáidfear Fíordheimhniú Ilfhachtóir 
nuair is indéanta go teicniúil, amhail 
nuair a thugann consóil riaracháin 
rochtain ar infreastruchtúr bunaithe ar 
scamall, ardáin nó seirbhísí. Ba chóir 
bearta fíordheimhnithe eile nó maolú 
a chur i bhfeidhm nuair nach bhfuil 
MFA oiriúnach nó indéanta. Mura 
bhfuil MFA oiriúnach nó indéanta, 
déanfar anailís ar rioscaí agus 
bainistíocht ar rioscaí agus, nuair is 
cuí, tabharfar faomhadh do 
mhaoluithe ar leibhéal cuí, mar aon le 
n-iad a chur i bhfeidhm is a thaifead. 

 

Sraith bhreise slándála is ea 
Fíordheimhniú Ilfhachtóir, a nglaoitear 
MFA freisin nó fíordheimhniú dhá 
fhachtóir (2FA) do sheirbhísí ar líne a 
iarrann ar úsáideoirí píosa eile fianaise a 
thabhairt sa bhreis ar a bpasfhocal. Is 
príomh-bhuntáiste le MFA an riachtanas i 
gcomhair péire a mheaitseálann, in áit 
nirt an dara fhachtóir amháin. Baineann 
sé le d’ainm úsáideora agus pasfhocal 
agus píosa amháin faisnéise eile a úsáid. 
Is féidir le go leor cineálacha difriúla 
faisnéise sa bhreis a bheith ann. 
D’fhéadfadh sé a bheith: 

• Comhartha dinimiciúil eisithe uair 
amháin. 
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• Oibiacht faoi sheilbh an úsáideora. 

• Gné fhisiceach an úsáideora 
(bithmhéadracht). 

Píosa breise faisnéise nach bhfuil ach ag 
an úsáideoir. 

2.12.2 Nuair is féidir, ní mór MFA a úsáid i 
gcomhair gníomhaíochtaí laethúla. 
Mura féidir amhlaidh, déanfar anailís 
ar rioscaí agus bainistíocht ar rioscaí 
agus, nuair is cuí, tabharfar 
faomhadh do mhaoluithe ag leibhéal 
cuí, mar aon le n-iad a chur i 
bhfeidhm is a thaifead. 

 

2.12.3 Úsáidfear Fíordheimhniú Ilfhachtóir i 
gcomhair rochtana ar chuntais meán 
sóisialta ar leibhéal corparáideach. 

 

2.13 Oiliúint an Riarthóra Nótaí Treoraíochta 

2.13.1 Ní mór do riarthóirí infreastruchtúir 
amhail líonra, úsáideoir agus 
gléasanna phointe deiridh, 
freastalaithe agus córais slándála 
oiliúint chuí a bheith acu agus, más ar 
fáil, deimhnithe chun an t-
infreastruchtúr sin a bhainistiú agus a 
choinneáil. 

 

Ní mór do riarthóirí agus daoine aonair 
cuntasacha eile treoraíocht chuí a fháil ar 
infreastruchtúir amhail líonra, úsáideoir 
agus gléasanna phointe deiridh, 
freastalaithe agus córais slándála a 
bheith acu agus, más oiliúint chuí mórar 
fáil, deimhnithe chun an t-infreastruchtúr 
sin a bhainistiú agus a choinneáil. 

Moltar do Riarthóirí agus Fostaithe i róil 
slándála Forbairt Ghairmiúil Leanúnach a 
dhéanamh chun a scileanna 
cibearshlándála a dheimhniú trí 
dheimhniúcháin aitheanta agus oiliúint 
shaineolach.  

2.13.2 Ní mór oiliúint chuí a bheith ag 
riarthóirí i gcibearshlándáil agus 
tuiscint a bhaint as conas 
aimhrialtachtaí a bhrath agus a 
dheisiú. 

 

Ní mór go mbeidh oiliúint agus 
treoraíocht chuí ag riarthóirí agus daoine 
cuntasacha ar chibearshlándáil agus 
bainistíocht ar rioscaí. 

Moltar do riarthóirí agus fostaithe i róil 
cibearshlándála forbairt a dhéanamh ar a 
scileanna cibearshlándála trí 
dheimhniúcháin aitheanta agus oiliúint 
shaineolach. 

Tugtar monatóireacht agus tástáil ar 
éifeachtacht ghníomhaíochtaí oiliúna 
agus feasachta cibearshlándála. 
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2.14 Slándáil de réir Deartha Nótaí Treoraíochta 

2.14.1 Ba chóir do Chomhlachtaí na 
Seirbhíse Poiblí prionsabal slándála 
de réir deartha a ghlacadh le linn 
córais nó bogearraí a dhearadh agus 
a sholáthar.  

Ba chóir gan neamhaird a thabhairt ar 
shlándáil le linn córais nua a chur i 
bhfeidhm. Le dearadh agus tógáil 
slándála i gcórais, beidh sé níos deacra 
d’ionsaitheoirí na córais sin agus a gcuid 
sonraí a chur i mbaol.  

Nuair a bhíonn dearadh cuí ar chórais, is 
deacra na córais sin agus beidh 
Comhlachtaí na Seirbhíse Poiblí in ann 
ionsaí nó suaitheadh a chur ann. 
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3 Braith 

Déanfaidh Comhlachtaí na Seirbhíse Poiblí Eachtraí 

Slándála a Bhrath 

 

Cuid 3: Braith - Próisis Brathadóireachta Cibearshlándála  

3.1 Gabháil Eachtra Nótaí Treoraíochta 

3.1.1 I gcás eachtra cibearshlándála, 
déanfaidh Comhlachtaí na Seirbhíse 
Poiblí faisnéis loga a ghlacadh chun 
cuidiú le imscrúdú ar an eachtra. 

Féach Cuid 2.7 i gcomhair logaí 

Nuair a tharlaíonn eachtra 
cibearshlándála, fágfaidh ionsaitheoirí 
faisnéis eachtra nó loga faisnéise. 
Oibríonn logaí mar shúile agus cluasa 
an chórais ar cad atá ag tarlú agus 
d’fhéadfadh logaí a bheith riachtanach le 
linn braite agus athshlánaithe ó eachtraí 
cibearshlándála.  

Ba chóir go mbeadh leibhéil cuí 
faisnéise logála ag PSB. Ba chóir do na 
logaí sin a bheith coinneáilte ar feadh 
tréimhse ama oiriúnach chun cuidiú le 
brathadóireacht ionsaithe 
cibearshlándála. Tá logaí ag an gcuid is 
mó, nó uaireanta gach ceann, 
gléasanna nasctha le líonra, chun ionsaí 
nó caillteanas faisnéise a bhrath. 

3.2 Eachtraí Cibearshlándála Nótaí Treoraíochta 

3.2.1 Ní mór eachtraí cibearshlándála a 
thuairisciú chomh luath agus is féidir 
le bosca poist NCSC CartReport 
CartReport@decc.gov.ie.  

Glactar le gach tuarascáil chuig an 
NCSC faoi ard-rúndacht agus ní 
dhéanfar iad a thaispeáint le tríú 
páirtithe. 

Ní mór go mbeidh próiseas cuí i 
bhfeidhm ag Comhlachtaí na Seirbhíse 
Poiblí chun déileáil le eachtra 
cibearshlándála. Má bhraitheann PSB 
nó má bhíonn amhras ann faoi eachtra 
cibearshlándála, ní mór é a thuairisciú 
láithreach le bosca poist NCSC 
CertReport CertReport@decc.gov.ie.  

Tabhair faoi deara: Déileáilfear le do 
thuarascáil faoi ard-rúndacht. 

3.3 Tréimhse Coinneála Loga Nótaí Treoraíochta 

3.3.1 Tuigfidh Comhlachtaí na Seirbhíse 
Poiblí gach faisnéis logála agus beidh 
faisnéis loga coinneáilte acu ar feadh 
tréimhse oiriúnaigh dá pholasaí 
coinneála sonraí agus i gcomhréir 
lena n-oibleagáidí dlí. 

Is riachtanach go n-aithníonn agus 
tuigeann PSB cén fhaisnéis logála a 
ghlacann is a choinneálann siad. Le 
faisnéis logála saincheaptha, ní mór an 
fhaisnéis sin a thuiscint go soiléir ag an 
eagraíocht. Is gá don choinneáil 
faisnéise logála agus eachtra a bheith 

mailto:CertReport@decc.gov.ie
mailto:CertReport@decc.gov.ie
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Féach Cuid 2.7 i gcomhair logaí rialaithe ag polasaí coinneála oiriúnach, 
ina ndéantar faisnéis logála a ghiniúint in 
ardán scamaill, ba chóir polasaí 
coinneála cuí a shonrú is a chur i 
bhfeidhm ar an ardán sin. 

3.4 Tréimhse Coinneála Loga 
Brathadóireachta ar Ghníomhaíocht 
Mhailíseach 

Nótaí Treoraíochta 

3.4.1 Ní mór logaí a choinneáil ar feadh 
tréimhse oiriúnaigh de réir sonraithe 
ag PSB chun cuidiú le brathadóireacht 
ghníomhaíochta mhailísí amhail 
ardbhagairt sheasmhach (APT). 

Is gníomhaí bagairte fáilí é Ardbhagairt 
sheasmhach, de ghnáth náisiúnstát nó 
grúpa le urraíocht an stáit, a fhaigheann 
rochtain neamhúdaraithe ar líonra 
ríomhaire agus a fhanann i ngan fhios ar 
tréimhse fada.  

Cuireann Ardbhagairtí Sheasmhacha 
(APT) a ndúshláin uathúla féin ó thaobh 
brathadóireachta i ngeall ar an méid 
ama a d’fhéadfadh siad fanacht ar 
chórais sula n-aimsítear iad. 

Is féidir le APT a bheith i láthair ar 
chóras ar feadh na míosa. Ba chóir go 
mbeadh leibhéil cuí faisnéise logála ag 
Comhlachtaí na Seirbhíse Poiblí. Ba 
chóir do na logaí sin a bheith coinneáilte 
ar feadh tréimhse oiriúnach chun cuidiú 
le brathadóireacht ionsaithe 
cibearshlándála agus go háirithe APT. 
Tá logaí ag an gcuid is mó nó uaireanta 
gach ceann, gléasanna nasctha le 
líonra, chun ionsaí nó caillteanas 
faisnéise a bhrath. 

Nóta: Má mheasann tú gur bhraith tú 
APT tuairiscigh é láithreach chuig bosca 
poist NCSC CertReport 
CertReport@decc.gov.ie.  

Déileáilfear le do thuarascáil faoi ard-
rúndacht. 

Ná glac aon ghníomhartha díreacha 
in aghaidh APT. Tabharfaidh NCSC 
treoraíocht ar conas dul ar aghaidh 
leis an eachtra. 

3.5 Cosaint CNI Nótaí Treoraíochta 

3.5.1 Déanfaidh Comhlachtaí na Seirbhíse 
Poiblí taifead ar cén infreastruchtúr ar 
chóir a chosaint agus an tábhacht a 
ghabhann léi. 

Is féidir Infreastruchtúr Náisiúnta 
Criticiúil (CNI) a shonrú mar na 
sócmhainní agus córais sin atá 
riachtanach chun seachadta seirbhísí 
riachtanacha, a mbraitheann a saol 

https://en.wikipedia.org/wiki/Advanced_persistent_threat
https://en.wikipedia.org/wiki/Advanced_persistent_threat
mailto:CertReport@decc.gov.ie
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjs2vmR0eDzAhUfCGMBHeyzBxQQFnoECCkQAQ&url=https://assets.gov.ie/90683/7d83eda8-4ff1-4a42-9c22-2d614c8a2d28.pdf&usg=AOvVaw2YmiRghBLgd7acHGTig1hP
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjs2vmR0eDzAhUfCGMBHeyzBxQQFnoECCkQAQ&url=https://assets.gov.ie/90683/7d83eda8-4ff1-4a42-9c22-2d614c8a2d28.pdf&usg=AOvVaw2YmiRghBLgd7acHGTig1hP
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laethúil orthu agus a chinntíonn go 
leanfaidh an Stát ag obair go 
héifeachtach. Foinse: Tugann Treoirlíne 
Bainistíochta ar Éigeandálaí 
Straitéiseach 

Cuid 2, Cuid 26, le Treoirlíne 
Bainistíochta Éigeandálaí Straitéiseach 
cur síos ar mhodheolaíocht chun CNI a 
aithint agus a chriticiúlacht a dheimhniú. 

Ba chóir fardal CNI a thaifead i 
mionsonraí agus: 

• A choinneáil nuashonraithe. 

• leibhéal tábhachta nó criticiúlachta a 
shannadh air. 

• Ní mór d’infreastruchtúr tacaíochta 
m.s. Naisc comms, córais rialaithe 
rochtana, córais cumhachta agus 
fuaraithe a thuiscint is a thaifead go 
hiomlán. 

• Ní mór tuiscint a bhaint as na 
idirspleáchais idir chomhpháirteanna 
criticiúla agus iad a thaifead i 
mionchuntas. 

3.6 Rialuithe Monatóireachta Nótaí Treoraíochta 

3.6.1 Déanfaidh Comhlachtaí na Seirbhíse 
Poiblí taifead ar cén rialuithe 
monatóireachta atá i bhfeidhm san 
eagraíocht. 

 

An ndearnadh taifead ar thionchar aon 
ghníomhaíochta aimhrialta? 

Ní mór don eagraíocht tuiscint shoiléir a 
bhaint as cén córais monatóireachta atá 
i bhfeidhm. 

Ní mór na rialuithe monatóireachta i 
bhfeidhm san eagraíocht a thaifead go 
hiomlán. 

Beidh oiliúint chuí ag an bhfoireann chun 
na uirlisí monatóireachta sin a úsáid 
agus tuiscint a bhaint as aon foláirimh 
ardaithe. 

3.7 Brathadóireacht ar Ghníomhaíocht 
Aimhrialta 

Nótaí Treoraíochta 

3.7.1 Beidh éabhlóid ar áiseanna 
monatóireachta le gnóthaí 
Chomhlachta na Seirbhíse Poiblí agus 
de réir is a athraíonn an 
teicneolaíocht, chomh maith le 
athruithe ar thimpeallacht bhagairtí. 

De réir is a thagann fairsingiú agus 
feabhas ar sheirbhísí, ní mór go mbeidh 
monatóireacht slándála ina fhachtóir le 
linn córas a dhearadh nó a fheabhsú. 
Cinntíonn sin go bhfuil logáil agus 
monatóireacht chuí i bhfeidhm agus 

https://assets.gov.ie/90681/71eaf4b4-3c20-488d-b443-620e57a51c2b.pdf
https://assets.gov.ie/90681/71eaf4b4-3c20-488d-b443-620e57a51c2b.pdf
https://assets.gov.ie/90681/71eaf4b4-3c20-488d-b443-620e57a51c2b.pdf
https://assets.gov.ie/90681/71eaf4b4-3c20-488d-b443-620e57a51c2b.pdf
https://assets.gov.ie/90681/71eaf4b4-3c20-488d-b443-620e57a51c2b.pdf
https://assets.gov.ie/90681/71eaf4b4-3c20-488d-b443-620e57a51c2b.pdf
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nach dtiocfaidh aon bhearnaí slándála le 
monatóireacht. 

Déanann an próiseas monatóireachta ar 
eachtraí rianú agus taifead ar eachtraí 
slándála faisnéise. 

Tá tuiscint ann ar cén mínormáltachtaí 
ar chóir a lorg a chiallaíonn 
gníomhaíochtaí mhailíseacha, m.s.: 

• Patrúin aisteacha i dtrácht ghréasáin 
(m.s. Méideanna tráchta ró-arda, nó 
trácht gan choinne srl). 

• Imeachtaí ó idirghníomhú normálta le 
córais (m.s. Gníomhaíocht úsáideoirí 
lasmuigh uaireanta oibre normálta nó 
ó shuíomhanna gan choinne). 

• Comharthaí soiléir ar ionsaí, amhail 
iarrachtaí chun bogadh ó thaobh go 
taobh thar líonraí, nó bogearraí 
géaraithe pribhléide a rith. 

• Aisghabháil go leor cáipéisí deartha 
seirbhíse riachtanacha. 
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4 Freagairt 

Forbróidh Comhlachtaí Seirbhíse Poiblí Plean 

Freagartha agus Bainistíochta Chibeartheagmhais, 

ina mbeidh Gníomhartha, Róil agus Freagrachtaí atá 

Sainmhínithe go Soiléir 

 

Cuid 4: Freagairt - Próisis Freagartha Cibearshlándála  

4.1 Taifead ar Eachtraí Nótaí Treoraíochta 

4.1.1 Beidh CIRP ag gach Comhlachtaí na 
Seirbhíse Poiblí (Plean Freagartha do 
Chibeareachtraí) a luann go soiléir 
freagra na heagraíochta ar gach 
eachtra Cibearshlándála. 

Tagraíonn an téarma “plean 
freagartha do chibireachtraí” do chur 
chuige eagraithe ar láimhseáil 
(freagairt ar) eachtraí cibearshlándála. 
Ba chóir freagra ar Chibireachtra 
(CIRP) a dhéanamh ar bhealach a 
mhaolaíonn damáiste, a laghdaíonn 
am athshlánaithe agus a 
íoslaghdaíonn costais. Úsáideann 
tacar treoraithe eagraíochta a 
fhoireann freagartha d’eachtraí nuair a 
tharlaíonn eachtra slándála (amhail 
briseadh slándála) sa Phlean 
Freagartha d’Eachtraí Féach  
Aguisín 3. 

 

 

Déantar taifead ar eachtraí i gcomhréir 
le critéir bunaithe, leanúnach le 
riachtanais dlí agus rialála. Ní mór cultúr 
Cibearullmhachta a ghlacadh i 
gComhlachtaí na Seirbhíse Poiblí. Ba 
chóir do ghnóthaí glacadh leis gur 
fhéadfadh eachtra Cibearshlándála tarlú 
níos minice le linn an chúrsa. Sa chás 
sin beidh CIRP riachtanach agus 
úsáidtear próisis aitheanta coitianta 
chun déileáil le aon eachtra. Tá sé 
chéim Freagartha Minicíochta ann:  

1. Ullmhúchán: Foireann slándála a 
ullmhú chun eachtraí féideartha a 
láimhseáil. Áirítear leis sin oiliúint, 
trealmhú, agus cleachtadh.  

2. Aithint: Brathadóireacht agus 
cinneadh a dhéanamh an 
gcomhlíonann eachtra na 
coinníollacha chun glacadh leis mar 
eachtra san eagraíocht, agus an 
déine a bhaineann leis.  
Tabharfaidh an leibhéal déine le 
fios cé chomh gasta is gá eachtra a 
láimhseáil agus cé ar chóir é a 
ghéarú dó. 

3. Srianadh: Córais leochaileacha a 
aonrú chun an eachtra a srianadh 
agus cosc a chur ar a thuilleadh 
damáiste. 

4. Díothú: Brathadóireacht ar chúis an 
eachtra agus díothú ar bhagairtí ó 
chórais a fuair tionchar. 

https://www.securitymetrics.com/blog/6-phases-incident-response-plan
https://www.securitymetrics.com/blog/6-phases-incident-response-plan
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5. Athshlánú: Córais a fuair tionchar 
a athshlánú agus cinntiú nach 
bhfanann aon bhagairt ann. 

6. Ceachtanna Foghlamtha: Anailís 
ar logaí eachtra, nuashonrú ar an 
bplean freagartha, agus 
cáipéisíocht an eachtra a 
chomhlíonadh. 

4.2 Pleananna Cumarsáide Nótaí Treoraíochta 

4.2.1 Beidh plean cumarsáide ag 
Comhlachtaí na Seirbhíse Poiblí atá 
nasctha leis an bhfreagra Cibireachtra 
agus plean bainistíochta i gcás 
eachtra. 

I gcás eachtra cibearshlándála, an bhfuil 
an PSB réidh chun cloí le riachtanais 
tuairiscithe rialála? Má bhíonn an 
eachtra faoi réir Treorach Slándála 
Faisnéise  agus Líonra. Féach an 
leathanach NCSC Treoir NIS. 

Ní mór don phlean cumarsáide taifead 
soiléar a dhéanamh ar gach 
geallshealbhóirí lenar chóir cumarsáidí a 
choinneáil le linn eachtra. Ní mór don 
phlean freisin a chinntiú go bhfuil ball 
sinsearach na foirne cumarsáide mar 
chuid d’Fhoireann Freagartha ar 
Chibireachtraí. Ní mór sonraí teagmhála 
(lena n-áirítear lasmuigh de 
ghnáthuaireanta) i gcás infreastruchtúr 
cumarsáidí i mbaol le gach 
geallshealbhóirí a thaifed, a bheith ar fáil 
i bpáipéar agus formaid leictreonach 
agus a athbhreithniú go rialta chun nua-
aimsearthacht na faisnéise teagmhála a 
choinneáil.  

Ba chóir don phlean freisin taifead a 
dhéanamh ar cén cumarsáidí atá 
oiriúnach  le úsáid le linn eachtra (ba 
chóir meicníochtaí ailtéarnacha a 
aithint). I gcúinsí áirithe, seans gur 
críonna córas cumarsáide bunaithe ar 
scamall a bhunú chun labhairt le 
geallshealbhóirí má dhéantar príomh-
chainéil cumarsáide a dhíchumasú le 
linn cibirionsaí. Is rí-thábhachtach go 
mbeidh plean cumarsáide ag an 
eagraíocht le úsáid i gcás eachtra 
Cibearshlándála. 

4.3 Oibleagáidí Sonraí  Nótaí Treoraíochta 

4.3.1 Nuair is dócha gur eascraigh sárú i 
sárú ionsaí, ní mór fógra a thabhairt 
maidir leis chuig Oifigeach Cosanta 

Má eascraigh Eachtra Cibearshlándála 
go cinnte i sárú nó caillteanas sonraí, ní 
mór amhlaidh a chur in iúil do DPO 

https://www.ncsc.gov.ie/nis/
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Sonraí Chomhlachtaí na Seirbhíse 
Poiblí (DPO) gan mhoill i gcomhréir le 
rialachán GDPR. 

Nuair is dócha go n-eascróidh sárú in 
ardriosca do na daoine aonair a fuair 
tionchar, ní mór do Chomhlachtaí na 
Seirbhíse Poiblí é a chur in iúil do na 
daoine sin freisin gan mhoill.  

Léigh níos mó anseo. 

d'eagraíochta gan mhoill i gcomhréir le 
riachtanas GDPR. 

4.4 Athbhreithniú ar Phlean Freagartha 
Cibearshlándála 

Nótaí Treoraíochta 

4.4.1 Ní mór athbhreithniú a thabhairt don 
phlean freagartha cibearshlándála 
agus é a thástáil ag eatraimh rialta le 
cinntiú go dtuigeann gach páirtí a róil 
agus freagrachtaí mar chuid den 
phlean.  

Ba chóir do thorthaí tástála poist 
faisnéis a thabhairt do chosaint 
theicniúil sa todhchaí amach 
romhainn don chóras nó seirbhís, le 
cinntiú nach féidir le ceisteanna 
eascrú sa slí céanna arís. Beidh 
leochaileachtaí córasacha aitheanta 
deisithe agus tástáilte. 

Plean Freagartha d’Eachtraí 
Cibearshlándála Féach Aguisín 3. 

Roinntear faisnéis i gcomhréir le 
pleananna freagartha. 

Nuair a tharlaíonn Eachtra 
Cibearshlándála, déanfar tástáil ar gach 
pleananna agus d’fhéadfadh réimsí 
áirithe den phlean teipeadh. Ní mór 
athbhreithniú a dhéanamh ar 
éifeachtacht na bpleananna, agus ní 
mór nuashonrú leanúnach a thabhairt ar 
phleananna chun ceachtanna 
foghlamtha ón eachtra a chur i 
bhfeidhm.  

Nuair a aithnítear leochaileachtaí 
córasacha, ní mór gníomh a ghlacadh 
chun na leochaileachtaí sin a dheisiú 
chomh luath agus is féidir. 

4.5 Bearta Maolaithe ar 
Bhrathadóireachtaí 

Nótaí Treoraíochta 

4.5.1 Nuair a aimsítear eachtra, déanfar 
tuairisciú, measúnú agus cur i 
bhfeidhm ar na bearta maolaithe a 
luaithe agus is féidir, le faisnéis ó 
chomhairle saineolach nuair is gá. 

Nuair a tharlaíonn eachtra 
cibearshlándála, d’fhéadfadh PSB a 
bheith ag teastáil chun gníomhú go 
gasta agus cosc a chur ar thionchar ar 
thimpeallachtaí táirgthe. Déanfar 
mionsonrú ar gach bearta oiriúnacha 
don eagraíocht in CIRP. D’fhéadfadh a 
bheith san áireamh leis a leanas: paistí 
a chur, athruithe cumraíochta, 
deisiúcháin agus córais a thógáil as líne 
chun iad a chosaint. Is criticiúil tuairisciú 
iomlán a thabhairt ar gach gníomhartha 
glactha le linn eachtra agus iad a 
athbhreithniú i ndiaidh eachtra. Le linn 
“eachtra criticiúil ó thaobh ama” amhail 
bogearraí mailíseach rialaithe ag duine, 

https://www.dataprotection.ie/en/organisations/know-your-obligations/breach-notification
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ba chóir comhairle saineolach a lorg a 
luaithe agus is féidir. Tabhair faoi deara: 
Ba chóir eachtraí Cibearshlándála a 
thuairisciú chuig certreport@decc.gov.ie 
chomh luaithe agus a bhraitear eachtra.  

4.6 Roinnt i ndiaidh Eachtra  Nótaí Treoraíochta 

 I ndiaidh eachtra, d’fhéadfaí bearta 
maolaithe a roinnt faoi rún, agus 
coinneáilfear bailiúchán fianaise mar 
is cuí agus i gcomhréir le aon 
oibleagáidí dlí. 

Nuair a tharlaíonn eachtra, glactar 
céimeanna chun tuiscint a bhaint as a 
chúiseanna agus cinntiú go nglactar 
gníomh oiriúnach réitithe chun slándáil a 
fheabhsú.  

Seans gur gá freisin faisnéis a roinnt a 
bhaineann le heachtra le soláthraithe 
seirbhíse, díoltóirí frith-bhogearraí 
mailíseacha agus an NCSC. Mura bhfuil 
polasaí aicmithe faisnéise ag PSB, 
smaoinigh ar fhaisnéis a roinnt bunaithe 
ar Phrótacal Solais Tráchta. 

TLP:DEARG = Ná nochtar, teoranta do 
rannpháirtithe amháin. 

TLP:ÓMRA = Nochtadh teoranta, 
teoranta d’eagraíochtaí rannpháirtithe. 

TLP:GLAS = Nochtadh teoranta, 
teoranta don phobal. 

 TLP:BÁN = Nochtadh gan teorannú. 

4.7 Ceachtanna Foghlamtha tar éis 
eachtra  

Nótaí Treoraíochta 

 I ndiaidh cibireachtra, déanfar 
athbhreithniú foirmiúil, agus cuirfear 
aon cheachtanna foghlamtha le plean 
freagartha d’eachtraí cibearshlándála. 

Chun pleanáil agus próisis athshlánaithe 
a fheabhsú, corpraítear ceachtanna 
foghlamtha i ngníomhaíochtaí don 
todhchaí. Moltar go mór do gach 
geallshealbhóirí bainteach le bainistíocht 
eachtra freastal ar athbhreithniú foirmiúil 
don eachtra. Is féidir le athbhreithniú 
dearcthaí luachmhara a sholáthar ar cé 
chomh héifeachtach is a Chuireadh 
CIRP Chomhlachtaí na Seirbhíse Poiblí i 
bhfeidhm. 

 

 
 
  

mailto:certreport@decc.gov.ie
https://www.first.org/tlp/
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5 Athshlánú 

Meicníochtaí Teagmhais a Aithint is a Thástáil 

 

Cuid 5: Freagairt - Próisis Athshlánaithe Cibearshlándála  

5.1 Pointí Athshlánaithe Nótaí Treoraíochta 

5.1.1 Beidh ar Chomhlachtaí na Seirbhíse 
Poiblí tuiscint a bhaint as 
Aidhmeanna Phointe Athshlánaithe 
(RPO) agus iad a shonrú do gach 
córais a dteastaíonn athshlánú 
uathu. Ciallaíonn RPO an phointe 
ama ina ndéantar cúltacú ar shonraí 
san fhormáid is úsáidí agus beidh sé 
ag teastáil i gcomhair próisis 
athshlánaithe. 

 

Sonraítear Aidhm Phointe Athshlánaithe 
(RPO) laistigh Phleanáil Leanúnachais 
Gnó (BCP). Tugtar tomhais ar RPO in am 
agus is é sin an méid is mó sonraí 
infhulaingthe ar féidir a chailleadh le linn 
athshlánaithe ó thubaiste nó teipeadh. 
Sonraíonn RPO uastréimhse saoil sonraí 
nó comhaid i stóras cúltaca a theastaíonn 
chun cloí leis an aidhm sonraithe ag RPO. 

Mar shampla, laistigh eagraíochta, 
comhaontaíodh RPO 24 uair ag an 
mbainistíocht mar phointe inghlactha do 
chaillteanas sonraí le linn tubaiste. Má tá 
an cúltacú maith is déanaí ar fáil do 
shonraí ó 20 uair an chloig ó shin, beidh 
an cúltacú fós laistigh tréimhse 24 uaire 
socraithe ag RPO Phleain Leanúnachais 
Gnó.  

5.2 Plean Athshlánaithe do Thubaistí 
(DRP) 

Nótaí Treoraíochta 

5.2.1 Ní mór do Phlean Athshlánaithe do 
Thubaistí (DRP) a bheith i bhfeidhm i 
gcomhair aon Eachtra 
Cibearshlándála, ba chóir do na 
pleananna sin a bheith i bhfeidhm le 
soláthraithe ábhartha freisin. Beidh 
DRP in ann sonrí conas a 
dhéanfaidh Comhlachtaí na 
Seirbhíse Poiblí rochtain ar an 
gcóras a athshlánú ar tréimhse 
sonraithe agus beidh se faoi réir 
faisnéise bunaithe ar cheithre 
théama an Chaighdeáin Slándála 
Bonnlíne. Ní mór do na earraí 
éigeantacha a leanas a bheith san 
áireamh le DRP: 

 

I gcás Eachtra Cibearshlándála, is 
riachtanach go mbeidh plean ag 
Comhlachtaí na Seirbhíse Poiblí chun 
déileáil leis an eachtra.  

Cinntíonn Plean Athshlánaithe d’Eachtraí 
(IRP) go mbeidh an pearsanra agus na 
próisis cearta i bhfeidhm i gcás eachtra 
cibearshlándála chun déileáil leis an 
eachtra cibearshlándála sa ghréasán go 
héifeachtach. Tá IRP riachtanach agus 
soláthraíonn sé freagra dírithe chun an 
bhagairt a shrianadh is a bhaint.  

Ciallaíonn IRP éifeachtach plean a 
chorpraíonn daoine, próisis agus 
teicneolaíocht atá dea-thaifeadta, ar fáil le 
linn eachtra agus tástáilte go rialta. I 
gcomhair a thuilleadh eolais féach: 
Bainistíocht ar eachtraí 

https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-risk/bcm-resilience/bc-plan/incident-response-plan
https://www.ncsc.gov.uk/collection/incident-management/cyber-incident-response-processes
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Bíonn Plean athshlánaithe do Thubaistí 
(DRP) difriúil ó IRP agus cinntíonn sé go 
mbeidh na foirne agus próisis cearta i 
bhfeidhm i gcás tubaiste chun déileáil leis 
an tubaiste go héifeachtach. Ceadaíonn 
DRP d'eagraíochtaí freagairt láithreach 
chun damáiste a laghdú agus 
príomhfheidhmeanna an ghnó a atosú a 
luaithe agus is féidir. 

Ciallaíonn DRP éifeachtach plean a 
chorpraíonn daoine, próisis agus 
teicneolaíocht atá dea-thaifeadta, ar fáil le 
linn tubaiste agus tástáilte go rialta. I 
gcomhair a thuilleadh eolais féach: Treoir 
d’Athshlánú Eachtra Cibearshlándála 
agus Bainistíocht ar thubaiste 

Nóta: Is riachtanach go mbeidh 
pleananna Freagartha d’Eachtraí agus 
Athshlánaithe Eachtraí nasctha le 
leanúnachas gnó na heagraíochta agus le 
pleananna bainistíochta ar 
ghéarchéimeanna, le tacaíocht iomlán 
agus acmhainní riachtanacha do na 
feidhmeanna. 

5.2.2 Comhaontuithe Seirbhíse (SLA) nó 
Meamram Tuisceana (MOU) - le 
mionsonraí ar amanna freagartha 
agus athshlánaithe ó bharánta 
soláthraithe. 

Nuair is féidir, ba chóir SLA nó MOU a 
bhunú le tagairt ar thosaíocht 
athshlánaithe seirbhíse. Is riachtanach 
don PSB freagra soiléir intomhaiste a 
bhunú mar aon le aidhmeanna 
athshlánaithe in SLA/MOU comhaontaithe 
idir PSB agus a sholáthraithe seirbhíse. 
Cinntíonn SLA/MOU go mbeidh an 
soláthraí seirbhíse ag cloí le riachtanais 
sonracha Chomhlachta na Seirbhíse 
Poiblí. Ní mór do thacar SLA/MOU 
Chomhlachta na Seirbhíse Poiblí a bheith 
taifeadta agus athbhreithnithe go rialta.  

5.2.3 Údarás - mionsonraí i gcomhair ar a 
laghad beirt phearsanra le údarás 
chun an plean a chur i ngnímh. 

Ní mór don DRP taifead soiléir a thabhairt 
ar na daoine aonair sinsearacha a bhfuil 
freagracht acu as DRP a chur i ngnímh. 
Ní mór mionsonraí na ndaoine aonair sin 
a thaifead, a chur ar fáil le linn eachtra 
agus a athbhreithniú go rialta chun 
láithreacht na faisnéise conartha a 
chinntiú. 

5.2.4 Ballraíocht na foirne athshlánaithe - 
sonraí teagmhála do phearsanra 
freagrach as DRP a chur i bhfeidhm. 

I gcás eachtra mhóir, beidh foirne 
athshlánaithe ag teastáil. Ní mór don DRP 
taifead soiléir a thabhairt ar na baill a 
theastaíonn chun an DRP a chur i 

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-184.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-184.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-184.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-184.pdf
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bhfeidhm. Ní mór mionsonraí na mball 
foirne sin a thaifead, a chur ar fáil le linn 
tubaiste agus a athbhreithniú go rialta 
chun láithreacht na faisnéise conartha a 
chinntiú. 

5.2.5 Mionsonraí athshlánaithe sonracha 
agus nósanna imeachta - pleananna 
mionsonraithe ar conas córais a 
athshlánú bunaithe ar gach córais 
sonracha Chomhlachta na Seirbhíse 
Poiblí agus riachtanais. Beidh sin 
bunaithe ar Phointí Athshlánaithe de 
réir mionsonraithe in 5.1 Pointí 
Athshlánaithe. 

Ag gach aon PSB tá a thacar féin 
aidhmeanna athshlánaithe sonracha. Ní 
mór d’eagraíochtaí tacar a choinneáil de 
nósanna imeachta athshlánaithe a bheidh 
rite le linn athshlánaithe. Ní mór don 
taifead a bheith ar fáil go soiléir d’fhoirne 
nuair is gá agus a bheith tástáilte le 
cinntiú go bhfanann siad éifeachtach. 

5.2.6 Cumarsáidí as banda - modhanna 
cumarsáide nach mbraitheann ar 
chórais táirgthe in úsáid ag 
Comhlachtaí na Seirbhíse Poiblí. 

I gcás nach bhfuil córais táirgthe ar fáil, 
beidh cainéal cumarsáide as banda ag 
teastáil ó Chomhlachtaí na Seirbhíse 
Poiblí chun a ngníomhartha athshlánaithe 
a chomhordú. Ba chóir cinneadh a 
dhéanamh faoin gcainéal seo agus sonraí 
teagmhála do gach foireann a thaifead is 
a athbhreithniú go rialta. 

5.2.7 Plean cumarsáide - mionsonraí ar 
conas cumarsáid a dhéanamh le 
geallshealbhóirí inmheánacha agus 
seachtracha le linn an phróisis 
athshlánaithe. Ba chóir go mbeadh 
oifigí preasa san áireamh leis, nuair 
is ábhartha. 

Ní mór plean cumarsáidí a bheith ar fáil 
don PSB chun nuashonruithe a sholáthar 
don bhainisteoir agus custaiméir agus 
córais gnó á n-athshlánú. 

Ba chóir go mbeidh a leanas sa phlean 
cumarsáide:  

• Mionsonraí do gach pearsanra a 
theastaíonn chun freagairt ar eachtra 

• Bealach teagmhála do gach 
geallshealbhóirí a fhaigheann tionchar 
ó éaradh seirbhíse  

• Taifead soiléir a dhéanamh ar an 
gcainéal cumarsáide as banda  

• Ní mór don phlean a bheith nasctha 
leis na DRP agus IRP 

5.2.8 Suíomhanna stórála - mionsonraí a 
thaispeánann suíomhanna don 
chúltacú ar féidir rochtain a fháil 
orthu i gcás go mbíonn sonraí 
táirgthe truaillithe. 

Ní mór taifead ar shuíomhanna ina bhfuil 
sonraí agus cúltacú á gcoinneáil a 
thaifead agus a bheith i gcomhréir le 
riachtanais GDPR. Ní mór go mbeidh 
rochtain ar na suíomhanna sin a bheith ar 
fáil le linn éartha an chórais táirgthe. Ní 
mór tástáil a dhéanamh ar rochtain ar na 
suíomhanna sin go rialta chun 
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infhaighteacht an chúltacaithe agus sonraí 
riachtanaigh a chinntiú don athshlánú. 

5.2.9 Spleáchais tríú páirtí - taifead iomlán 
ar na soláthraithe tríú páirtí a 
theastaíonn don DRP. 

Is riachtanach taifead a choinneáil ar 
sholáthraithe tríú páirtí PSB chun an DRP 
a rith go rathúil. Ní mór go mbeidh taifead 
tríú páirtí Chomhlachta na Seirbhíse 
Poiblí ar fáil le linn próisis athshlánaithe 
agus ní mór é a athbhreithniú go rialta 
agus nuair is féidir, a thástáil go rialta. 

5.3 Cleachtadh Phleain Athshlánaithe 
do Thubaistí (DRP) 

Nótaí Treoraíochta 

5.3.1 Ba chóir taifead a dhéanamh ar 
úsáid Phleananna Athshlánaithe 
Tubaiste agus iad a chleachtadh go 
maith. 

Is riachtanach don phróiseas 
athshlánaithe go mbeidh tástáil rialta 
déanta ar an bPlean Athshlánaithe do 
Thubaistí (DRP) agus go bhfuil torthaí ón 
tástáil taifeadta go hiomlán. Ba chóir 
athbhreithniú ar cheachtanna foghlamtha 
a dhéanamh agus aon cheachtanna ón 
tástáil agus athbhreithniú a chorprú sa 
phlean nuashonraithe.  

5.4 I ndiaidh Eachtra Nótaí Treoraíochta 

5.4.1 Ba chóir do ghníomhaíochtaí 
athshlánaithe i ndiaidh eachtra poist 
faisnéis a thabhairt do chosaint 
theicniúil sa todhchaí amach 
romhainn don ghréasán, chóras nó 
seirbhís, le cinntiú nach féidir le ceist 
eascrú sa slí céanna arís. Beidh 
leochaileachtaí córasacha aitheanta 
deisithe. 

Ní mór leochaileachtaí a eascraíonn in 
eachtra cibearshlándála a aithint, agus 
deisiú do leochaileachtaí a phleanáil agus 
a rith.  

Nuair nach féidir leochaileachtaí a 
mhaolú, ba chóir glacadh leis na rioscaí a 
ghabhann leis agus iad a ardú leis an 
bhfoireann bainistíochta PSB. 

5.5 Athbhreithniú Tréimhsiúil Nótaí Treoraíochta 

5.5.1 Ba chóir gach bearta luaite i gCuid 5 
a chur faoi réir athbhreithnithe 
tréimhsiúil chun smaoineamh ar 
athruithe i dteicneolaíocht, 
cleachtadh agus pearsanra. 

Ba chóir athbhreithniú a thabhairt ar 
Fhreagra d’Eachtraí, Freagra do Thubaistí 
agus Cumarsáidí go rialta chun 
éifeachtacht na bpleananna a chinntiú. 

5.6 Próiseas na gCeachtanna 
Foghlamtha 

5.6 Nótaí ar Threoraíocht 

5.6.1 Ba chóir do Chomhlachtaí na 
Seirbhíse Poiblí próiseas na 
gceachtanna foghlamtha a úsáid 
chun luach a fháil ó na eachtraí.  

Ba chóir don phróiseas sin athbhreithniú a 
thabhairt ar éifeachtacht an phróisis 
láimhseála eachtraí agus feabhsuithe 
riachtanacha a aithint do rialuithe agus 
cleachtais reatha.  



 

40 

 

Ba chóir cultúr feabhais leanúnaigh a 
ghlacadh le cinntiú go bhfuil na 
ceachtanna foghlamtha comhtháite i 
bpróisis agus nósanna imeachta. 

Is féidir cruinnithe ar cheachtanna 
foghlamtha a reachtáil go tréimhsiúil 
freisin d’eachtraí níos lú de réir is a 
cheadaíonn am agus acmhainní. Ba chóir 
faisnéis carntha ó gach cruinnithe ar 
cheachtanna foghlamtha a úsáid chun 
aon laigeachtaí córasacha cearta agus 
laigeachtaí a aithint i bpolasaithe agus 
nósanna imeachta.  

D’fhéadfadh tuarascálacha athleanúna 
ginte do gach eachtra réitithe a bheith 
tábhachtach ní hamháin chun cuspóirí 
fianaise ach freisin chun tagrú do 
láimhseáil eachtraí sa todhchaí agus in 
oiliúint le baill nua. 
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Aguisín 1: Sainmhínithe Chreata NIST 

1. Feidhm Aitheantais 

Cuidíonn Feidhm Aitheantais chun tuiscint eagraíochtúil a fhorbairt chun riosca 

cibearshlándála a bhainistiú do chórais, daoine, sócmhainní, sonraí agus acmhainní. Nuair a 

bhíonn tuiscint ar an gcomhthéacs gnó, na acmhainní a thacaíonn le feidhmeanna 

chriticiúla, agus na rioscaí cibearshlándála gaolmhara, is féidir le heagraíocht díriú ar a 

hiarrachtaí agus tosaíocht a thabhairt dóibh, i gcomhréir lena straitéis bainistíochta ar rioscaí 

agus riachtanais gnó. 

Áirítear le samplaí: 

• Sócmhainní fisiceacha agus bogearraí a aithint san eagraíocht chun bunús a bhunú 

do chlár Bainistíocht ar Shócmhainní. 

• An Timpeallacht Ghnó a aithint, tacaíochtaí na heagraíochta lena n-áirítear ról na 

heagraíochta sa slabhra soláthair, agus áit na heagraíochta san earnáil 

infreastruchtúir chriticiúil. 

• Polasaithe cibearshlándála a aithint bunaithe laistigh na heagraíochta chun clár an 

Rialtais a shonrú chomh maith le riachtanais dlí agus rialála a aithint maidir le 

acmhainní cibearshlándála na heagraíochta. 

• Leochaileachtaí sócmhainne, bagairtí d’acmhainní eagraíochtúla seachtracha agus 

inmheánacha a aithint, agus gníomhaíochtaí freagra ar rioscaí mar bhunús do 

Bhainistíocht Rioscaí na heagraíochta. 

• Straitéis um Bhainistíocht ar Rioscaí a aithint don eagraíocht le lamháltais riosca san 

áireamh. 

• Straitéis um Bhainistíocht ar Rioscaí a aithint le tosaíochtaí, teorainneacha, 

lamháltais riosca, agus toimhdí a úsáidtear chun tacú le cinntí riosca a bhaineann le 

rioscaí don slabhra soláthair a bhainistiú. 
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2. Feidhm Chosanta 

Luann an fheidhm Chosanta na cosaintí oiriúnacha chun seachadadh seirbhísí 

infreastruchtúir criticiúla a chinntiú. Tacaíonn an Fheidhm Chosanta leis an gcumas chun 

tionchar eachtra cibearshlándála féideartha a theorannú nó a shrianadh. 

Áirítear le Samplaí ar Chatagóirí toraidh laistigh na Feidhme seo: 

• Cosaintí um Bhainistíocht Aitheantais agus Rialaithe Rochtana san eagraíocht lena 

n-áirítear rochtain fisiceach agus cianda. 

• Cumhacht a thabhairt don fhoireann san eagraíocht trí Fheasacht agus Oiliúint lena 

n-áirítear oiliúint bunaithe ar ról agus úsáideoir le údarás. 

• Cosaint Slándála Sonraí a bhunú i gcomhréir le straitéis riosca na heagraíochta chun 

cosaint a thabhairt do rúndacht, iomláine agus infhaighteacht na faisnéise. 

• Próisis agus Nósanna Imeachta Cosanta Faisnéise a chur i bhfeidhm chun cosaintí 

ar chórais faisnéise agus sócmhainní a choinneáil is a bhainistiú. 

• Acmhainní eagraíochtúla a chosaint trí Chothabháil, lena n-áirítear gníomhaíochtaí 

cothabhála cianda. 

• Teicneolaíocht Chosanta a Bhainistiú chun slándáil agus solúbthacht na gcóras a 

chinntiú agus ionas go mbeidh sócmhainní i gcomhréir le polasaithe, nósanna 

imeachta, agus comhaontuithe eagraíochtúla. 
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3. Feidhm Bhrathadóireachta 

Sonraíonn Feidhm Bhrathadóireachta na gníomhaíochtaí oiriúnacha chun eachtra 

cibearshlándála a aithint. Ceadaíonn an Fheidhm Bhrathadóireachta eachtraí 

cibearshlándála a aimsiú go tráthúil. 

Áirítear le Samplaí ar Chatagóirí toraidh laistigh na Feidhme seo: 

• Cinntiú go mbeidh Aimhrialtachtaí agus Eachtraí braite, agus tuiscint ar a dtionchar 

féideartha 

• Acmhainní Monatóireachta Leanúnaí ar Shlándáil a chur i bhfeidhm chun eachtraí 

cibearshlándála a mhonatóireacht agus éifeachtacht na mbeart cosanta a fhíorú lena 

n-áirítear gníomhaíochtaí ghréasáin agus fhisiceacha 

• Próisis Brathadóireachta a choinneáil chun feasacht a thabhairt ar eachtraí 

aimhrialta. 
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4. Feidhm Freagartha 

Áirítear leis an bhFeidhm Freagartha gníomhaíochtaí chuí chun gníomhú maidir le eachtra 

cibearshlándála. Tacaíonn an Fheidhm Freagartha leis an gcumas chun tionchar eachtraí 

cibearshlándála féideartha a a shrianadh. 

Áirítear le Samplaí ar Chatagóirí toraidh laistigh na Feidhme seo: 

• Cinntiú go ritear próisis Pleanála Freagartha le linn agus i ndiaidh eachtra 

• Cumarsáidí a bhainistiú le linn agus i ndiaidh eachtra le geallshealbhóirí, 

forfheidhmiú dlí, geallshealbhóirí seachtracha mar is cuí 

• Déantar anailís chun freagra éifeachtach a chinntiú agus tacú le gníomhaíochtaí 

athshlánaithe lena n-áirítear anailís fhóiréinseach, agus tionchar na n-eachtraí a 

dheimhniú 

• Déantar gníomhaíochtaí mhaolaithe chun cosc a chur ar fhairsingiú eachtra agus 

chun eachtra a réiteach 

• Cuireann an eagraíocht feabhsuithe i bhfeidhm le ceachtanna foghlamtha corpraithe 

ó ghníomhaíochtaí bhrathadóireachta / freagartha reatha agus roimhe seo. 
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5. Feidhm Athshlánaithe 

Aithníonn Feidhm Athshlánaithe na gníomhaíochtaí cuí chun pleananna a choinneáil ar 

mhaithe le solúbthacht agus chun aon acmhainní nó seirbhísí a athshlánú, a fuair tionchar i 

ngeall ar eachtra cibearshlándála. Tacaíonn an Fheidhm Athshlánaithe le athshlánú tráthúil 

d’oibriúcháin normálta chun tionchar ó eachtra cibearshlándála a laghdú. 

Áirítear le Samplaí ar Chatagóirí toraidh laistigh na Feidhme seo: 

• Cinntiú go gcuirfidh an eagraíocht próisis agus nósanna imeachta Pleanála 

Athshlánaithe i bhfeidhm chun córais agus/nó sócmhainní a athshlánú, a fuair 

tionchar ó eachtraí cibearshlándála 

• Feabhsuithe a chur i bhfeidhm bunaithe ar cheachtanna foghlamtha agus 

athbhreithnithe ar straitéisí reatha 

• Déantar comhordú ar Chumarsáidí inmheánacha agus seachtracha le linn agus i 

ndiaidh athshlánaithe ó eachtra cibearshlándála 
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Aguisín 2: Tagairtí 

• Caighdeáin Briotanacha agus Idirnáisiúnta (2021) Caighdeáin BSI do IT agus 

Cibearshlándáil  

Rochtain 17/10/2021 

• BSI (2021) BS ISO/IEC 27001:2013, Córais bainistíochta ar shlándáil faisnéise – 

riachtanais 

Rochtain 17/10/2021 

• Lárionad um Shlándáil Idirlín (2021) Tagarmharcálanna CIS 

Rochtain 17/10/2021 

• ISACA (2021) CoBit - Aidhmeanna Rialaithe agus Teicneolaíochtaí Ghaolmhara – 

Creat ISACA 

Rochtain 17/10/2021 

• ISO (2021) ISO/IEC 27001:2013 

Rochtain 17/10/2021 

• Rialachas IT (2021) Sraith Caighdeáin ISO 27000 

Rochtain 17/10/2021 

• NCSC (2018) 12 Céim Chibearshlándála – Treoraíocht ar Chibearshlándáil do 

Ghnóthaí na hÉireann 

Rochtain 16/10/2021 

• CISA (2021) Treoirlínte don Rochtain Chianda  

• Polasaí Pasfhocail Slán pg. 5 

• Cláraigh le CiSP UK 

• Lárionad CIS um Shlándáil Idirlín (2021) An 18 Rialú Slándála Criticiúla CIS 

Accessed 18/10/2021 

• NIST (2005) CSRC SP 800-40 Rev 3. – Treoir do Theicneolaíochtaí Bainistíochta ar 

Phaistí Fiontair 

Rochtain 18/10/2021 

• CISA - Naisc Idirlín Iontaofa (TIC) 3.0 Cás Úsáide Úsáideora Chianda  

 

 

https://www.bsigroup.com/en-GB/Cyber-Security/Standards-for-IT-and-cyber-security/%5d
https://www.bsigroup.com/en-GB/Cyber-Security/Standards-for-IT-and-cyber-security/%5d
https://shop.bsigroup.com/products/information-technology-security-techniques-information-security-management-systems-requirements-1
https://shop.bsigroup.com/products/information-technology-security-techniques-information-security-management-systems-requirements-1
https://www.cisecurity.org/cis-benchmarks/
https://www.isaca.org/resources/cobit
https://www.isaca.org/resources/cobit
https://www.iso.org/standard/54534.html
https://www.itgovernanceusa.com/iso27000-family
https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf
https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf
https://www.cisa.gov/sites/default/files/publications/CISA%20TIC%203.0%20Remote%20User%20Use%20Case_1.pdf
https://www.ncsc.gov.ie/pdfs/WFH-Advisory.pdf
https://www.ncsc.gov.ie/pdfs/WFH-Advisory.pdf
https://www.ncsc.gov.uk/section/keep-up-to-date/cisp
https://www.cisecurity.org/controls/cis-controls-list/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final
https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final
https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final
https://www.cisa.gov/publication/tic-30-core-guidance-documents
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Aguisín 3: Seicliosta Phlean Freagartha d’Eachtraí 

Cibearshlándála V1 

 

 

 

 

 

Seicliosta Plean Freagartha 
d’Eachtraí Cibearshlándála V1 
Teimpléad 

 

 

 

 

 
 
 
 
 
 
 
 
Ullmhaithe ag Roinn Comhshaoil, Aeráide agus Cumarsáidí an Rialtais  
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Coiste Caighdeáin Bhonnlíne Cibearshlándála Náisiúnta 

 

Athbhreithniú 0.0 

Dáta: 

Stair Athbhreithnithe  

Dáta 
Athbhreithnithe 

Earraí 
athbhreithnithe 

Údar 
Faofa ag 
Coiste 
Rialachais ICT 

Bord 
Bainistíochta 
Faofa 
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1. Seicliosta Phlean Freagartha d’Eachtraí Cibearshlándála 

(CIRP)  

 
Tá Plean Freagartha d’Eachtraí Cibearshlándála Chaighdeáin Bonnlíne Cibearshlándála 

Náisiúnta (CIRP) deartha le ceadú do gach comhlachtaí an ernála phoiblí a CIRP féin a 

fhorbairt ar bhealach = oiriúnach leis agus a chuireann le Cláir Bainistíochta, Caighdeáin 

agus Cibearshlándála reatha in úsáid go náisiúnta agus le bheith simplí le cur i bhfeidhm. 

Tacaíonn an seicliosta seo le do CIRP a fhorbairt agus a athbhreithniú. Tá sé leagtha amach 

faoi réir cheannteidil CIRP, Ullmhúchán, Brathadóireacht agus Anailís, agus Srianadh, 

Díothú agus Athshlánú struchtúrtha timpeall chreat Institiúide Náisiúnta Caighdeáin agus 

Teicneolaíochta (NIST) Aithin, Cosain, Brath, Freagair, Athshlánaigh (IPDDR).  

Cuidíonn an seicliosta Freagartha d’Eachtraí Cibearshlándála seo in athbhreithniú ar Phlean 

Freagartha d’Eachtraí Cibearshlándála ó theimpléad Chaighdeáin Bhonnlíne 

Cibearshlándála Náisiúnta. Tá treoraíocht i bhfeidhm ag NCSC na hÉireann d’Oibreoirí 

Sheirbhísí Riachtanaigh (OES) a bhaineann le creat NIST féach Figiúir 1 thíos.  

Léaráid 1: Treoirlínte Comhréireachta Chórais Líonra agus Faisnéise na hÉireann (NIS) Grafaic Eolais Chreata 

d’Oibreoirí Sheirbhísí Riachtanaigh 

 
 

Foinse: Treoirlínte Comhréireachta DCCAE NIS d’Oibreoirí Sheirbhísí Riachtanaigh P22 



 

50 

 

2. Ullmhúchán: Aithin, Cosain 

Is tábhachtach a bheith chomh hullamh agus is féidir do chibireachtra, ní bhaineann sé 

amháin le ullmhú chun eachtra a láimhseáil nuair a tharlaíonn sé. Baineann sé freisin le 

cinntiú go bhfuil córais, líonraí agus feidhmeanna slán go leor chun eachtraí a chosc. 

Ullmhú chun Eachtraí Cibearshlándála a 
Láimhseáil  

Suíomh i dTeimpléad 
CIRP 

I do CIRP? Cuir Tic sa 
Bhosca 

Aithin gach faisnéis teagmhála riachtanach  

• Ainmnigh Chéad Fhreagróir foirne freagartha d'eachtraí i 
d’eagraíocht agus an dara duine don phost sin. 

• Ainmnigh gach ball na foirne freagartha d'eachtraí, 
ainmneacha, sonraí teagmhála, teideal, ról 

• Ceap soláthraí freagartha d'eachtraí tríú páirtí/ foireann 
fhóiréinsice, ainmneacha cháipéise, sonraí teagmhála, 
teideal, ról 

• Teagmháil d’eintitis seachtracha a dteastaíonn eolas 
uathu ar chibireachtra lena n-áirítear Comhlachtaí Rialála 
NCSC, An Garda Síochána, eile, sonraí teagmhála 

• Gach sonraí teagmhála d’fhoireann ICT 

• Liosta teagmhála Príomh-dhíoltóirí do gach táirgí/seirbhísí 

• Sonraí teagmhála do sholáthraithe Ainm Fearainn 
Shuíomh Gréasáin 

Aguisín 1, 2, 7 

 
 

 

 
 

 
 

 

 

 

 

 

 

Aithin acmhainní bainistíochta ar chibireachtraí  

• Suíomh Seomra Oibriúcháin Foirne Freagartha ar 
Chibireachtraí 

• Suíomh an tSeomra Ailtéarnaí 

• Trealamh, áiseanna VC, Pcanna, eile liostaithe 

• Socrúcháin lónadóireachta, faid sealanna srl. 

Ullmhúchán CIRP 

 

 

 

 

 

Cibireachtraí dáiríre Foirne Bainistíochta Feidhmeannaí 
Sinsearach (SEMT) 

• Prótacal chun SEMT a Ghlao 

• Ainmnigh gach ball na foirne cibireachtra dáiríre SEMT, 
ainmneacha, sonraí teagmhála, teideal, ról 
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Liosta príomh-shócmhainní agus sonraí agus cá bhfuil 
siad lonnaithe/óstáilte lena n-áirítear léaráidí an 
Ghréasáin.  

• Bonnlíne reatha le gníomhaíochtaí na gcóras IT  

• Cáipéisíocht ar chórais IT agus leagaineacha bogearraí  

• Cúltacú 

CIRP Chuid 2, 
Ullmhúchán 

 

 

 

 

Forbair na pleananna ábhartha lena n-áirítear:  
 

• CIRP - cóip chrua 3 shuíomh ceann amach ón 
bpríomhionad 

• CIRP - cóip leictreonach  

• Plean cumarsáidí CIRP  

• Pleananna leanúnachais gnó  

• Pleananna athshlánaithe do thubaistí 

CIRP Chuid 2, 
Ullmhúchán 

 

 

 

 

 

 

Forbair teimpléid um thaifead, tuairisciú lena n-áirítear:  
 

• Nuashonrú ar an Staid 

• Loga ar Eachtra 

• Plean Gníomhaíochta Réitigh 

• Taifead ar Fhianaise 

• Tuarascáil ar Cheachtanna Foghlamtha 

CIRP, Aguisíní, 3, 4, 5, 6, 
8 

 

 

 

 

 

Aithin agus bain tuiscint as an gcineál ionsaithe a 
d’fhéadfadh siad tionchar a imirt ar d’eagraíocht. Thar 
am, forbair cúinsí agus pleananna gníomhaíochta chun 
déileáil le gach cineál ionsaithe faoi Ionsaí Gréasáin, 
Ionsaí d’Fhostaithe, Slándáil Fisiceach agus úsáid don 
Oiliúint Fheasachta.  

• Samplaí ar Choireanna Ríomhaire  

• Samplaí ar Choireanna Ríomhaire Cuidithe 

• Samplaí ar bhogearraí mailíseacha 

• Samplaí ar Fhioscaireacht, Glaoscaireacht 

• Diúltú táirgthe ar shamplaí seirbhíse 

• Samplaí ar Bhogearraí éirice 

• Samplaí ar sháruithe sonraí 

• Samplaí ar thruailliú sonraí 

• Samplaí ar shlándáil fisiceach, m.s. Dorais rochtana 
réamhshocraithe haiceálaithe le dúnadh. 

CIRP Chuid 2, Aguisín 
NIST cúinsí samplach 
áirithe 
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Áirítear le acmhainní úsáideach: NCSC, ENISA, NIST, 
EUROPOL, An Garda Síochána 
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3. Brathadóireacht agus Anailís: Brath, Freagair 

Níl aon phróiseas singil ann chun cibireachtra a bhrath, tá go leor bealaí ann lena n-áirítear 

monatóirí, braiteoirí, gníomhaíocht gan choinne sa líonra, foláirimh frith-víreas, foláirimh 

NCSC, foireann ag glao ar dheasc cabhrach ICT, ball an phobal a thuairiscíonn 

leochaileacht slándála, le comhairle ar bhagairt don eagraíocht. 

Cibireachtraí a Bhrath agus a Anailísiú  Suíomh i dTeimpléad 
CIRP 

I do CIRP? Cuir Tic sa 
Bhosca 

Braith: Monatóireacht ar an mbogearraí Slándála (m.s. 
Córais Brathadóireachta ar Ionsánna agus Córas 
Bainistíochta ar eachtraí [SIEM], bogearraí frith-víreas, 
seirbhísí monatóireachta tríú páirtí, srl.).  

• Tabhair Monatóireacht ar Logaí (m.s. Logaí an chórais 
oibriúcháin, logaí ar sheirbhís agus feidhmeanna, logaí 
gléis an líonra, logaí sreabhaidh glan srl)  

• Tabhair Monatóireacht ar fhaisnéis ar fáil go poiblí (m.s. 
Foláirimh NCSC, foláirimh ó dhíoltóirí tháirgí/seirbhísí ar 
leochaileachtaí, srl)  

• Tabhair monatóireacht ar dhaoine i d'eagraíocht i 
gcomhréir le do Pholasaí Slándála HR/Faisnéise 

• Athbhreithniú ar Anailísí Eile 

CIRP, Cuid 4 
 
 
 

 

 

 
  

 
 

  

 
 

Monatóireacht do Chibearlaigeachtaí féideartha. 
Seiceáil go minic agus bí ullamh do chibireachtraí a 
úsáideann veicteoirí ionsaithe, amhail:  

• Córais míchumraithe  

• Íoslódálacha idirlín  

• Droch-chleachtais cibirshláinteachais (m.s. Úsáid 
pasfhocail réamhshocraithe nó lag, úsáid bhogearraí as 
dáta, srl)  

• Neamart daonna  

• Droch-bhainistíocht ar phaistí 

• Feidhmeanna an ghréasáin le droch-dhearadh  

• Tríú páirtithe údaraithe  

 

 
 

 

 

 

 
 

 

 

 

 

Anailísigh ó mhonatóireacht leanúnach nó Cibireachtra 
tuairiscithe 

• Ar thug tú fógra don Chéad Fhreagróir go bhfuil 
measúnú tosaigh á dhéanamh 

CIRP Chuid 4, 
Aguisíní 3-6 
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• Ar thug tú gaol d'eachtraí in aghaidh bhonnlíne le 
deimhniú má tharla eachtra  

• Ar sheiceáil tú eachtraí in aghaidh réamhtheachtaithe 
bagairte agus táscairí aitheanta  

• An ndearna tú measúnú tosaigh ar scóip agus nádúr an 
eachtra, go háirithe an ghníomh mailíseach nó cliseadh 
teicneolaíochta é  

• Ar dheimhnigh tú má tharla eachtra nó má tá sé ag tarlú 
fós? 

• Ar thug tú tosaíocht do na gníomhaíochtaí láimhseála 
d'eachtraí, lena n-áirítear ar chóir bainistíocht ar 
ghéarchéime a ghníomhachtú, agus pleananna 
cumarsáide géarchéime  

• Ar chuir tú le fios don Chéad Fhreagróir 

• Tionólann an Chéad Fhreagróir cruinniú na Foirne 
Freagartha ar Chibireachtraí 

 

 

 

 

  

 
 

  

 
  

 
 

  

 

Sonraíonn Foireann Freagartha ar Chibireachtraí 
straitéis freagartha agus déanann sé taifead ar a 
leanas: 

• Cén chineál eachtra atá ann? Mar shampla: víreas, 
péist, ionsá. 

• An bhfuil an eachtra fós ag tarlú? 

• Cén chóras nó córais a dhíríonn sé orthu, cá bhfuil siad 
lonnaithe go fisiceach agus sa líonra?  

• Cén sonraí nó maoin atá i mbaol agus cé chomh 
criticiúil? Déan é seo a thaifead 

• Má bhíonn sonraí pearsanta i mbaol, cad iad na rioscaí 
do na suibiachtaí sonraí a fuair tionchar? 

• Cad é an tionchar ar an ngnó má éiríonn leis an ionsaí? 
An bhfuil sé beag, dáiríre, nó criticiúil?  

• An bhfuil an freagra práinneach?  

• An féidir an eachtra a shrianadh go gasta?  

• An dtabharfaidh an freagra foláireamh don ionsaitheoir? 

• An mbeidh fógra/glao do SEMT  

• Nósanna Imeachta Bailithe Fianaise i bhfeidhm 

• Próisis Srianta agus Bailithe Fianaise glao 

CIRP Cuid 4  

 
 

 

 
 

 

 

 

 
 

 
 

 
 

 

 

 

 

 

 

  



 

55 

 

4. Srianadh, Díothú, Athshlánú: Freagair, Athshlánaigh 

Staid criticiúil é seo le freagra agus athshlánú ar chibeareachtraí Téann na gníomhartha ó 

phleananna freagartha go dtí brathadóireachta ar chibeareachtraí agus faisnéis anailíse 

agus táscairí díobhála.  

Srianadh, Díothú agus Athshlánú ó 
Chibeareachtraí  

Suíomh i dTeimpléad 
CIRP 

I do CIRP? Cuir Tic sa 
Bhosca 

Áirítear le srianadh: 

• Uirlisí mhonatóireachta breise a imlonnú chun iompar 
bhogearraí mailísigh a aithint:  

• Leithlisigh codanna nó gach cuid den líonra a fuair 
tionchar, le dínasc ar gach córais a fuair tionchar  

• Athshocraigh ródaire nó scagaire ar thrácht an líonra  

• Scagadh bhalla dóiteáin  

• Dún portaí leochaileacha agus freastalaithe poist  

• Cuir bac ar rochtain neamhúdaraithe ar an gcóras  

• Tugann deasc cabhrach nuashonrú ar an ngléas 
freagartha le faisnéis maidir le eachtraí móra ionas gur 
féidir le úsáideoirí gach gníomhaíocht a stopadh ar a 
ngléasanna go dtí go ndeirtear a mhalairt 

CIRP Cuid 5 

 

 
 

 
 

 

 

 

 

Áirítear le díothú: 

• Gach gníomhaíocht a leithlisiú ar na líonraí chun 
eachtraí eile a theorannú. 

• Bogearraí mailíseach a ghlanadh  

• Cuntais úsáideora sáraithe a dhíchumasú  

• Leochaileachtaí paiste dúshaothraithe. Ba chóir é sin a 
chur i bhfeidhm ar gach óstálaithe a fuair tionchar san 
eagraíocht  

CIRP Cuid 5 

 

 
 

 

 

Caomhnú Fianaise lena n-áirítear: 

Beidh sé sin i gcomhair (1) freagartha ar eachtraí, (2) 
gníomh dlí féideartha. 

• Achoimre ar an eachtra  

• Táscairí eachtra  

• Eachtraí an chórais  

• Gníomhartha glactha le linn na heachtra  

• Logaí ar chórais a fuair tionchar  

CIRP Chuid 5, Aguisín 
5 
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• Cóipeanna fhóiréinseacha ar chórais a fuair tionchar  

• Íomhánna an diosca chrua agus íomhánna sceite 

• Íomhánna RAM 

• Seoltaí IP 

• Gabhálacha phaca an líonra agus sreabhaidh 

• Léaráidí an líonra 

• Loga agus comhaid cumraíochta 

• Bunachair sonraí 

• Nótaí IR/fiosrúcháin 

• Gabhálacha scáileáin 

• Postálacha Mheáin Sóisialta 

• CCTV, taifid físe agus fuaime 

• Cáipéisí a thugann mionsonraí ar chostas airgid ar 
réiteach nó caillteanas gníomhaíochta gnó 

• Ráitis a ghlacadh agus a bhailiú. 

• Próisis aistrithe sócmhainne (más gá) 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

Athshlánú do Thubaistí agus Cúltacú. D’fhéadfadh a 
leanas a bheith i gceist leis:  

• Córais a athshlánú ó chúltacú 
An córas a fuair tionchar a athshuiteáil ó bhonn agus 
sonraí a athshlánú ón gcúltacú. Déan fianaise a 
chaomhnú sula ndéantar é seo.  

• Abair le riarthóirí agus úsáideoirí pasfhocail a athrú.  

• Bí cinnte seirbhísí gan úsáid a chasadh as nó a 
dhíshuiteáil chun an córas a chruachan.  

• Paiste an córas.  

• Bí cinnte go bhfuil cosaint víris fíor-ama agus 
brathadóireacht ionsá ag rith.  

• Bí cinnte go bhfuil an córas ag logáil na n-eachtraí 
chearta agus ar an leibhéal cuí 

• Córais a atógáil ó bhonn  

• Slándáil imlíne an líonra a theanntacht  

• Iomláine chórais agus rialuithe an ghnó a dheimhniú  

• Leanúint don líonra i gcomhair aon ghníomhaíocht 
aimhrialta nó comharthaí ionsá 

CIRP Cuid 5 
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Aithne a chur ar do Gheallshealbhóirí agus/nó 
Oibleagáidí Muiníneacha  

Tabhair fógra do gheallshealbhóirí agus páirtithe a fuair 
tionchar i gcomhréir le do Phlean Cumarsáidí. 

• SEMT 

• Bord Bainistíochta/Bord Stiúrthóirí  

• Rialaitheoirí, forfheidhmiú dlí agus gníomhaireachtaí eile 
an rialtais  

• Díoltóirí 3ú páirtí 

• Poiblí 

• Meán  

CIRP Cuid 5 

 

 

 

 

 

 
 

 

 

Éirí As 

• Chéad Fhreagróir/SEMT a éiríonn as foireann freagartha 
cibireachtra 

• Tuarascáil Foirne Freagartha ar Eachtraí ullmhaithe 

• Tuarascáil na Foirne Fóiréinsí ullmhaithe 
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5. Gníomhaíocht i ndiaidh Eachtra: Aithin, Cosain 

Nuair a thugtar athbhreithniú iomlán ar an gcibeareachtra lena n-áirítear freagra, athshlánú 

agus céimeanna don todhchaí, cinntíonn sin maolú riosca don eachtra sin ar leith. 

Gníomhaíocht i ndiaidh Eachtra Suíomh i dTeimpléad 
CIRP 

I do CIRP? Cuir Tic sa 
Bhosca 

Aithin agus réitigh laigeachtaí i gcórais agus próisis a 
d'eascraigh in eachtra  

• Aithin agus réitigh laigeachtaí i bpleanáil agus cur i 
bhfeidhm do phleain freagartha ar eachtra. 

• Fiosraigh an dteastaíonn bearta slándála breise chun 
neart a chur le seasamh slándála d'eagraíochta.  

• Fiosraigh má bhí fachtóirí rialachais i gceist agus cén 
chéimeanna rialachais breise a d’fhéadfadh a bheith ag 
teastáil 

• Fiosraigh cén ghníomhartha breise a d’fhéadfadh a bheith 
ag teastáil le déanamh agus cur i bhfeidhm. 

• Ag brath ar an eachtra, seans gur gá le eagraíochtaí 
smaoineamh ar leibhéil níos airde logála nó 
monatóireachta líonra an chórais. 

CIRP Cuid 6 

 
 

 
 

 
 

 

 

 
 

 

Tuarascáil ar cheachtanna foghlamtha 

• Tuarascáil ar cheachtanna foghlamtha críochnaithe 

• Comhaontaithe le Foireann Bainistíochta ar Eachtraí, 
SEMT 

• Cumarsáid déanta le geallshealbhóirí mar is cuí, i 
gcomhréir le plean cumarsáidí. 

• Ba chóir do phleananna gníomhaíochta a théann leis 
forbartha chun freagairt d'eachtraí coitianta a bheith 
inrochtana mar aon le aon nuashonruithe tugtha le 
páirtithe ábhartha (m.s. fostaithe, srl.).  

• Cumarsáidí le fostaithe agus príomh-gheallshealbhóirí  

• Feasacht an úsáideora agus oiliúint nuashonraithe 

CIRP Cuid 6 

 

 
 

 

 
 

 

 
 

 

Tuarascáil leanúnach i ndiaidh ceachtanna foghlamtha 

• Nuashonrú ar an CIRP 

• Tuarascálacha/próisis coiriúla leanúnacha (más gá) 

• Athbhreithnithe leanúnacha agus nuashonruithe ar 
phleananna CIRP ag eatraimh rialta sceidealaithe)  

• Míniúchán/cleachta ar phleananna  

CIRP Cuid 6 
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https://www.csa.gov.sg/gosafeonline/resources/incident-response-checklist
https://www.csa.gov.sg/gosafeonline/resources/incident-response-checklist
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://www.gov.ie/en/publication/313e9-nis-compliance-guidelines-for-operators-of-essential-service-oes/
https://www.gov.ie/en/publication/313e9-nis-compliance-guidelines-for-operators-of-essential-service-oes/
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7. Acmhainní Úsáideacha 

 

An Lárionad Náisiúnta Cibearshlándála (NCSC) 

Nasc: https://www.ncsc.gov.ie  

Iarratais Chaighdeáin Bhonnlíne Cibearshlándála 

Nasc: publicsectorcybersecurity@decc.gov.ie 

Conas Eachtra Slándála Phoiblí a Thuairisciú 

Nasc: info@ncsc.gov.ie 

Mar bhall an phobail, má mhothaíonn tú go raibh eachtra cibearshlándála agat a d’fheadfadh 

sé tionchar náisiúnta a imirt, le do thoil Labhair le NCSC. 

 

Conas Eachtra Slándála sa Rialtas a Thuairisciú 

Nasc: certreport@decc  

Má chreideann tú go raibh eachtra cibearshlándála agat a bhfuil tábhacht náisiúnta leis agus 

ba mhian leat fógra a thabhairt dúinn go díreach, is féidir leat r-phost a sheoladh chugainn 

ag info@ncsc.gov.ie. 

 Más mian leat eachtra slándála a thuairisciú agus is gníomhaí thú le dáilcheantar NCSC 

(m.s. Oifigeach i roinn an rialtais le údarás chun an tuarascáil sin a dhéanamh) seol r-phoist 

chuig incident@ncsc.gov.ie nó certreport@decc.gov.ie. 

 

Leathanach Acmhainne an Lárionaid Náisiúnta Cibearshlándála 

Nasc: https://www.ncsc.gov.ie/guidance/ 

• Treoir Ghasta: Cibearshlándáil do Scoileanna  

Cuirfidh an treoir ghasta seo béim ar an riosca cibearshlándála atá i ndán do 

scoileanna agus na príomh-bhearta slándála chun na rioscaí sin a mhaolú. 

• Treoir Ghasta: Bogearraí Éirice Conas #BreakTheChain  

Ní hamháin go bhfuil suim ag oibreoirí bhogearraí éirice san infreastruchtúr criticiúil, 

ach freisin is féidir le ionsaithe ó bhogearraí éirice tionchar a imirt ar gach cineál 

eagraíochtaí, idir beag agus mór. Baineann an treoir seo le heagraíochtaí chun 

tuiscint a bhaint as na céimeanna i Slabhra Ionsaithe Bhogearraí Éirice, agus níos 

tábhachtaí conas a cheadóidh dea-chleachtais cibearshlándála duit stop a chur ar 

ionsaitheoir agus #BreakTheChain.  

https://www.ncsc.gov.ie/
mailto:publicsectorcybersecurity@decc.gov.ie
mailto:info@ncsc.gov.ie
mailto:info@ncsc.gov.ie
mailto:certreport@decc.gov.ie
mailto:info@ncsc.gov.ie
mailto:incident@ncsc.gov.ie
mailto:certreport@decc.gov.ie
https://www.ncsc.gov.ie/guidance/
https://www.ncsc.gov.ie/pdfs/NCSC_Quick_Guide_Schools.pdf
https://www.ncsc.gov.ie/pdfs/NCSC_Quick_Guide_Schools.pdf
https://www.ncsc.gov.ie/pdfs/NCSC_Quick_Guide_Ransomware.pdf
https://www.ncsc.gov.ie/pdfs/NCSC_Quick_Guide_Ransomware.pdf
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• Cibearshlándáil NCSC do Pháirtithe Polaitiúla agus Iarrthóirí  

Treoraíocht mhionsonraithe do pháirtithe polaitiúla agus polaiteoirí maidir le 

cibearshlándáil. Clúdaíonn an treoraíocht seo a leanas: 

o Breac-chuntas ar na rioscaí féideartha cibearshlándála d’iarrthóirí nó páirtithe 

polaitiúla 

o Comhairle do gach iarrthóirí don toghchán ionas gur féidir leo iad féin agus a 

gcuid sonraí a chosaint níos fearr 

o Treoraíocht do bhainistíocht agus riarthóirí IT i bpáirtithe polaitiúla 

o Seirbhísí a bheidh NCSC agus eile in ann a chur ar fáil d’iarrthóirí chun a 

gcuid sonraí a choinneáil slán. 

• Treoir Ghasta: Dea-chleachta Cibearshlándála d’Iarrthóirí Toghcháin  

Bhí an treoir ghasta dea-chleachta cibearshlándála seo táirgthe ag NCSC chun 

cuidiú le iarrthóirí toghcháin chun bearta tosaíochta coisctheacha a chur i bhfeidhm 

ar féidir leo cuidiú chun an dóchúlacht go mbeidh ionsaí cibearshlándála orthu a 

laghdú, mar aon leis na tionchair diúltacha a d’fhéadfadh eascrú. 

• Comhairle Slándála um Oibriú ón Bhaile  

Anois agus muid ag obair go cianda de ghnáth ar bhonn laethúil, is tábhachtach duit 

a chinntiú go meaitseálann d’oifig sa bhaile an leibhéal slándála a bhfuil tú ag súil leis 

i do thimpeallacht oifige gairmiúil. Clúdaíonn an cháipéis threoraíochta mionsonraithe 

seo céimeanna tábhachtacha áirithe is féidir leat a ghlacadh chun é seo a bhaint 

amach. 

• 12 Céim Chibearshlándála do Ghnóthaí  

Tá an treoraíocht mhionsonraithe seo beartaithe le úsáid ag gnóthaí de réir molta ag 

plean gníomhaíochta a d’fhéadfaí a dhéanamh ar bhonn míosúil thar tréimhse molta 

12 mí chun feabhas a chur ar athléimneacht chibearshlándála. 

 

ENISA Gníomhaireacht an Aontais Eorpaigh d’Acmhainní 

Cibearshlándála 

• Seirbhísí CSIRT — ENISA (europa.eu)  

Tá faisnéis ag na leathanaigh seo maidir le obair ENISA ar chomhoibríocht idir 

CSIRTS agus pobail oibriúcháin eile. 

• CSIRT agus pobail — ENISA (europa.eu) 

https://www.ncsc.gov.ie/pdfs/NCSC_Guidance_for_Political_Parties_and_Candidates.pdf
https://www.ncsc.gov.ie/pdfs/NCSC_Quick_Guide_Electoral_Candidate.pdf
https://www.ncsc.gov.ie/pdfs/NCSC_Quick_Guide_Electoral_Candidate.pdf
https://www.ncsc.gov.ie/pdfs/WFH-Advisory.pdf
https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf
https://www.enisa.europa.eu/topics/csirt-cert-services
https://www.enisa.europa.eu/topics/cross-cooperation-for-csirts
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• Bainistíocht ar Chibirghéarchéim — ENISA (europa.eu)  

• Oideachas Cibearshlándála — ENISA (europa.eu)  

Chuir Gníomhaireacht Chibearshlándála an Aontais Eorpaigh Tógáil Acmhainne mar 

aidhm straitéiseach ar a straitéis nua. San inneachar seo tá ENISA tiomanta chun 

tacú agus neart a chur le feabhsú scileanna agus cumais cibearshlándála ar gach 

leibhéal, ó dhaoine nach saineolaithe iad agus ó ghairmithe oilte. 

• Cosaint Sonraí — ENISA (europa.eu) 

Is aidhm le Rialachán Ginearálta maidir le Cosaint Sonraí (GDPR) cearta dhaoine 

aonair a atreisiú chun dul i ngleic leis na rioscaí sin san aois dhigiteach ionas gur 

féidir leo smacht níos fearr a chur ar a sonraí pearsanta ar líne. Ag an am céanna 

ceadóidh na rialacha nua-aoisithe aontaithe céanna do ghnóthaí an leas is mó a 

bhaint as deiseanna an Mhargaidh Singil Digitigh (DSM) ag baint tairbhe freisin as 

muinín mhéadaithe an tomhaltóra. 

• Straitéisí Chibearshlándála Náisiúnta — ENISA (europa.eu)  

I dtimpeallacht bhagairtí a athraíonn go rialta, is gá do Bhallstáit an AE straitéisí 

chibearshlándála solúbtha dinimiciúla a choinneáil chun déileáil le bagairtí nua, 

domhanda. Is plean í straitéis chibearshlándála náisiúnta (NCSS) le gníomhartha 

chun feabhas a chur ar shlándáil agus athléimneacht infreastruchtúir agus seirbhísí 

náisiúnta a fheabhsú. 

• Caighdeáin agus Teastais — ENISA (europa.eu)  

Óna chruthaíocht, tá ENISA gníomhach i réimse caighdeánaithe i gcomhoibríocht le 

Eagraíochtaí Forbartha Caighdeáin Eorpacha agus idirnáisiúnta (ESO agus SDO), 

iad sin ETSI, CEN, CENELEC, agus pobail geallshealbhóirí araon i réimse 

caighdeánaithe NIS.  

• Bainistíocht ar Bhagairtí agus Rioscaí — ENISA (europa.eu) 

Is bunchlocha iad bainistíocht ar rioscaí agus bagairtí le bainistíocht ar rioscaí 

slándála, agus dá bharr, tá siad riachtanach i dtreo cibearchosanta agus maolaithe 

rioscaí cibearshlándála 

 

CISA (US Cybersecurity & Infrastructure Security Agency) – 

Acmhainní Chibearshlándála  

Nasc: https://www.cisa.gov/cisa-cybersecurity-resources 

https://www.enisa.europa.eu/topics/cyber-crisis-management
https://www.enisa.europa.eu/topics/cybersecurity-education
https://www.enisa.europa.eu/about-enisa/about-enisa
https://www.enisa.europa.eu/topics/data-protection
https://ec.europa.eu/info/law/law-topic/data-protection_en
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age
https://www.enisa.europa.eu/topics/national-cyber-security-strategies
https://www.enisa.europa.eu/topics/standards
https://www.enisa.europa.eu/topics/threat-risk-management
https://www.cisa.gov/cisa-cybersecurity-resources
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Chun rioscaí cibearshlándála a laghdú agus thú féin a chosaint ar líne, ofrálann CISA na 

acmhainní a leanas le roinnt i do phobail agus le do gheallshealbhóirí. Ní hamháin go bhfuil 

luach leis na uirlisí seo le linn Mhí Feasachta Cibearshlándála ach ar feadh na bliana ar fad. 

 

Treoraíocht d’Obair Chianda agus Dea-chleachtais 

Nasc: Acmhainní d’Obair Chianda CISA 

Tugann CISA ár gcomhpháirtithe tionscail agus ár rialtas cónaidhme le chéile chun feabhas 

a chur ar chibearshlándáil agus infreastruchtúr Mheiriceá. Ofrálann CISA na acmhainní seo 

chun cuidiú le heagraíochtaí agus oibreoirí cianda a bheith slán le linn oibriú go cianda. 

 

Measúnuithe, Cosc, agus Acmhainní Freagartha 

Nasc: Ofrálann Mol Cibearshlándála CISA 

raon leathan measúnuithe cibearshlándála a fhiosraíonn athléimneacht oibriúcháin, 

cleachtais cibearshlándála, bainistíocht eagraíochtúil ar spleáchais seachtracha, agus 

príomh-eilimintí eile le creat cibearshlándála stuama. Tá seirbhísí mheasúnaithe 

cibearshlándála CISA ar fáil ar iarratas agus á n-ofráil ar bhonn deonach amháin. 

 

Feasacht Chibearshlándála agus Acmhainní Dea-chleachtais 

Nasc: Is treoir CISA é CISA’s Cyber Essentials 

do cheannairí le gnóthaí beaga agus gníomhaireachtaí an rialtais áitiúil chun tuiscint 

inghníomhaithe a fhorbairt ar conas dea-chleachtais cibearshlándála eagraíochtúla a chur i 

bhfeidhm. I gcomhair a thuilleadh eolais, féach Tacair Cibearuirlisí Riachtanacha, tacar 

modúil comhdhéanta le CISA Cyber Essentials i ngníomhartha beaga do cheannasaíocht IT 

agus C-shraithe chun oibriú i dtreo chur i bhfeidhm iomláine ar gach Cyber Essential.  

 

Mífhaisnéis, Faisnéis Bhréagach, agus Acmhainní Mífhaisnéise 

Nasc: Mífhaisnéis, Faisnéis Bhréagach (MDM) 

Tá freagracht ag Foireann MDM CISA athléimneacht a thógáil ar mhífhaisnéis agus faisnéis 

bhréagach (MDM) agus gníomhaíochtaí tionchair seachtraí. Chuige sin, cuidíonn an 

Fhoireann MDM le muintir Mheiriceá agus geallshealbhóirí DHS tuiscint a bhaint as scóip 

agus scála gníomhaíochtaí MDM a dhíríonn ar thoghcháin agus infreastruchtúr criticiúil, 

agus ag ceadú dóibh gníomhartha a ghlacadh chun rioscaí gaolta le MDM a mhaolú. 

https://www.cisa.gov/telework
https://www.cisa.gov/cyber-resource-hub
https://www.cisa.gov/publication/cisa-cyber-essentials
https://www.cisa.gov/publication/cyber-essentials-toolkits
https://www.cisa.gov/mdm
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Rioscaí Cibearshlándála a Mhaolú d’Infreastruchtúr Criticiúil an Náisiúin 

Nasc: Bainistíocht ar Riosca Náisiúnta  

I ndomhain digiteála an lae inniu, tá eagraíocht ag déanamh níos mó comhtháite ar 

chibearchórais de réir a chéile ina n-oibriúcháin criticiúla infreastruchtúir. Ag 

cosaint teicneolaíochta 5G gan sreang, infreastruchtúr píblíne ár náisiúin, nó slabhra 

soláthair ICT, aithníonn CISA bagairtí agus leochaileachtaí do na sócmhainní, córais, agus 

gréasáin sin a sholáthraíonn feidhmeanna riachtanacha dár slí maireachtála. 

• Gníomhaireacht an Aontais Eorpaigh um Chibearshlándáil is ea Enisa. 

• Tá a thuilleadh faisnéise ar fáil ar an gCreat Cibearshlándála NIST ag Creat 

Cibearshlándála | NIST 

• US Cyber Security Infrastructure Security Agency Leathanach Baile | CISA 

• CISA Cyber Essentials 

• UK National Cyber Security Centre 

• SANS Institute - comharchumann slándála faisnéise trí cheannasaíocht 

• Dea-chleachtais don Freagra ar Íospartaigh agus Tuairisciú Cibireachtraí 

Tabhair faoi deara: Caitear le gach tuarascáil le ncsc.gov.ie faoi rúndacht dian. 

 

Coinneáil ar an Eolas 

Nasc: https://nvd.nist.gov. 

Is criticiúil duit coinneáil ar an eolas maidir le ceisteanna slándála leis an infreastruchtúr 

agus bogearraí in úsáid i d’eagraíocht. Tá seirbhís r-phoist ag an gcuid is mó díoltóirí 

bogearraí agus crua-earraí chun clárú le foláirimh slándála ar a shuíomhanna gréasáin.  

Is stór rialtais Mheiriceá é NVD le sonraí bainistíochta ar leochaileachtaí bunaithe ar 

chaighdeáin agus is féidir teacht air anseo. Soláthraíonn an suíomh nuashonruithe ar 

leochaileachtaí aimsithe le déanaí. 

 

MITRE ATT&CK® 

Tá MITRE ATT&CK cabhrach d'eagraíocht ar mian léi foghlaim conas eagraíochtaí a 

chosaint. Is bunachar eolais inrochtana go domhanda é MITRE ATT&CK® le beartaíocht 

choimhlinteora agus teicnicí bunaithe ar bhreathnóireachtaí fíor-shaoil. Úsáidtear feasacht 

ATT&CK® mar bhunús d’fhorbairt samhlacha agus modheolaíochtaí sonracha san earnáil 

https://www.cisa.gov/national-risk-management
https://www.cisa.gov/5g
https://www.cisa.gov/pipeline-cybersecurity-initiative
https://www.cisa.gov/supply-chain
https://www.cisa.gov/supply-chain
https://www.enisa.europa.eu/
https://www.nist.gov/cyberframework
https://www.nist.gov/cyberframework
https://www.cisa.gov/
https://www.cisa.gov/publication/cisa-cyber-essentials
https://www.ncsc.gov.uk/
https://www.sans.org/emea
https://www.justice.gov/criminal-ccips/file/1096971/download
https://nvd.nist.gov/
https://nvd.nist.gov/
https://attack.mitre.org/


 

65 

 

príobháideach, sa rialtas, agus sa phobal táirge cibearshlándála agus seirbhíse. 

 

Acmhainní RSS 

Níl in RSS ach bealach amháin le fanacht ar an eolas maidir le cad atá ar siúil in obair 

Chibearshlándála agus Slándála Faisnéise. 

Is fotha é RSS (Wikipedia) (RDF Achoimre Suímh nó Sindeacáitiú An-Simplí)[2] atá sa 

ghréasán[3] agus a cheadaíonn d’úsáideoirí agus feidhmeanna rochtain a fháil ar 

nuashonruithe ar shuíomhanna gréasáin i bhformáid chaighdeánaithe, inléite ag ríomhaire. 

Nuair a chláraítear le fothaithe RSS, is féidir le úsáideoir fanacht nuashonraithe le go leor 

suíomhanna gréasáin difriúla i gcomhbhailitheoir nuachta, a thugann monatóireacht go 

leanúnach ar inneachar nua, agus ní gá don úsáideoir iad a sheiceáil de láimh. Is féidir le 

comhbhailitheoirí nuachta (nó “léitheoirí RSS”) a bheith ionsuite i mbrabhsálaí, suiteáilte ar 

ríomhaire deisce, nó suiteáilte ar ghléas soghluaiste. 

• Krebs ar Shlándáil https://krebsonsecurity.com/feed/ 

• Dark Reading  https://www.darkreading.com/rss/all.xml 

• Schnier ar Shlándáil https://www.schneier.com/blog/atom.xml 

• Bleeping Computer https://www.bleepingcomputer.com/feed 

• The Hacker News http://feeds.feedburner.com/TheHackersNews?format=xml 

• Threatpost  https://threatpost.com/feed/ 

• NIST Insights  https://www.nist.gov/blogs/cybersecurity-insights/rss.xml 

• Helpnet Security  https://www.helpnetsecurity.com/feed/ 

• CISA Alerts  https://www.us-cert.gov/ncas/alerts.xml 

https://en.wikipedia.org/wiki/Resource_Description_Framework
https://en.wikipedia.org/wiki/RSS#cite_note-powers-2003-1-2
https://en.wikipedia.org/wiki/Web_feed
https://en.wikipedia.org/wiki/Web_feed
https://en.wikipedia.org/wiki/RSS#cite_note-Netsc99-3
https://en.wikipedia.org/wiki/Standardization
https://en.wikipedia.org/wiki/News_aggregator
https://en.wikipedia.org/wiki/Web_application
https://en.wikipedia.org/wiki/Application_software
https://en.wikipedia.org/wiki/Mobile_app
https://krebsonsecurity.com/feed/
https://www.darkreading.com/rss/all.xml
https://www.schneier.com/blog/atom.xml
https://www.bleepingcomputer.com/feed
http://feeds.feedburner.com/TheHackersNews?format=xml
https://threatpost.com/feed/
https://www.nist.gov/blogs/cybersecurity-insights/rss.xml
https://www.helpnetsecurity.com/feed/
https://www.us-cert.gov/ncas/alerts.xml

