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Achoimre Feidhmeannach

Luann Straitéis Cibearshlandala Naisiunta 2019-2024 go gcuirfidh an Larionad Naisilnta
Cibearshlandéala (NCSC), i dteannta le OGCIO, faoi Bheart 8, caighdean bhonnline

cibearshlandala le chéile do ICT an Rialtais. Beidh an Caighde&n Bonnline ailinithe leis na

caighdeain idirndisianta agus tugtha isteach de réir a chéile ar feadh gach Comhlachtai na
Seirbhise Poibli (PSB). De ghnath, bionn bearta san aireamh leis na caighdeain agus
rialuithe sin maidir le oilidint foirne, aitheantas agus bainistiocht ar rochtain. Comhréireacht
leis an gcaighdean, a mbeifear ag cloi leis ar leibhéal PSB aitiuil le tacaiocht agus

treoraiocht & solathair ag an NCSC.

Chun déileéil go héifeachtach le go leor dushlain Teicneolaiochtai Cumarséaide agus
Faisnéise (ICT) na hearndla poibli agus chun feabhas a chur ar sholtbthacht agus slandail
chorais ICT na hearnéla poibli, beidh sraith bearta socraithe chun Caighdean Bhonnline
Cibearshlandala a imlonnu le cur i bhfeidhm ar chérais ICT agus seirbhisi an Rialtaias.
Molann an Grupa Stiartha go mbainfidh na Caighdeéin Bonnline Cibearshlandéla le gach
Comhlachtai na Seirbhise Poibli.! Fuair an préiseas chun na caighdeain a shocru
bainistiocht 6 Ghrapa Stidrtha le ionadaiocht 6 gheallshealbhdiri i Ranna agus
gniomhaireachtai an Rialtais.

Mar chuid de chreat chur i bhfeidhm do Chaighdeain Bhonnline Cibearshlandala, mhol
Straitéis Cibearshlandéla Naisiunta faoi Bheart 10 na Straitéise féram Slandala IT an Rialtais
a shocru chun Caighdeéin Bhonnline Cibearshlandala a chur i bhfeidhm ar feadh gréasain
agus Seirbhisi an Rialtais. Cruthéfar féram Slandala IT an Rialtais, ar oscailt do gach
Ceannaire Slandala IT ar feadh an Rialtais, chun roinnt faisnéise a éascu maidir le dea-
chleachta cibearshlandala agus chun gur féidir le NCSC tacu le imlonnu an chaighdedin

slandala bonnline.

Aitionn an Gripa Stitrtha go bhfuil an caighdean seo ri-thabhachtach agus cuideoidh sé ar
bhealach dearfach le cultdr cibearshlandala agus dea-chleachta ar feadh Comhlachtai na
Seirbhise Poibli. Cosuil le cleachtais i dtionscail eitliochta agus chiram slainte, ba mhian leis
an nGrupa Stiurtha timpeallacht Chibearshlandala a chothu ina bhfeictear gach “riosca
aitheanta” mar dheis chun an céras a neartu. Cuideoidh sé sin chun cultur an mhilleain sa

chibearshlandail a shart agus dea-chleachtais cibearshlandala a neartu.

Ta cunamh dearfach agus rannphairtiocht Chomhlachtai na Seirbhise Poibli sa Ghripa

Stidrtha riachtanach le cinntii go bhfuil dearadh agus cur i bhfeidhm na gCaighdean
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Bonnline Cibearshlandéla oirinach do chuspéiri ICT na Seirbhise Poibli agus gur féidir leo

dea-chleachta Cibearshlandala a chruthda.

Téarmai Tagartha (ToR)

Déanfaidh Bearta Bhonnline na Straitéise Cibearshlandala Néisilnta torthai cosantach
riachtanacha don slandail a theastaionn 6 gach Comhlachtai na Seirbhise Poibli a bhaint
amach. Deimhneoidh an toradh na bearta slandala a dhéanfaidh Comhlachtai na Seirbhise
Poibli a chur i bhfeidhm chun feabhas a chur ar sholUbthacht agus slandail gach cérais ICT
na hearndla poibli chun cosaint nios fearr a thabhairt do shonrai agus seirbhisi a
mbraitheann ar ndaoine orthu. Beidh foram Slandala IT an Rialtais mar phriomh-fhachtair in

imlonnu na gCaighdean Bonnline Cibearshlandala chun cuspdéiri ICT na Seirbhise Poibli.
Laistigh na caipéise seo ciallaionn na téarmai:

e ‘nimaor’, ‘déanfar’ agus ‘beidh’ go bhfuil an mionsonra éigeantach

o ‘d’fhéadfadh’, ‘ba chadir’ agus ‘is féidir’ go bhfuil an mionsonra lanroghnach

| gcomhreéir le Beart 8 na Straitéis Cibearshlandéla Naisiunta, airitear go hionduil leis na
caighdeain Bonnline bearta agus rialuithe maidir le oilidint foirne, aitheantas agus
bainistiocht ar rochtain. Ba chéir oilitint a sholathar laistigh an choérais seirbhise poibli ar
bhuneiliminti Cibearshlandala. Cuideoidh an cur chuige seo chun acmhainni reatha a
uasmhéadu chomh maith le deis don fhoireann reatha scileanna Cibearshlandéla a fhorbairt.

Scoip

Chuir Grupa Stiartha Chaighdeain Bonnline Cibearshlandala na Seirbhise Poibli tacar
bearta ar fail ar aidhm leo caighdeén slandala inghlactha a chruthu ar féidir athbhreithnit a
dhéanamh air thar am chun dul i ngleic le bagairti agus leochaileachtai nua agus coinneail
suas le teicneolaiochtai agus solathraithe nua. Bainfidh na Caighdeain Bonnline

Cibearshlandala le gach Comhlachtai na Seirbhise Poibli.

Caighdeain Bonnline

Is aidhm leis na Caighdedin Bonnline caighdean slandala inghlactha a chruth( agus creat
leathan a dhéanamh le tacar bearta ar féidir athbhreithnit a thabhairt orthu thar am.
Leanann na Caighdedin Bonnline cur chuige iomlanaioch cuimsitheach ar cheisteanna a
bhaineann le Cibearshlandail, leis na caighdedin is fearr chun déileail le riachtanais priomh-

gheallshealbhdiri.



Caighdeadin Cibearshlandala Bonnline ailinithe leis an gCreat NIST?

Creat Cibearshlandala NIST

Aithint Cosaint Braith Freagairt Athshlanu
e Bainistiocht ar ¢ Riall Rochtana e Aimhrialtachtai e Pleanail e Pleanail
Shécmhainni agus eachtrai Freagartha Athshlanaithe
e Feasacht agus
e Timpeallacht Oilidint e Monatdireacht e Cumarsaidi e Feabhsuithe
Ghno s . Leanunach ar o -
_ e Slandail Sonrai Shlandail e Anailis e Cumarsaidi
e Rialachas L. .
e Préisis agus o Préisis e Maoll
e MeasUnu Nésanna 2
Brathadéireachta i
Rioscai Imeachta um ¢ Feabhsuithe
o chosaint
e Straitéis um faisnéise
Bhainistiocht
ar Rioscai e Cothabhail

e Teicneolaiocht
Chosanta

Is creat € NIST 1.1. CSF do threoraiocht chibearshlandala foilsithe ag U.S. National of

Institute of Standards and Technology agus ta sé ar fdil le ioslédail 6na suiomh gréasain.

Ta sé deartha mar chreat cuimsitheach do ghnéthai agus eagraiochtai chun rioscai
cibearshlandala a aithint, a mheasunu agus dul i ngleic leo. Molann NIST d’aon eagraiocht
né earnail athbhreithnid agus smaointeoireacht a dhéanamh ar an gCreat mar uirlis a
chuidionn rioscai cibearshlandala a bhainistiu.

Nil aon freagra no réiteach aonair 6 thaobh cibearshlandala agus cosanta do Chomhlacht na
Seirbhise Poibli. Mar shampla, ta fadhb ar leith i gceist le ionsaithe ar laige inbheirthe a
bhaineann leas as leochaileachtai anaithnid bogearrai. D’ainneoin sin, nuair a usaidtear
Creat Chaighdedin Bonnline Cibearshlandala chun measunu agus feabhas a chur ar
bhainistiocht rioscai cibearshlandala, bheadh Comhlachtai na Seirbhise Poibli ar bhail i
bhfad nios fearr chun ionsai a aithint, cosaint ina choinne, a bhrath, freagairt dé agus
athshlanu tar éis, ag ioslaghdl damaiste agus tionchair an ionsaithe.

Comhdhéanann 5 “théama” difriuil an Caighdean Bhonnline Cibearshlandala le creat don

tacar Bearta Bonnline. Is iad na téamai:

[.  Aithint: Tuiscint a bhaint as struchtuir, polasaithe agus proisis a theastaionn chun

riosca cibearshlandala a bhainistiu do chérais, sécmhainni, sonrai agus acmhainni.

2 https://www.nist.gov/cyberframework
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Cosaint: Bearta cibearshlandala cui a fhorbairt agus a chur i bhfeidhm chun

seirbhisi agus corais riachtanacha na heagraiochta a sheachadadh agus a chosaint.

Braith: Acmhainni cui a fhorbairt agus a chur i bhfeidhm chun eachtra
cibearshlandala a aithint, a bhrath, agus cosaint ina choinne, a d’fhéadfadh sé

tionchar a imirt ar sheirbhisi agus corais riachtanacha.

Freagairt: Na gniomhaiochtai chui a fhorbairt agus a chur i bhfeidhm, in it
tosaiochta tri phréiseas bainistiochta ar rioscai na heagraiochta chun gniomh a
ghlacadh chun na tionchair a bhaineann le eachtra cibearshlandala a stopadh agus a

joslaghdu.

Athshlanu: Na acmhainni chui a fhorbairt agus a chur i bhfeidhm, in it tosaiochta tri
phréiseas bainistiochta ar rioscai ha heagraiochta chun seirbhisi riachtanacha a

athshlanu, a fuair tionchar 6 eachtra cibearshlandala.



1 Aithint
Proisis Rialachais Chibearshlandala Comhlachtai
Seirbhise Poibli

Cuid 1: Aithint - Proisis Rialachais Cibearshlandala

1.1 Freagracht Chorparaideach Nétai Treoraiochta
1.1.1 | Beidh linte soiléir freagrachta agus Is riachtanach don eagraiocht réil agus
cuntasachta le pointe teagmhala freagrachtai sonraithe go soiléir a chur
ainmnithe d’fhaisnéis agus do chorais ar fail chun cibearshlandail a bhainistiu.
cibearshlandala. Ni mér pointe teagmhala tiomnaithe a
ainmnid.
Ta cuntasacht ghinearalta as an
gcibearshlandail le bord bainistiochta na
heagraiochta.
1.2 Bainistiocht ar Pholasaithe agus Nétai Treoraiochta
Préisis Slandéala ICT
1.2.1 | Beidh bainistiocht chui ar pholasaithe Is céipéisi iad polasai n6 polasaithe
agus proisis ICT i bhfeidhm chun cur cibearshlandala cruthaithe chun
chuige ginearéalta Chomhlachtai na treoraiocht a sholathar maidir le
Seirbhise Poibli a stidradh do cibearshlandail sécmhainni eagraiochta
chibearshlandail. lena n-airitear sonrai agus coérais ICT.
Sonraionn an polasai Cibearshlandéala
na rialacha oibritchain, aon chaighdedin
agus treoirlinte infheidhmithe i gcomhair
feidhmiulachta incheadaithe. Ba chéir do
pholasaithe tacaiocht a fhail 6 nésanna
imeachta do gach praisis agus
sécmhainni ICT.
1.3 Rioscai Slandala ICT a Aithint agus a | Notai Treoraiochta
Bhainistiu
1.3.1 | Aithneoidh Comhlachtai na Seirbhise Is riachtanach don eagraiocht préisis

Poibli agus déanfaidh siad bainistiocht
ar rioscai slandala ICT agus bainfidh
siad Uséid as proisis bainistiochta ar
rioscai, amhail:

e An Riosca a Aithint.
¢ Anailis ar an Riosca.
e Measunu né Rangu ar an Riosca.

e Coiredil ar an Riosca.

bainistiochta ar rioscai a chur i bhfeidhm
chun déileail le rioscai cibearshlandala.
Ni mér do na prdisis sin rioscai a Aithint,
a Anailisit, a Mheasunu, a Chaireall, a
Mhonatoireacht agus a Athbhreithnia ar
bhonn leantnach. Ni mér gach rioscai
d’oibriichain eagraiochtula, sécmhainni,
agus daoine aonair a aithint agus a
thuiscint.

Ni mér gach bagairti seachtracha
d'eagraiocht (straitéiseach, oibriachain




¢ Monatdireacht agus Athbhreithniu ar
an Riosca.

agus beartach) agus leochaileachtai a
aithint, a mheasunu agus a thaifead.

Is minic a thugtar neamhaird ar
sholathraithe agus comhphéirtithe trit
pairti cérais ICT. Ni mér gach
geallshealbhdiri, comhphairteanna, agus
seirbhisi a aithint, a chur in it
tosaiochta, agus a mheasunu le
préiseas measunaithe rioscai cibear-
shlabhra solathair.

Ni mér measunu a thabhairt ar gach
rioscai Cibearshlandala agus iad a chur
in ait tosaiochta dé réir, agus cuirfear
modheolaiocht chomhaontaithe i
bhfeidhm chun rioscai a ratail de réir
tionchair agus déchulacht chun an
leibhéal riosca cibearshlandala
gaolmhar a dheimhnid.

Ni mér go mbeidh rioscai
Cibearshlandala san aireamh le taifead
ar rioscai agus go mbeidh cothabhail
agus athbhreithnil tugtha air go rialta. Ni
mor gach faisnéis a bheith leis an
taifead ar rioscai ionas gur féidir leis an
eagraiocht bainistiocht agus céiredil a
dhéanamh go rathdil ar rioscai
cibearshlandala.

1.4

QOilitint Chibearfheasachta

Notai Treoraiochta

14.1

Cinnteoidh Comhlachtai na Seirbhise
Poibli go bhfaighfidh baill foirne
abhartha oilitint chui leantnach i
gCaighdeain Bhonnline
Cibearshlandala chomh maith le
treoraiocht ar chibearshlandail.

D’eagraiochtai a bhfuil rochtain acu ar
ardan One Learning, cuirfear abhar
oiliina ar fail in abhair a bhaineann le
Cibearshlandail. Mar Shampla, ta tus
aite féin-chéimnithe ar Chibearshlandail
ar fail amhail Tus Aite ar Fheasacht
Chibearshlandail do gach baill foirne a
bhfuil rochtain oirilinach acu. | dteannta
le NCSC agus comhlachtai is
gniomhaireachtai eile an Rialtais,
cuirfear treoraiocht Leanunach ar
Chibearshlandail ar fail go leantinach
trid an ardan One Learning.

Beidh caighdeain bhonnline
cibearshlandala ar fail agus
nuashonraithe ar bhonn leantnach.

1.4.2

Ni mér oililint agus oideachas
feasachta ar Chibearshlandail
Riachtanach a sholathar ag
Combhlachtai na Seirbhise Poibli.

Chun cuidil le cosaint chibearshlandala,
ni mor d'eagraiochtai oilidint agus
oideachas a sholathar i bhfeasacht
chibearshlandala don fhoireann.



https://onelearning.gov.ie/
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Ni mér go bhfaighfidh gach ball foirne
oideachas agus oailitint oiriiinach i
bhfeasacht chomh maith le
nuashonruithe rialta i bpolasaithe agus
ndésanna imeachta eagraiochtula, de réir
abhartha da roil.

Ba chair don oilitint fheasachta a bheith
leanunach, pleanailte, agus d’fhéadfadh
sé a bheith seachadta i bhfoirmeacha
difridla chun foghlaim bunaithe sa
seomra ranga, gréasain, foghlama
cianda, féinluais, agus eile mar is cui a
bheith san aireamh.

1.5 Faisnéis an Chorais - Cuirfidh Notai Treoraiochta
Comhlachtai Seirbhise Poibli
Feasacht agus Taifead
1.5.1 | Ni mor don eagraiocht na corais ata Ni mor d'eagraiochtai randacht, iomlaine
riachtanach d’theidhmiocht na agus infhaighteacht na faisnéise ata acu
heagraiochta a chur i gcatagéiri. no a phréisealann siad a aithint, a
Lena n-airitear cén fhaisnéis ata thaifead agus a chosaint.
tabhachtach do rith na heagraiochta, MeasuUnuithe ar rioscai chun tionchar an
tuiscint a chur ar thionchar a chaillteanais a dheimhnid, ba chaéir
chaillteanais, a chomhghéilleadh n6 a comhghéilleadh n6 nochtadh a
nochtadh. dhéanamh.
Ni mor tuiscint a chur ar an riachtanas
d’usaideoiri chun rochtain a fhail ar
shonrai n6é priomh-sheirbhisi oibritichain
fogair, iad a thaifead agus a bhainistiu
go leanunach.
Ba chair rialuithe éigeantacha amhail
cultacu agus athshland a chur i
bhfeidhm chun rindacht, iomlaine agus
infhaighteacht sonrai a chinntiu.
1.6 Rialu Fisiceach Bainistithe agus Nétai Treoraiochta
Rochtain Timpeallachta
1.6.1 | Beidh Polasai slandala Fisicigh agus Ni mor polasai um rialt rochtana

Timpeallachta agus Rialaithe Rochtana
i bhfeidhm le praisis agus treoirlinte i
bhfeidhm i gcomhair cosanta
cuimsithigh.

slandala Fisicigh agus Timpeallachta a
shonrd, a fhaomhadh ag bainistiocht, a
fhoilsit agus a tharchur le fostaithe agus
pairtithe seachtracha abhartha.

Tugtar bainistiocht ar cheaduithe agus
Udaraithe Fisiceacha agus Rochtana
Timpeallachta, ag corpra prionsabail an
Gdarais is Iu, cionroinnte dualgais, agus
athdheimhnithe leanunaigh.




1.6.2 | Ni mér gach tritl pairtithe a chur ar an Ta tria péirtithe riachtanach ionas go
eolas maidir le oibleagaidi mbeidh cérais ICT ag rith. Ni mor don
cibearshlandala na heagraiochta. eagraiocht oibleagaidi slandala a chur in

itil do thria pairtithe le linn freastail ar
aitribh na heagraiochta no6 rochtana ar a
corais ICT.

1.6.3 | Aithnitear spleachas ar trit pairtithe Ba choir go mbeidh riachtanais san
agus déantar iad a thaifead lena n- aireamh le comhaontuithe le trit
airitear: pairtithe chun dul i ngleic le rioscai

o -y cibearshlandala le seirbhisi ICT agus

o Triu pairtithe lena n-airitear fo- labhra solathair
chonraitheoiri agus solathraithe sia '
seirbhise scamaill Ba chéir gach riachtanais

. e g cibearshlandala abhartha a bhunt agus

o Infr_eastruchtur tacuil tria pairti M.S. | 5 chomhaontd le gach solathrai a
Naisc cumhachta agus cumarsaide. | ytheadfadh sé rochtain, proiseil,

e Caidrimh teagmhala le trit pairtithe | storail, cumarsaid, né comhphairtithe
a thacaionn le gniomhaireachtai infreastruchtuir ICT a dhéanamh
chriticidla, préisis, seirbhisi agus d'fhaisnéis na heagraiochta.
infreastruchtdr (lena n-airitear
aiseanna) taifeadta agus liostaithe
mar is cui.

1.6.4 | Ta samhail freagrachta roinnte taifeadta | Ba choéir d'eagraiochtai monatéireacht
soiléir ann idir an eagraiocht agus agus athbhreithnia a thabhairt ar
solathraithe / solathraithe seirbhise sheachadadh seirbhise solathraithe.

Ba chair riachtanais cibearshlandala
lena n-airitear freagracht roinnte chun
rioscai a mhaolu a bhaineann le rochtain
an tsolathraithe ar shocmhainni ICT a
chomhaontt leis an solathrai is a
thaifead.

1.7 Priomh-sheirbhisi Oibritichain agus | N6tai Treoraiochta
Riachtanach

1.7.1 | Cuirfidh Comhlachtai Seirbhise Poibli Is riachtanach d'eagraiochtai priomh-
feasacht agus taifead ar: sheirbhisi oibridchain a aithint agus a

o Cad iad a priomh-sheirbhis g;ar']faezgi?gﬁ'lfs"}‘os?n'e”a geuid spleachais
Oibritchain agus Riachtanach. '

. . . .. .| Ni mér go mbeidh nésanna imeachta

* Cen te_|cneola|ochta_| agus Se,'rp his dea-shonraithe agus tastailte ag
a_bh_[althgann a geuid seirbhisi . eagraiochtai chun leantnachas na
0|l,)r|ucha|n orthu le fanacht ar fail go seirbhisi oibritichain éigeantacha a
slan. chinntitl i gcas teipthe ar

chomhghéilleadh.
Ni mér teicneolaiochtai agus seirbhisi a
aithint agus a chosaint.

1.7.2 | Cén spleéachais eile ata ag seirbhisi Ni mor do sholathraithe trit péirtithe

oibritchain.

chun forala seirbhisi a bheith faoi




An tionchar a thagann 6 chaillteanas
infhaighteachta seirbhise.

Beidh nésanna imeachta um riald
rochtana cui i bhfeidhm le cinntiti nach
bhfuil ag Usaideiri ach rochtain ar
chérais a bhfuair siad faomhadh lena
rochtain agus até riachtanach dé gcuid
roil.

bhainistiocht agus tri phréiseas foirmidil
athbhreithnithe leanunaigh.

Ba choéir do mheasunuithe ar rioscai a
bheith déanta chun an tionchar a
eascraionn 6 chaillteanas
infhaighteachta na seirbhise a
dheimhnid. Ba chéir taifead a dhéanamh
ar thorthai, agus na rialuithe
riachtanacha a chur i bhfeidhm, nuair
ata siad abhartha.

Ba chdir nés imeachta cultaca foirmiuil a
chur i bhfeidhm do gach céras ICT.

Ba choir tastalacha rialta leantnachais
gnoé agus athshlanaithe tubaiste a
dhéanamh agus seirbhisi a athshlana go
hoibriichan normalta a bheith ina
eachtra a bhfuil cleachta maith déanta
air.

1.7.3 | Ba chdir athbhreithnit leantnach a Ba choir aitheantais agus faisnéis
dhéanamh ar nésanna imeachta aitheantais a eisitint le prionsabal an
rochtana. Gdarais is U, a bheith faoi bhainistiocht,
NI m6r polasa cui a bheith i bhfeidhm | demhniichan, agus aisghata, don bhal
do bhaill nua, baill a bhogann, baill a ’ 9 9 :
imionn agus ba chdir gan ach rochtain
ar choras faofa a bheith ag trit pairtithe
don tréimhse até riachtanach da rél.

1.8 N6sanna Imeachta Rialaithe Notai Treoraiochta
Rochtana

1.8.1 | Beidh nésanna imeachta um rialt Ni mor polasai um rialt rochtana

rochtana cui i bhfeidhm le cinntiti nach
bhfuil ag Usaideiri ach rochtain ar
chorais a bhfuair siad faomhadh lena
rochtain agus até riachtanach dé gcuid
roil.

slandala a shonrua, a fhaomhadh ag
bainistiocht, a fhoilsit agus a tharchur le
fostaithe agus pdirtithe seachtracha
abhartha. Ba chéir don pholasai a bheith
bunaithe ar phrionsabal an Gdarais is IU.

Ba chéir go mbeidh san aireamh leis an
bpolasai riachtanais slandala
d’fheidhmeanna gnd, udaru,
leanlnachas cearta rochtana agus
aicmithe corais, reachtaiocht abhartha
agus oibleagaidi conartha maidir le
teorannu rochtana ar shonrai n6 cérais,
cionroinnt rochtana ar roil rialaithe m.s.
larratas rochtana agus udaru rochtana,
baint cearta rochtana, riachtanais
athbhreithnithe tréimhsidla ar chearta
rochtana, réil le rochtain faoi phribhléid,
taifid inidchta.




Ba chdir don pholasai tacaiocht a fhail 6
noésanna imeachta rialaithe rochtana ar
go leor cérais ICT san eagraiocht.

1.8.2

Ba chdéir athbhreithnild leantinach a
dhéanamh ar nésanna imeachta
rochtana.

Ba chéir don Pholasai agus nésanna
imeachta Rialaithe Rochtana a bheith
faoi athbhreithnit leantnach bunaithe ar
riachtanais gné agus cibearshlandala.

1.9

Polasai do Bhaill Nua, a Bhogann,
agus a Imionn

Notai Treoraiochta

1.9

Beidh polasai cui i bhfeidhm do bhaill
nua, a bhogann, agus a imionn.

Ni mér polasai do bhaill nua, a bhogann,
agus a imionn a shonrd, a fhaomhadh
ag bainistiocht, a fhoilsit agus a
tharchur le fostaithe agus pairtithe
seachtracha abhartha.

Airitear leis an bpolasai mionsonrai
chun rochtain a aisghabhail nuair nach
dteastaionn sé a thuilleadh né nuair a
athraionn sé le baill a bhogann.

Léirionn cur i bhfeidhm an pholasaithe
riall sécmhainni ICT agus da bharr sin
cuidionn sé le cibearshlandail agus
dicheall cui airgeadais.

1.9.2

Ni bheidh ach rochtain faofa ar an
gcéras ag trit pairtithe don tréimhse
sonraithe ama a theastaionn da gcuid
roil.

Ni mér a chur in itil do thri( pairtithe
maidir lena bhfreagrachtai
chibearshlandéla sula dtugtar rochtain
doibh ar chérais ICT.

Ni mér do rochtain thri pairtithe a
bheith faofa bunaithe ar a réil agus gan
a bheith solathraithe ach i gcomhair an
tréimhse riachtanaigh da rail.

Ni mér do thria péirtithe a dteastaionn
rochtain ar chérais ICT uathu
comhaontl neamhnochta a shinid.
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2 Cosaint
Ni Mor go mbeidh Cosainti Cui i bhFeidhm ag
Combhlachtai na Seirbhise Poibli chun Seachadadh a
Chosaint agus a Chinntiu do Sheirbhisi
Infreastruchtuir Chriticiula

Cuid 2: Cosaint - Proisis Cosanta Cibearshlandala

2.1 Riall Rochtana agus Freagracht Notai Treoraiochta

2.1.1 | Ni mér gan rochtain ar fhaisnéis agus | Tugtar bainistiocht ar cheaduithe agus
seirbhisi a sholathair ach d’Usaideoiri | Udaraithe Timpeallachta, ag corpra
no corais Udaraithe, aitheanta agus prionsabail an Gdarais is U, cionroinnte

tagartha ar leithligh. dualgais, agus athdheimhnithe

Tugtar bainistit ar cheaduithe leandnaigh. )

rochtana agus Udaruithe ag corprua a. Prionsabal an Udarais is LU:
prionsabail ar a laghad pribhléide Luann prionsabal an udarais is U
agus cionroinnte dualgais. gur ch@ir an rochtain is I

riachtanach a thabhairt do dhuine
aonair a theastaionn chun
feidhmeanna a jab a dhéanamh. Ba
chéir d’usaideoiri gan ach an méid
pribhléidi riachtanacha a
theastaionn chun a jab a dhéanamh
a bheith acu, agus sin an méid.
Laghdaionn sé sin mi-usaid
Gdaraithe le teorannd rochtana ar
acmhainni nach bhfuil siad Gdaraithe
chucu.

b. Cionroinnt Dualgais: Dar le
prionsabal cionroinnte dualgais, ba
chair gan gach pribhléid a
theastaionn chun feidhm ghno
criticitil a chomhlionadh a bheith ag
aon uséaideoir amhain. Chomh maith
le leibhéal pribhléide an Uséideora a
theorannu, ba chair duit teorainn a
chur ar dhualgais an Usaideora né
na feidhmeanna sonracha a
dhéanann siad. Nior cheart
freagracht as nios mo na feidhm
amhain gaolmhar a thabhairt d’aon
Usaideoir amhain. Cuireann sin
teorainn ar chumas an uséideora
gniomh mailiseach a dhéanamh
agus a fhola ina dhiaidh.
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2.1.2

Ba chdéir Polasai Rialiichain Rochtana
a bheith i bhfeidhm.

An bhfuil Polasai Rialdchain Rochtana
ann?

Is cdipéisi ardleibhéil iad polasaithe
rialichain rochtana a shonraionn conas a
dhéantar bainistiocht ar rochtain agus cé
is cead acu rochtain a fhail ar fhaisnéis
faoi chuinsi airithe. Minionn NIST NISTIR
7316, Measunu ar Chérais Rialdchain
Rochtana cuid de na polasaithe
rialichdin rochtana in Usaid go hionduil,
mar aon le samhlacha agus meicniochtai
ar fail i gcorais teicneolaiochta faisnéise,
amhail:

e Bainistiocht ar rochtain Usaideora

e Claruchan agus dichlartchan
Usaideora

e Solathar rochtana Usaideora

e Bainistiocht ar chearta rochtana faoi
phribhléid

e Bainistiocht ar fhaisnéis
fiordheimhnithe randa d’usaideoiri

e Athbhreithnil ar chearta rochtana
Usaideora

e Baint n6 athri cearta rochtana

2.1.3

Déantar bainistiocht agus taifead ar
rochtain cianda.

Déantar bainistiocht agus taifead ar
rochtain cianda. Féach NCSC Comhairle
Slandéala Oibre On Bhaile 2020-04-08

Tagraionn rialichan rochtana cianda ar
an gcumas chun rochtan a
mhonatdireacht agus a riali ar riomhaire
noé gréasan aon ait agus aon am. An
bhfuil polasaithe agus nésanna imeachta
gaolta le ceaduithe rochtana d’usaideoiri
déanta foirmealta?

An bhfuil rochtain Gsaideoiri cianda (m.s.
Fostaithe, conraitheoiri, trit pairtithe) ar
chorais criticitla faofa agus taifeadta?

An bhfuil naisc cianda criptithe?

An bhfuil meicniochtai fiordheimhnithe
cui i bhfeidhm (m.s. lifhachtéir,
paraiméadair do pgasfhocal laidir).

214

| gcomhair faisnéise ar MFA Féach
Cuid 2.12
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2.2 Aitheantas agus Fiordheimhniu Notai Treoraiochta

2.2.1 | Déanfar uséideoiri a aithint sula Ni féidir ach le usaideoiri fiordheimhnithe
dtugtar rochtain doibh ar fhaisnéis n6 | agus Udaraithe nasc n6 rochtain a fhéil ar
ar chérais. Ag brath ar iogaireacht na | ghréaséin né cérais faisnéise na
faisnéise no criticidlacht na seirbhise. | heagraiochta.

a. Ba chdir taifead a dhéanamh ar
chearta rochtana i gcomhréir le
caighdedin NIST n6 I1ISO 27K cui.
Tugtar fiordheimhnia cui d’usaideoiri
a fhaigheann rochtain ar shonrai
pearsanta.

b. Teastaionn fiordheimhnia agus
adara 6 rochtain leictreonach agus
fisiceach araon.

2.2.2 | Déanfar Usaideoiri a fhiordheimhniu Déantar uséideoiri a thiordheimhnia (m.s.
sula dtugtar rochtain doibh ar Aon-fhachtéir, ilfhacht6ir) ar coimhéid leis
fhaisnéis no ar chorais. Ag brath ar an riosca rochtana (m.s. Pribhléid, admin,
jogaireacht na faisnéise n6 fréamh).
criticiulacht na seirbhise. a. Déantar fiordheimhniu ar gach aon

Usaideoir le ainm Usaideora agus
pasfhocal uathuil sula dtugtar
rochtain déibh ar fheidhmeanna,
riomhairi agus gléasanna gréasain.

b. Nuair is féidir, ni mér pasfhocail a
nuashonra go pasfhocal laidir sula
dtugtar isteach timpeallachtai
tairgeachta.

c. Usaidfear fiordheimhnid ilfhachtdir i
gcomhair rochtana ar chuntais mean
séisialta ar leibhéal an fhiontair.

d. Ba chdir fiordheimhniu dha fhachtoéir
a chur i bhfeidhm do rochtain cianda
ar an ngréasan ag fostaithe,
riarthéiri, agus trit péirtithe.

2.3 Acmhainni Digiteacha - Acmhainni | N6tai Treoraiochta
Digiteacha ICT

2.3.1 | Chun acmhainni ICT agus sonrai a Chun an eagraiocht a chosaint, is ga don

chosaint, déanfaidh Comhlachtai na
Seirbhise Poibli riana agus taifead ar
gach s6cmbhainni crua-earrai agus
bogearrai le Taifead S6cmhainne
agus coimeadfaidh siad taifid ar
shocmhainni bhogearrai
nuashonraithe.

eagraiocht a bheith ar an eolas maidir le
acmhainni digiteacha agus s6cmhainni
ICT ara sa ghréasan. Ni mor taifead a
dhéanamh ar gach acmhainni digiteacha
agus sécmbhainni ICT i dtaifead
sécmhainni cui.

Crua-earrai: Ba choir do gach crua-
earrai i ngréasan eagraiochta a bheith
aitheanta agus taifeadta i dtaifead cui a
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dtugtar athbhreithnit agus nuashonru air
go rialta.

Bogearrai: Ba chdir don eagraiocht
taifead a choinneail ar gach bogearrai in
Usaid ina n-eagraiocht. | dtéarmai
cleachta, mura bhfuil a fhios ag an
eagraiocht cén bhogearrai ata in Usaid,
nil a fhios acu cén bhogearrai a
dteastaionn nuashonrd uaidh. Ni mér don
taifead ar bhogearrai a bheith
athbhreithnithe go leanunach agus
nuashonraithe i gcomhréir le polasaithe
bainistiochta ar shé¢cmhainni.

2.3.2 | Cinntigh nach bhfuil s6cmhainni Crua-earrai: Beidh gach crua-earrai i
infreastruchtdir i mbaol cibirionsaithe, | ngréasan eagraiochta a bheith aitheanta
le nuashonruithe rialta agus agus taifeadta i dtaifead cui. Ni mor do
gléasanna paiste. gach crua-earrai a bheith paistithe agus
Ni mor do gach s6cmhainni nuashonra!the nuair_ a bhionn
infreastruchtuir a bheith cosanta le nuashonruithe ar fail.
nuashonruithe slandala cui, Bogearrai: Is féidir le bogearrai as data
cumraiocht agus paiste. Mura féidir corais do ghndé a chur i mbaol agus
amhlaidh, déanfar anailis ar rioscai d’'fhéadfadh go leor leochaileachtai
agus bainistiocht ar rioscai agus, slandala a bheith ag bogearrai as data.
nuair is cui, tabharfar faomhadh do Da réir sin, ni mor do gach bogearrai
mhaoluithe, mar aon le n-iad a chur i | suitedilte san eagraiocht a bheith
bhfeidhm is a thaifead. paistithe agus nuashonraithe i gcomhréir

le polasai paistithe na heagraiochta. Ni
mor gach bogearrai a thaifead i dtaifead
s6écmhainni cui a dtugtar athbhreithnia
agus nuashonra air go rialta.

Carais Oibrituchain: Is bogearrai criticiuil
iad na corais oibritichain freisin agus
caithfear iad a nuashonra i gcomhréir le
polasai paistithe na heagraiochta.

Mura féidir nuashonra né paiste a
thabhairt ar bhogearrai né crua-earrai,
déanfar anailis ar rioscai agus
bainistiocht ar rioscai agus, nuair is cui,
tabharfar faomhadh do mhaoluithe, mar
aon le n-iad a chur i bhfeidhm is a
thaifead.

2.3.3 | Bachdir gléasanna as feidhm a Ba choéir gléasanna as feidhm a aithint

bhaint 6n ngréasan. Ni mor
s6cmhainni nach féidir a nuashonru
nd a bhaint 6n ngréasan a dhaingniu
mar is cui chun an tsécmhainn a
chosaint.

agus a bhaint 6n ngréasan. Ni mor
sécmhainni nach féidir a nuashonra né a
bhaint 6n ngréasan a chur faoi mheasunu
ar rioscai agus a dhaingnit mar is cui
chun an ts6cmhainn a chosaint.

e Spreagfaidh cérais as feidhm bagairt
don timpeallacht thairgthe toisc nach
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féidir paiste né nuashonru a thabhairt
orthu. Is féidir go leor teicnici a Usaid
chun na gléasanna sin a chosaint.

e Bog gléasanna a fuair tionchar go dti
gréasan cosanta taobh thiar bhalla
doitedin. Mas féidir, suiteail tairgi
brathadéireachta ionsa agus frith-
bhogearrai mailiseacha leis na
gléasanna sin. Mas féidir, cinntigh go
bhfuil go leor monatéireacht ag an
eagraiocht ar an ngléas as feidhm
chun leochaileacht a bhrath.

e Laghdaigh an déchulacht
leochaileachta le cosc ar gléasanna
as feidhm 6 rochtain ar inneachar gan
iontaoibh (go héifeachtach, cuireann
sé sin deacracht d’'inneachar
mailiseach teacht ar an ngléas agus
leas a bhaint as).

e Laghdaigh tionchar 6 leochailteacht le
cosc ar rochtain go sonrai randa n6
seirbhisi 6 ghléasanna leochaileacha
(s6 fil ma bhionn na gléasanna i
mbaol, laghdéfar an damaiste).

Moltar go mér an d& chur chuige sin a
chur i bhfeidhm san am céanna. Go
fadtéarmach, is aidhm libh na cérais as
feidhm a athchur.

2.3.4 | Mar chuid den phréiseas solathair Ma thugtar isteach bogearrai agus corais
agus roimh shuiteail, ni mér measinl | nua, is féidir leis sin an eagraiocht a chur
a thabhairt ar rioscai don chrua-earrai | j mpaol. Ni mér don solathair a chinntid
agus bogearralrnu_a le cinntiu nach go bhfuil measunu ar rioscai criochnaithe
gcuireann na cOrais nua sin an . . L.
eagraiocht i mbaol. ar chorais nua sula dtugtar isteach cérais
agus bogearrai nua don timpeallacht
thairgthe. Go hidéalach, ba chéir cérais
agus bogearrai nua a thastail agus a
mheasunu maidir le cibearshlandail i
dtimpeallacht neamh-thairgthe le cinntid
go bhfuil siad slan.
2.3.5 | Déanfar tastalacha rialta i gcomhair 2.3.5 Déan measunuithe ar leochaileacht

leochaileachtai aitheanta n6 earréaidi
cumraiochta coitianta.

Ni mér go mbeidh plean bainistiochta
forbartha agus curtha i bhfeidhm do
leochaileachtai chun réiteach a
thabhairt ar leochaileachtai ar

slandala chun athbhreithnit agus tastail a
dhéanamh i gcomhair leochaileachtai n6
earraidi cumraiochta coitianta.

Is criticitil don PSB scanadh n6
athbhreithnitl a dhéanamh ar a chrua-
earrai agus bogearrai chun
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bhealach trathuil, ar coimhéad leis an
riosca

leochaileachtai a aithint. Nuair a bhraitear
leochaileachtai, ba chéir proiseas a
bheith i bhfeidhm chun aon
leochaileachtai a nuashonru, paiste n6
réiteach a thabhairt orthu.

2.4 Acmbhainni Digiteacha - Aithint/ 2.4 Notai ar Threoraiocht
Bunachar Gniomhach

2.4.1 | Ni mor cultacu baili a ghlacadh ar an | Seirbhis is ea Bunachar Gniomhach (BG)
mBunachar Gniomhach, polasaithe a Usdidtear laistigh ghréasain agus
SYSVOL agus GPO a ghlacadh agus | fearainn Microsoft. Is riachtanach BG a
a choinneail slan i gcas eachtra. chosaint toisc go solathraionn sé
Ni mor préiseas cultaca a bheith i fiordheir_nhn,iu,de gr]néth d'fheidhmeanna
bhfeidhm don Bhunachar Gniomhach | 2943 seirbhisi. | gas gachtra, seans gur
agus ni mér go mbeidh “Cdltacu ar giagl ,Co,mr;wadlar;rj Gnlomhachhahl L
Staid an Choérais” san aireamh leis. athshlanu chun gléasanna a atns nanu. Is

riachtanach a bheith in ann an tseirbhis
seo a athshlanu chun seirbhisi a
athshlanu go rathuil.

2.4.2 | Ni mér go mbeidh SYSVOL Ni mér go mbeidh SYSVOL cultacaithe
cultacaithe go slan freisin. go slan freisin. Suiomh roinnte laistigh

fearainn is ea Airde an Chdrais n6
SYSVOL. Uséidtear SYSVOL chun script
polasaithe agus logéala isteach a
sheachadadh go baill fearainn.

2.4.3 | Ni mér cultacu a ghlacadh freisin de Is riachtanach cultacu slan a bheith
gach Oibiachtai Polasaithe Grupa agaibh de GPO fearainn. Féach ordu
(GPO) ar bhealach slan sabhdilte. cultaca-gpo ar Microsoft i gcomhair a

thuilleadh eolais ar an ordu seo.

2.4.4 | Cinntigh go bhfuil pasfhocal Mhoid Beidh pasfhocal DSRM riachtanach, i
Athshlanaithe Seirbhisi na gcas go bhfuil athshlanu tdarasach né
Combhadlainne (DSRM) socraithe ar neamh-udarasach den fhearann ag
luach aitheanta, i gcas go teastail. Féach: ntdsutil ar Microsoft
dteastaionn athshlanu udarasach n6
neamh-udarasach.

2.5 Acmhainni Digiteacha - Sonrai Nétai Treoraiochta

2.5.1 | Cinntigh go bhfuil na sonrai Is riachtanach cultacu maith a bheith agat

cultacaithe agus gach cultacu
fiordheimhnithe ar bhonn rialta.
Cinntigh nach stéréiltear cultacu ar
mhean inrochtana ag bogearrai
mailiseacha no cuntais
neamhudaraithe. Nuair is féidir, ba
chadir gach cultacu a choinneail i
gcoras n6 mean slén as line.

ar an bpréiseas athshlanaithe sonrai. Ni
mor acmhainn athshlanaithe sonrai a
bheith i bhfeidhm lena n-airitear cur
chuige cérasach ar chdltacu sonrai
riachtanacha. Ba chéir go mbeidh plean
cultaca agus athshlanaithe cuimsitheach
foirmiuil san aireamh leis sin. Ciallaionn
fiordheimhniu ar chaltact go bhfuil an
cultacu baili, inléite, agus saor 6 earraidi.
Ta tastail cultacaithe tréimhsiuil ann le
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fiord go bhfuil sonrai inrochtana agus
inléite.

2.5.2 | Glac straitéis cultaca oiriinach amhail | Glac straitéis cultaca oiriinach amhail
Cultacu 3-2-1. Is dea-chleachta € riail | Cultacu 3-2-1. Luann an straitéis chultaca
cultacaithe 3-2-1 6 chinntionn sé go 3-2-1 gur chéir go mbeadh 3 choip ann
bhfuil céip ar fail de na sonrai, is de na sonrai (sonrai tairgthe agus 2
cuma cad a tharlaionn. Ma dhéantar | chdéip chultaca) ar dh& chineal mean
go leor céipeanna, ni chailltear an t- difridil (diosca agus téip) le coip
aon chéip se na sonrai. Cinntionn amhain i suiomh seachtrach i gcomhair
suiomhanna iolracha nach mbeidh athshlanaithe tubaiste. M& dhéantar go
pointe amhain faoi réir teipthe agus leor céipeanna, ni chailltear an t-aon
go mbeidh aon sonrai sabhdilte 6 chéip se na sonrai. Cinntionn
thubaisti amhail déiteain agus tuilte. suiomhanna iolracha nach mbeidh pointe

amhain faoi réir teipthe agus go mbeidh
na sonrai sabhailte 6 thubaisti amhail
déitedin agus tuilte.

2.5.3 | Tuiscint nuair ata cultacu sonrai sa Tuiscint nuair até cultacu sonrai sa
sceideal, agus déanfar miniciocht sceideal, agus déanfar miniciocht agus
agus cineal cultacaithe le déanamh cineal cultacaithe le déanamh de réir
de réir riachtanais gno, m.s. lan né aidhmeanna an phointe athshlanaithe
incriminteach (RPO) né de réir riachtanais gné m.s. lan

no incriminteach.

2.6 Acmhainni Digiteacha - Lionra 2.6 Notai ar Threoraiocht

2.6.1 | Tuiscint a bhaint as gréasan Ta athbhreithnithe leantnacha agus
eagraiochtuil PSB. nuashonruithe ar fheasacht theicniuil

maidir le gréasain agus coérais faisnéise,
amhail |éaraidi lionra agus caipéisiocht,
agus déantar iad sin a stérail go slan is a
chur ar fail. Ba chéir go mbeadh préiseas
bainistiochta ar athruithe i bhfeidhm.

2.6.2 | Déanfar gach raon seoltai IP an Déantar raonta IP eagraiochtula a aithint,
lionra sheachtraigh faoi riail PSB a a thaifead, agus a bhainistia; tugtar
thaifead. bainistiocht éifeachtach ar athruithe DNS

agus iarratais.

2.6.3 | Tuiscint a bhaint as conas a bhogann | Uséid scagadh Isteach agus Amach chun

an tracht timpeall ghréasain
Chombhlachtai na Seirbhise Poibli
agus gach pointi isteach agus amach.

tracht isteach agus amach an ghréasain
a mhonatdireacht, a riall agus a
theorannu. Tuiscint a bhaint as conas a
bhogann an tracht timpeall an ghréasain
agus gach pointi isteach agus amach.

Seirbhisi agus Poirt a mholtar Bac orthu.

Is ga Seirbhisi agus Poirt airithe a
theorannd.

Ta gach riail a cheadaionn do thracht an
ghréasain dul trid an mballa déiteain
(m.s. Gach seirbhis ar riomhaire ata
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inrochtana tri bhalla déiteain an teorann)
faoi réir faofa ag duine aonair tdaraithe
agus taifeadta (lena n-airitear minidchan
ar an riachtanas gno).

2.6.4 | Léaraidi reatha an ghréasain a Ta athbhreithnithe leantnacha agus
choinneail, a dhéanann taifead go nuashonruithe ar fheasacht theicniuil
hiomlan ar an sreabhadh sonrai maidir le gréasain agus corais faisnéise,

amhail |éaraidi lionra agus caipéisiocht,
agus déantar iad sin a stérail go slan. Ba
choir go mbeadh préiseas bainistiochta
ar athruithe i bhfeidhm.

2.6.5 | I gcas go ndéantar seirbhisi Cén seirbhisi atd seachfhoinsithe, ni mér
dhigiteacha (IT/ICT) a do a thaifead agus a chur le fios go
sheachfhoinsiu, tuigfidh Comhlachtai | cruinn soiléir cén freagrachtai slandala a
na Seirbhise Poibli agus déanfaidh fhanann leis an eagraiocht agus cé acu a
siad taifead cruinn: dhéantar thar ceann na heagraiochta ag

e Ceén fhreagrachtai slandala a até an solathrai.
cineachta chuig an solathrai

2.6.6 | M& bhionn sé ar fail don PSB, Claraigh le clar braiteora NCSC chun
claraigh le clar braiteora NCSC chun | rochtain a fhail ar nuashonruithe
rochtain a fhail ar nuashonruithe cibearbhagairte agus acmhainni
cibearbhagairte agus acmhainni aistoraiochta bhogearrai mailiseacha.
aistoraiochta bhogearrai mailiseacha. Is acmhainn luachmhar é clr braiteora

NCSC do gach Ranna agus priomh-
ghniomhaireachtai an Rialtais. Moltar go
hard do gach geallshealbhdiri
idirghniomhu leis an NCSC maidir leis an
tionscnaiocht seo. Tabharfaidh an
braiteoir |éargais isteach i dtracht DNS na
heagraiochta agus is féidir leis an
eagraiocht leas a bhaint as acmhainni
aistoraiochta bhogearrai mailiseacha.

2.6.7 | Cosaint do chumarsaidi ghréasain Labhair le seirbhis DNS ag Oifig
Chombhlachtai na Seirbhise Poibli, Phriomhoifigigh Faisnéise an Rialtais
Nuair is féidir Gsaid seirbhis DNS ag (OGCIQ) chun iarratais DNS a réiteach.
Oifig Phriomhoifigigh Faisnéise an Chun dul leis an gclar braiteora NCSC
Rialtais (OGCIO) chun iarratais DNS | sin, nuair is féidir, is féidir le Ranna agus
a réiteach. priomh-ghniomhaiochtai leas a bhaint as

freastalaithe lair DNS OGCIO a
sholathraionn céim bhreise cosanta do
d’eagraiocht le scagadh amach do
thracht DNS gan iarraidh agus baolach.

2.6.8 | Nuair is féidir, usaid TLS chun sonrai | Solathraionn prétacail TLS fiordheimhnid,

a tharchur thar an ngréasan.

randacht, agus cosaint ar iomlaine sonrai
idir cliaint agus freastalai.
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Solathraionn TLS criptit do thracht a
thrasnaionn lionra na heagraiochta. Is
féidir le gniomhaithe mailiseacha
breathnu ar thracht nach bhfuil criptithe
agus faisnéis a ghoid. Nuair a saideann
cliaint agus freastalaithe TLS, cinntionn
sin nach féidir breathnu ar thracht de réir
is a théann sé thar lionrai.

2.7 Acmhainni Digiteacha - Logail / Nétai Treoraiochta
Initchadh

2.7.1 | Monatéireacht a chur i bhfeidhm ag Airitear le corais monatoireachta
ghréasan chun léargas a fhail ar cad | gréasain bogearrai agus crua-earrai a
ata sa ghréasan PSB agus chun dheanan_n rianu ar go Ieor gn’elthe,llo,r)ra
folairimh a ardi ma tharlaionn agus a oibridchain, amhail trac_ht, usaid

L , . leithead banda, agus aga fénaimh. Is

aimhrialtachtai ar an ngreasan. féidir leis na corais sin gléasanna agus
eiliminti eile a bhrath a chuireann bac n6
tadhall ar an ngréasan, chomh maith le
nuashonruithe stadais a sholathar. Ba
chdéir go mbeadh cumas ag an acmhainn
mhonatGireachta mi-usaid
neamhudaraithe no tri thimpiste na
gcoras no sonrai a aithint. Is féidir leis
Usaideoiri sonracha a cheangal le
gniomhaiocht amhrasta.

2.7.2 | Ni mor logéil cui a cheadu do Le linn freagra monatoéireachta a
Chomhlachtai na Seirbhise Poibli dhearadh, ba chui agus comhreireach é
chun faisnéis a sholathar chun sin do chomhthéacs an chérais, an
freagairt d'eachtrai agus ionsuithe an bhagal_rt a:[a ro'f.”h P.SB agus na .

A acmhainni ar fail duit. Moltar duit tacair
ghréasain sonrai logéala a shioncronu le foinse ama
coitianta chun tacair sonrai ar leithligh a
chomhghaold i mbealai difridla.
2.7.3 | Ni mér cultacu ar logalacha agus Logai cultacaithe agus faisnéis inilchta a

faisnéis initchta a choinneail ar feadh
achair cui do riachtanais an
Chombhlachta Seirbhise Poibli.

choinneail ar tréimhse ama, in ait cultacu
singil céimneach a bheith ann, és rud é
nach dtugann sé sin cosaint chui i gcas
nach dtugtar ionfhabhtt/damaiste faoi
deara sula bhfuil an cultacu forscriofa.
Breathnaigh ar cén fthad a bheadh sé
sula mbraitear rud éigin agus cinntigh go
ndéantar cultact a choimedd nios faide.
T& meicniochtai, proisis agus nésanna
imeachta ag an ailtireacht logéla le
cinntit gur féidir leis é féin a chosaint 6
bhagairti cosula leo sin ata sé ag iarraidh
a aithint. Airitear leis sin an tseirbhis féin
a chosaint, mar aon lena sonrai.
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2.7.4 | Ba chdir gan anailis ar shonrai logala | Ni dhéantar anailis ar shonrai logala
agus normal( a dhéanamh ach ar agus normal ach choéipeanna de na
chéipeanna de na sonrai a sonrai a choinnealann an maistirchoip
choinnealann an maistirchdip gan gan athruithe. Ta}r_ochtam ar shonral

. logala teoranta doibh a bhfuil riachtanas
athruithe. gno acu agus gan eile.

2.8 Acmhainni Digiteacha - Gléasanna | Notai Treoraiochta
phointe deiridh

2.8.1 | Chun gléasanna phointe deiridh a Ni mér rianu agus taifead a dhéanamh ar
chosaint, déanfaidh Comhlachtai na | gach gléasanna phointe deiridh agus a
Seirbhise Poibli: gcumraiocht.

¢ Rianu, taifead agus coinneail ar
Thaifead Sécmhainni reatha le
gléasanna phointe deiridh.

2.8.2 | Cinntigh go bhfuil cosainti chui curtha | Déantar scanadh uathoibrioch ar mheéin
i bhfeidhm le gléasanna phointe inaistrithe agus gléasanna phointe deiridh
deiridh chun cosc a chur ar i gcomhair bogearrai mailiseacha né
bhogearrai mailiseacha né aistriu inneachar mailiseach nuair a chuirtear
neamhudaraithe sonrai le medin iad le aon choras. Déantar gach meéin
inaistrithe. inaistrithe a eisidint go foirmiuil

d’usaideoiri aonair cuntasach as a usaid
agus coinneail slan. Ni mér d’asaideoiri
gan mheain neamhoifigitil a Uséid,
amhail tiomantain USB gan chriptid. Ta
faisnéis randa criptithe i dtaca le medin
inaistrithe. Nuair is g4 meain inaistrithe a
athusaid n6 a scriosadh, ni mér amhlaidh
a dhéanamh go slan le céimeanna chui,
le cinntit nach bhfuil faisnéis storailte ann
inrochtana.

2.8.3 | Bainistigh gléasanna an Uséaideora Airitear le bainistiocht ar ghléasanna an
dheiridh ionas gur féidir polasaithe Usaideora dheiridh corais oibritchain
slandala a chur i bhfeidhm, agus agus paisti feidhmeanna a shuitedil agus
rialuithe a dhéanamh ar bhogearrai a | a nuashonrd, cuntais Usaideora a
idirghniomhaionn le faisnéis runda. bhainistit, agus slandail a choinneail

nuashonraithe. Ni mér go mbeidh
préiseas bainistiochta ann do ghléas
Uséideora deiridh cuplailte le seirbhisi
phointe deiridh cuimsitheacha.

2.8.4 | Rith coérais oibritchain agus pacdisti | Ni mér do bhogearrai a ritheann ar

bogearrai a bhfuil tacaiocht reatha an
dioltéra déibh.

Moltar go hard bogearrai éagtha
(bogearrai nach dtacaitear leis a
thuilleadh) a bhaint 6n riomhaire agus
gléasanna an lionra nasctha leis n6 in
ann nascadh leis an idirlion.

riomhairi agus gléasanna an lionra a
choinneail nuashonraithe agus na paisti
slandala a shuitedil orthu.

Moltar go hard bogearrai éagtha
(bogearrai nach dtacaitear leis a
thuilleadh) a bhaint 6n riomhaire agus
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gléasanna an lionra nasctha leis n6 in
ann nascadh leis an idirlion.

2.8.5 | N6s imeachta agus proiseas Go sonrach, faigheann bogearrai a
imlonnaithe paiste a bheith i bhfeidhm | rithann ar riomhairi agus gléasanna an
agat chun gur féidir nuashonruithe lionra nasctha né in ann nascadh leis an
criticitla a shuiteail agus ceadu chun | idirlion ceadlnas agus tacaiocht (ag
déileail le leochaileachtai slandala diolt6ir an bhogearrai né solathrai
prainneacha. bogearrai) le cinntil go ndéantar paisti

slandala do leochaileachtai aitheanta a
shuitedil ar bhealach trathail (i gcomhréir
le polasaithe PSB agus/né go
huathoibrioch nuair a bhionn siad ar fail 6
dhioltdiri).

2.8.6 | Tastail Eifeachtacht an Phaiste agus | Ba chdir Paisti Seolta le Déanai a bheith
Athbhreithnia Teicnidil. suiteailte ar dtus ar chérais tastala agus

ba chdir do Chomhlachtai na Seirbhise
Poibli modhanna eile éifeachtachta don
tastail paiste a Usaid sula seoltar é sa
timpeallacht, amhail scanéir
leochaileachtai neamhspleach 6n gcéras
bainistiochta ar phaisti.

2.8.7 | Sonrai a chriptit ag sos le gléasanna | An bhfuil sonrai rinda slan (m.s. Criptit
soghluaiste, riomhairi gliine agus laidir de réir sainmhinithe ag dea-
meain inaistrithe. chleachtais an tionscail)? Cuir

meicniochtai chripteagrafacha i bhfeidhm
chun cosc a chur ar nochtadh gan udaru
né modhna.

2.8.8 | Nuair is féidir, ba cho6ir go mbeidh ta Nuair is féidir, ba cho6ir go mbeidh td in
in ann gléas Usaideora deiridh a ann gléas Usaideora deiridh a ghlanadh
ghlanadh agus/no6 rochtain Gséideora | agus/né rochtain Usaideora a aisghairm
a aisghairm ar ghléas nuair is cui. ar ghléas nuair is cui.

2.9 Slandail R-phoist Notai Treoraiochta

2.9.1 | Chun r-phost a chosaint, déanfaidh Chun Slandail Sraithe lompair a chur i
Comhlachtai na Seirbhise Poibli: bhfeidhm, Usaideann sé protacal criptithe
Slandail Sraithe lompair a chur i ar aidhm leis sonrai a choinneail slan le
bhfeidhm idir gheatai r-phoist a linn iad a aistria thar lionra né idir geatai
sheoladh agus a fhail. r-phoist a sheoladh agus a fhail.

2.9.2 | Moltai TLS r-phoist. Cinealacha R-phoist Chur i bhfeidhm TLS

a Sheoladh is a Fhail:

a. Moltar go mor TLS Preferred mar
phriomh-shocri gheata r-phoist
réamhshocraithe le Gsaid

Sa chuid is mo cas beidh rogha
chun TLS a Gsaid i ngach nasc. Ma
Uséidtear TLS ciallaionn sin go

21


https://csrc.nist.gov/Projects/risk-management/sp800-53-controls/release-search#!/control?version=5.1&number=SC-28
https://www.internetsociety.org/deploy360/tls/basics/

ndéanfaidh freastalaithe iarracht
nasc criptithe a chrutht ach r-phost
a sheoladh gan chriptia mura féidir.

b. TATLS Required roghnach

| gcomhair fearainn a thacaionn le
TLS, seans gur féidir an TLS
required a roghnu. Cuireann sin
béim ar TLS idir geata r-phoist na n-
eagraiochtai agus an faighteoir.
Mura dtacaionn geata an
fhaighteora le TLS teipfidh le
seoladh an r-phoist. Moltar
idirghniomhu leis an eagraiocht
faighteora chun an TLS a thastail
agus a dheimhnit idir an da
eagraiocht.

Méa thacaionn geata r-phoist na
heagraiochta le TLS, de ghnéath
déanfaidh an eagraiocht seolta iarracht r-
phost a sheachadadh thar TLS.

2.9.3 | Déanann Creat Polasaithe an Leis sin, is féidir le Eagraiochtai cinneadh
tSeoltéra (SPF) taifead ar fhearainn r- | a dhéanamh chun Creat Polasaithe an
phoist chun bréagriocht r-phoist a tSeoltéra (SPF) a chur i bhfeidhm toisc
dhéanamh nios deacra. go dtugann sin faisnéis d’fhaighteoir an r-

phoist maidir leis an seolt6ir agus cé
chomh dlisteanach ata foinse an r-phoist.

2.9.4 | Nuair a Usaidtear r-phost chun Moltar go mér Cainéil As an mBanda a
faisnéis rinda a sheoladh, cinntigh go | Uséid sa chas sin. Ba chéir pasfhocail a
bhfuil ceangaltain cosanta le criptiu thabhairt i rabhchan ar leithligh. Ba chéir
né pasfhocail laidre agus go roinntear | aon chomhaid randa a chriptit le
pasfhocail dichriptiiichdin leis an pasfhocal slan i gconai agus a roinnt leis
bhfaighteoir tri mheicniocht difridil 6 r- | an bhfaighteoir ar chainéal cumarsaide ar
phost, m.s. SMS né glao gutha. leithligh.

2.9.5 | Nuair is oiriinach, ba chéir Tuairiscit | Is uirlis deimhnithe r-phoist ¢ DMARC
Fiordheimhnithe Teachtaireachta deartha chun bréagriocht r-phoist a
bunaithe ar Fhearann (DMARC), Post | bhrath agus a chosc, le caighdean Post
Aitheanta ag Eochracha Fearainn Aitheanta ag Eochracha Fearainn (DKIM)
(DKIM) a bheith ann. chun gur féidir bréagriocht a chosc ar

theachtaireachtai amach seolta 6
d’'fhearann.

2.9.6 | Nualir is cui, cuir i bhfeidhm scagadh Ceann de na bealai ionséaiteacha is ea

oirilinach ar thurscar agus bogearrai
mailiseacha agus cuir DMARC i
bhfeidhm ar r-phost isteach.

turscar até in Usaid ag cibearchoirpigh
chun bogearrai mailiseacha agus viris a
chur ar chorais corparaideacha.
Coinnealann Cosaint Turscair agus
Bhogearrai Mailiseacha an bosca poist
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isteach saor 6 thurscar isteach a
chuirfeadh as duit.

Nuair atathar ag uséid r-phoist chun
faisnéis rinda a sheoladh, cinntigh go
bhfuil

ceangaltain cosanta le criptitl n6é
pasfhocail laidre agus go roinntear
pasfhocail dichriptiichdin leis an
bhfaighteoir tri mheicniocht difridil 6 r-
phost, m.s. SMS no glao gutha.

2.10 Cumraiocht Slan an Lionra agus Noétai Treoraiochta
Infreastruchtuir

2.10.1 | Chun seachadadh leictreonach 2.10.1 T4 priomh-bhearta in aghaidh
faisnéise lena n-airitear sonrai agus leochaileachtai i bhfeidhmeanna
inneachair thar ardain agus Gréasain stuama, forbairt agus tastail i
gléasanna amhail gréasain né gcombhréir le dea-chleachtais trachtéla,
soghluaiste a chosaint, déanfaidh amhail curtha sios sa chéad deich
Combhlachtai na Seirbhise Poibli: leochaileacht Thionscadal Slandéala na
Cinntiti nach bhtuil feidhmeanna i Feidhme Greasain Oscailte (QOWASP).
mbaol leochaileachtai slandala
coitianta, amhail curtha sios ag barr
deich leochaileacht Thionscadal
Slandala Gréasain Oscailte
(OWASP).

2.10.2 | Cinntigh go bhfuil infreastruchtur Déan taifead go bhfuil infreastruchtar

Chombhlachtai na Seirbhise Poibli
cumraithe go slan le dea-chleachta
an déantdra. Mura féidir amhlaidh,
déanfar anailis ar rioscai agus
bainistiocht ar rioscai agus, nuair is
cui, tabharfar faomhadh do
mhaoluithe, mar aon le n-iad a chur i
bhfeidhm is a thaifead.

tacaiochta slan, lena n-airitear deimhnia
go bhfuil an t-infreastruchtur &
chothabhdil go slan.

Aithnitear sécmhainni infreastruchtuir
criticilla; measunu ar bhagairti, agus go
bhfuil bearta slandala oiriinacha i
bhfeidhm. Cinntigh go bhfuil
infreastruchtdr Chomhlachtai na
Seirbhise Poibli cumraithe go slan le”’
dea-chleachta an déantora. Mura féidir
amhlaidh, déanfar anailis ar rioscai agus
bainistiocht ar rioscai agus, nuair is cui,
tabharfar faomhadh do mhaoluithe, mar
aon le n-iad a chur i bhfeidhm is a
thaifead. Ni moér sécmhainni an
ghréasain a chothabhail go rialta chun
leanUnachas na seirbhise a chinntid.

Déanfar sécmhainni an ghréasain a
chosaint 6 bhorradh cumhachta agus
teipeadh. Ni mér spleachais ar
infreastruchtir tacaiochta (m.s.
Cumhacht, fuard, srl) a aithint agus a
thaifead. Ni mér trealamh agus
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gléasanna san aitreabh a chur ionas go
bhfuil cosaint 6 rioscai na timpeallachta
seachtrai agus inmheanaigh (m.s. Uisce
isteach).

2.11

Cosaint Cuntais Usaideora

Notai Treoraiochta

2111

Ni mor do Chomhlachtai na Seirbhise
Poibli samhail an tdarais is It a
ghlacadh. Rél a Chur i bhFeidhm
Bunaithe ar Riali Rochtana (RBAC).

Ba chdir na cearta agus ceaduithe is
bunusai a sholathar d’usaideoiri ar
chérais, seirbhisi agus faisnéis a
theastaionn uathu chun a rél gné a
chomhlionadh. | gcomhair cuntais airithe,
d’'fhéadfadh fachtoir deimhnidchain
breise (amhail comhartha) a bheith
oirilinach. Déan freagracht a shannadh
as athbhreithnithe bainistiochta a
dhéanah ar chuntais agus pribhléidi
gaolmhara. Rél a Chur i bhFeidhm
Bunaithe ar Riali Rochtana (RBAC). Cuir
smacht dian ar bhronnadh cearta ard-
phribhléide an chdrais, le athbhreithnit ar
an riachtanas leantnach go rialta. Ba
chéir gan chuntais riarachain ard-
phribhléide a Usaid i gcomhair ard-riosca.

2.11.2

Beidh gach pasfhocail rialaithe ag
polasai cui pasfhocail chun
pasfhocail a bhainistit agus a
choinneail slan.

Beidh gach pasfhocail rialaithe ag polasai
pasfhocail cui chun pasfhocail a
bhainistii agus a choinnedil slan. Nuair a
bhionn pasfhocail in Usaid, ba choir déibh
a bheith fada go leor agus casta go leor
chun gur deacair iad a thail amach (lena
n-airitear ag corais intleachta saorga a
uséidtear chun na milte pasfhocal in
aghaidh an tsoicind a fhail amach) - ba
chéir iad a athrd ar bhonn rialta, go
héirithe do chorais criticidla don ghné.

2.11.3

Ba choir d’usaid cuntais Riarachéin a
bheith difridil 6 chuntais Usaideora.

Ba choir d’Usaid cuntais Riarachain a
bheith difritil 6 chuntais Usaideora. Ba
choir do Riarthoiri cuntais normalta a
Gsaid do ghno caighdeanach.

2114

Ba choir taifead iomlan a dhéanamh
ar chuntais an Chorais agus na
Seirbhise chomh maith le cén ait sna
corais ata na cuntais in Usaid.

Liostail slan a choinneail d’'uséaideoiri a
bhfuil pribhléidi riarachain acu do na
seirbhisi sa scoip.

2.11.5

Ni moér do Chomhlachtai na Seirbhise
Poibli préisis a chur i bhfeidhm chun
sean-chuntais agus cuntais Usaideora
nach bhfuil ag teastail a thuilleadh a
bhaint.

Tugtar athbhreithnit ar cheaduithe
Usaideora go miosuil agus nuair a
athraionn daoine rail le foireann nua, a
fhagann agus a bhogann.
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2.11.6

Ni mér do PSB athbhreithnit a
dhéanamh ar chuntais le pribhléid ar
sceideal sonraithe n6 i ndiaidh
eachtra m.s. Seachtainidil, miosdil,
bonn 3 mhi.

Ni mor don PSB athbhreithnit a
dhéanamh ar chuntais le pribhléid ar
sceideal sonraithe n6 de réir polasai
foirne Nua, ag Bogadh agus ag Imeacht.
Ba chéir do chuntais le go leor pribhléid
gan a bheith leochaileach ar
chibirionsaithe coitianta.

Uséidfear fiordheimhnit ilfhachtéir nuair
is indéanta go teicniuil, amhail nuair a
thugann consail riarachain rochtain ar
infreastruchtdr bunaithe ar scamall,
ardain no seirbhisi.

Mura bhfuil MFA oirilinach n6 indéanta,
déanfar anailis ar rioscai agus
bainistiocht ar rioscai agus, nuair is cui,
tabharfar faomhadh do mhaoluithe ar
leibhéal cui, mar aon le n-iad a chur i
bhfeidhm is a thaifead.

2.11.7

Logdil agus anailisii a dhéanamh ar
ghniomhartha riarachéin chun aon
iompar amhrasta n6 minorméalta a
aithint.

Logdil agus anailisii a dhéanamh ar
ghniomhartha riarachain chun aon
iompar amhrasta né6 minormalta a aithint.
Airitear leis sin monatoireacht ar
ghniomhaiocht Gsaideora i gcomhréir le
polasai HR, go héirithe rochtain ar
fhaisnéis randa agus Usaid gniomhartha
cuntais le pribhléid. Fiosriachan a
dhéanamh faoin ait a bhfuil
gniomhaiochtai minormalta, ceangail
ionchais (amhail rochtain ar mhéideanna
mora faisnéise rinda lasmuigh uaireanta
oibre caighdeénacha).

2.12

Fiordheimhniu lIfhachtoir (MFA)

2.12 Notai ar Threoraiocht

Uséidfear Fiordheimhniu llifhachtéir
nuair is indéanta go teicnidil, amhail
nuair a thugann consail riarachain
rochtain ar infreastruchtdr bunaithe ar
scamall, ardain né seirbhisi. Ba chéir
bearta fiordheimhnithe eile né maolu
a chur i bhfeidhm nuair nach bhfuil
MFA oiriinach n6 indéanta. Mura
bhfuil MFA oiriinach n6 indéanta,
déanfar anailis ar rioscai agus
bainistiocht ar rioscai agus, nuair is
cui, tabharfar faomhadh do
mhaoluithe ar leibhéal cui, mar aon le
n-iad a chur i bhfeidhm is a thaifead.

Sraith bhreise slandala is ea
Fiordheimhniu llfhachtéir, a nglaoitear
MFA freisin no fiordheimhnit dh&a
fhachtéir (2FA) do sheirbhisi ar line a
iarrann ar Usaideoiri piosa eile fianaise a
thabhairt sa bhreis ar a bpasfhocal. Is
priomh-bhuntéiste le MFA an riachtanas i
gcomhair péire a mheaitsealann, in ait
nirt an dara fhachtoir amhain. Baineann
sé le d’'ainm Usaideora agus pasfhocal
agus piosa amhain faisnéise eile a usaid.
Is féidir le go leor cinedlacha difridla
faisnéise sa bhreis a bheith ann.
D’fhéadfadh sé a bheith:

e Comhartha dinimicitil eisithe uair
amhain.
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¢ Oibiacht faoi sheilbh an Gsaideora.

e Gné fhisiceach an Usaideora
(bithmhéadracht).

Piosa breise faisnéise nach bhfuil ach ag
an usaideoir.

2.12.2 | Nuair is féidir, ni méor MFA a Usaid i
gcomhair gniomhaiochtai laethula.
Mura féidir amhlaidh, déanfar anailis
ar rioscai agus bainistiocht ar rioscai
agus, nuair is cui, tabharfar
faomhadh do mhaoluithe ag leibhéal
cui, mar aon le n-iad a chur i
bhfeidhm is a thaifead.
2.12.3 | Uséidfear Fiordheimhnid llifhachtdir i
gcombhair rochtana ar chuntais mean
soisialta ar leibhéal corparaideach.
2.13 | Oilitint an Riarthoéra Notai Treoraiochta
2.13.1 | Ni moér do riarthéiri infreastruchtair Ni mér do riarthéiri agus daoine aonair
ambhail lionra, Usaideoir agus cuntasacha eile treoraiocht chui a fhail ar
gléasanna phointe deiridh, infreastruchtdir amhail lionra, Gsaideoir
freastalaithe agus corais slandala agus gléasanna phointe deiridh,
oilidint chui a bheith acu agus, mas ar | freastalaithe agus cérais slandéala a
fail, deimhnithe chun an t- bheith acu agus, mas oilitiint chui mérar
infreastruchtdr sin a bhainistitl agus a | fail, deimhnithe chun an t-infreastruchtar
choinneail. sin a bhainistit agus a choinneail.
Moltar do Riarthoiri agus Fostaithe i roil
slandala Forbairt Ghairmiuil Leanunach a
dhéanamh chun a scileanna
cibearshlandala a dheimhnia tri
dheimhnitchain aitheanta agus oilitint
shaineolach.
2.13.2 | Ni mor oilidint chui a bheith ag Ni mor go mbeidh oilidint agus

riarthéiri i gcibearshlandail agus
tuiscint a bhaint as conas
aimhrialtachtai a bhrath agus a
dheisia.

treoraiocht chui ag riarthdiri agus daoine
cuntasacha ar chibearshlandail agus
bainistiocht ar rioscai.

Moltar do riarthéiri agus fostaithe i rail
cibearshlandala forbairt a dhéanamh ar a
scileanna cibearshlandala tri
dheimhnitchain aitheanta agus oilitint
shaineolach.

Tugtar monatéireacht agus tastail ar
éifeachtacht ghniomhaiochtai oiliina
agus feasachta cibearshlandala.

26



2.14

Slandail de réir Deartha

Notai Treoraiochta

2.14.1

Ba choéir do Chomhlachtai na
Seirbhise Poibli prionsabal slandala
de réir deartha a ghlacadh le linn
cérais no6 bogearrai a dhearadh agus
a sholathar.

Ba chéir gan neamhaird a thabhairt ar
shlandail le linn cérais nua a chur i
bhfeidhm. Le dearadh agus tégail
slandala i gcorais, beidh sé nios deacra
d’ionsaitheoiri na corais sin agus a gcuid
sonrai a chur i mbaol.

Nuair a bhionn dearadh cui ar chérais, is
deacra na cérais sin agus beidh
Combhlachtai na Seirbhise Poibli in ann
ionsai n6 suaitheadh a chur ann.
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3 Braith
Déanfaidh Comhlachtai na Seirbhise Poibli Eachtrai
Slandala a Bhrath

Cuid 3: Braith - Proisis Brathadodireachta Cibearshlandala

3.1 Gabhdil Eachtra Nétai Treoraiochta
3.1.1 | I gcas eachtra cibearshlandala, Nuair a tharlaionn eachtra
déanfaidh Comhlachtai na Seirbhise cibearshlandala, fagfaidh ionsaitheoiri
Poibli faisnéis loga a ghlacadh chun faisnéis eachtra no loga faisnéise.
cuidit le imscradu ar an eachtra. Oibrionn logai mar shuile agus cluasa
. : : , . an chorais ar cad ata ag tarlt agus
Féach Cuid 2.71 gcomhair logai d'fhéadfadh logai a bheith riachtanach le
linn braite agus athshlanaithe 6 eachtrai
cibearshlandala.
Ba chéir go mbeadh leibhéil cui
faisnéise logala ag PSB. Ba chdir do na
logai sin a bheith coinneailte ar feadh
tréimhse ama oirilinach chun cuidiu le
brathadodireacht ionsaithe
cibearshlandala. Té logai ag an gcuid is
mo, nd uaireanta gach ceann,
gléasanna nasctha le lionra, chun ionsai
noé caillteanas faisnéise a bhrath.
3.2 Eachtrai Cibearshlandala Noétai Treoraiochta
3.2.1 | Ni mor eachtrai cibearshlandala a Ni mér go mbeidh préiseas cui i
thuairiscit chomh luath agus is féidir bhfeidhm ag Comhlachtai na Seirbhise
le bosca poist NCSC CartReport Poibli chun déileail le eachtra
CartReport@decc.gov.ie. cibearshlandala. M& bhraitheann PSB
Glactar e goch warascai cruig an | 1914 oM ahvas ann e eachia
NCSC faoi ard-rundacht agus ni laithreach le bos’,ca oist NCSC
dhéanfar iad a thaispeaint le trit P .
P CertReport CertReport@decc.gov.ie.
pairtithe.
Tabhair faoi deara: Déiledilfear le do
thuarascail faoi ard-randacht.
3.3 Tréimhse Coinneala Loga Notai Treoraiochta
3.3.1 | Tuigfidh Comhlachtai na Seirbhise Is riachtanach go n-aithnionn agus

Poibli gach faisnéis logala agus beidh
faisnéis loga coinnedilte acu ar feadh
tréimhse oirilinaigh dé pholasai
coinneala sonrai agus i gcomhréir
lena n-oibleagaidi dli.

tuigeann PSB cén fhaisnéis logala a
ghlacann is a choinneélann siad. Le
faisnéis logala saincheaptha, ni mor an
fhaisnéis sin a thuiscint go soiléir ag an
eagraiocht. Is ga don choinneail
faisnéise logéala agus eachtra a bheith
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Féach Cuid 2.7 i gcomhair logai

rialaithe ag polasai coinnedla oiriinach,
ina ndéantar faisnéis logéala a ghinidint in
ardan scamaill, ba chaéir polasai
coinneala cui a shonrdis a chur i
bhfeidhm ar an ardan sin.

3.4

Tréimhse Coinneala Loga
Brathadoéireachta ar Ghniomhaiocht
Mhailiseach

Notai Treoraiochta

34.1

Ni mér logai a choinneail ar feadh
tréimhse oirilnaigh de réir sonraithe
ag PSB chun cuidiu le brathadéireacht
ghniomhaiochta mhailisi amhail
ardbhagairt sheasmhach (APT).

Is gniomhai bagairte faili é Ardbhagairt
sheasmhach, de ghnath naisiinstat n6
grapa le urraiocht an stait, a fhaigheann
rochtain neamhudaraithe ar lionra
riomhaire agus a fhanann i ngan fhios ar
tréimhse fada.

Cuireann Ardbhagairti Sheasmhacha
(APT) a ndushlain uathula féin 6 thaobh
brathaddireachta i ngeall ar an méid
ama a d'fhéadfadh siad fanacht ar
chérais sula n-aimsitear iad.

Is féidir le APT a bheith i lathair ar
chéras ar feadh na miosa. Ba choir go
mbeadh leibhéil cui faisnéise logéala ag
Comhlachtai na Seirbhise Poibli. Ba
chdir do na logai sin a bheith coinneailte
ar feadh tréimhse oiriinach chun cuidit
le brathadoireacht ionsaithe
cibearshlandala agus go hairithe APT.
T& logai ag an gcuid is m6 no uaireanta
gach ceann, gléasanna nasctha le
lionra, chun ionsai né caillteanas
faisnéise a bhrath.

Noéta: Ma mheasann ta gur bhraith td
APT tuairiscigh € laithreach chuig bosca
poist NCSC CertReport
CertReport@decc.gov.ie.

Déileailfear le do thuarascail faoi ard-
rundacht.

Na glac aon ghniomhartha direacha
in aghaidh APT. Tabharfaidh NCSC
treoraiocht ar conas dul ar aghaidh
leis an eachtra.

Bi5

Cosaint CNI

Notai Treoraiochta

351

Déanfaidh Comhlachtai na Seirbhise
Poibli taifead ar cén infreastruchtir ar
chéir a chosaint agus an tabhacht a
ghabhann Iéi.

Is féidir Infreastruchtdr Naisiuinta
Criticiuil (CNI) a shonrd mar na
sd6cmhainni agus cérais sin ata
riachtanach chun seachadta seirbhisi
riachtanacha, a mbraitheann a saol
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laethdil orthu agus a chinntionn go
leanfaidh an Stat ag obair go
héifeachtach. Foinse: Tugann Treoirline
Bainistiochta ar Eigeandalai
Straitéiseach

Cuid 2, Cuid 26, le Treoirline

Bainistiochta Eigeandalai Straitéiseach
cur sios ar mhodheolaiocht chun CNI a
aithint agus a chriticitalacht a dheimhnid.

Ba choir fardal CNI a thaifead i
mionsonrai agus:

e A choinneail nuashonraithe.

e |eibhéal tAbhachta no criticillachta a
shannadh air.

e Ni mor d’infreastruchtur tacaiochta
m.s. Naisc comms, cérais rialaithe
rochtana, cérais cumhachta agus
fuaraithe a thuiscint is a thaifead go
hiomlan.

e Ni mor tuiscint a bhaint as na
idirspleachais idir chomhphairteanna
criticila agus iad a thaifead i
mionchuntas.

3.6 Rialuithe Monatdireachta Notai Treoraiochta
3.6.1 Déanfaidh Comhlachtai na Seirbhise | An ndearnadh taifead ar thionchar aon
Poibli taifead ar cén rialuithe ghniomhaiochta aimhrialta?
?;ngggﬁ?chta ata i bhfeidhm san Ni mor don eagraiocht tuiscint shoiléir a
9 ) bhaint as cén cérais monatdireachta ata
i bhfeidhm.
Ni mor na rialuithe monatoéireachta i
bhfeidhm san eagraiocht a thaifead go
hiomlan.
Beidh oilidint chui ag an bhfoireann chun
na uirlisi monatéireachta sin a Usaid
agus tuiscint a bhaint as aon folairimh
ardaithe.
3.7 Brathaddireacht ar Ghniomhaiocht | No6tai Treoraiochta
Aimhrialta
3.7.1 | Beidh éabhléid ar diseanna De réir is a thagann fairsingit agus

monatdireachta le gnéthai
Chomhlachta na Seirbhise Poibli agus
de réir is a athraionn an
teicneolaiocht, chomh maith le
athruithe ar thimpeallacht bhagairti.

feabhas ar sheirbhisi, ni mér go mbeidh
monatoireacht slandala ina fhachtdir le
linn coras a dhearadh né a fheabhsu.
Cinntionn sin go bhfuil logail agus
monatdireacht chui i bhfeidhm agus
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nach dtiocfaidh aon bhearnai slandala le
monatoireacht.

Déanann an préiseas monatdireachta ar
eachtrai rianu agus taifead ar eachtrai
slandala faisnéise.

Ta tuiscint ann ar cén minormaltachtai
ar chair a lorg a chiallaionn
gniomhaiochtai mhailiseacha, m.s.:

e Patruin aisteacha i dtracht ghréasain
(m.s. Méideanna trachta ré-arda, n6
tracht gan choinne srl).

e Imeachtai 6 idirghniomhu normalta le
cérais (m.s. Gniomhaiocht Usaideoiri
lasmuigh uaireanta oibre normalta n6
0 shuiomhanna gan choinne).

e Comharthai soiléir ar ionsai, amhail
iarrachtai chun bogadh 6 thaobh go
taobh thar lionrai, né bogearrai
géaraithe pribhléide a rith.

e Aisghabhdil go leor caipéisi deartha
seirbhise riachtanacha.
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4 Freagairt
Forbréidh Comhlachtai Seirbhise Poibli Plean
Freagartha agus Bainistiochta Chibeartheagmhais,
ina mbeidh Gniomhartha, Roil agus Freagrachtai ata
Sainmhinithe go Soiléir

Cuid 4: Freagairt - Préisis Freagartha Cibearshlandala

4.1 Taifead ar Eachtrai Noétai Treoraiochta

4.1.1 | Beidh CIRP ag gach Comhlachtai na | Déantar taifead ar eachtrai i gcomhréir
Seirbhise Poibli (Plean Freagartha do | le critéir bunaithe, leantnach le

Chibeareachtrai) a luann go soiléir riachtanais dli agus rialala. Ni mor cultar
freagra na heagraiochta ar gach Cibearullmhachta a ghlacadh i
eachtra Cibearshlandala. gCombhlachtai na Seirbhise Poibli. Ba

chéir do ghnéthai glacadh leis gur
fhéadfadh eachtra Cibearshlandala tarlu
nios minice le linn an charsa. Sa chas
sin beidh CIRP riachtanach agus
Usaidtear proisis aitheanta coitianta
chun déileail le aon eachtra. Ta sé
chéim Freagartha Miniciochta ann:

Tagraionn an téarma “plean
freagartha do chibireachtrai” do chur
chuige eagraithe ar laimhsedil
(freagairt ar) eachtrai cibearshlandala.
Ba choir freagra ar Chibireachtra
(CIRP) a dhéanamh ar bhealach a
mhaolaionn damdiste, a laghdaionn

am athshlanaithe agus a 1. Ullmhuchan: Foireann slandala a
joslaghdaionn costais. Usaideann ullmha chun eachtrai féideartha a
tacar treoraithe eagraiochta a laimhseail. Airitear leis sin oilitint,
fhoireann freagartha d’eachtrai nuair a trealmhu, agus cleachtadh.

tharlaionn eachtra slandala (amhail
briseadh slandala) sa Phlean
Freagartha d’Eachtrai Féach
Aguisin 3.

2. Aithint: Brathadoéireacht agus
cinneadh a dhéanamh an
gcomhlionann eachtra na
coinniollacha chun glacadh leis mar
eachtra san eagraiocht, agus an
déine a bhaineann leis.
Tabharfaidh an leibhéal déine le
fios cé chomh gasta is ga eachtra a
laimhseail agus cé ar chéir é a
ghéaru do.

3. Srianadh: Cérais leochaileacha a
aonra chun an eachtra a srianadh
agus cosc a chur ar a thuilleadh
damaiste.

4. Diothu: Brathaddéireacht ar chuis an
eachtra agus diothu ar bhagairti 6
choérais a fuair tionchar.
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5. Athshlanu: Cérais a fuair tionchar
a athshlanu agus cinntit nach
bhfanann aon bhagairt ann.

6. Ceachtanna Foghlamtha: Anailis
ar logai eachtra, nuashonru ar an
bplean freagartha, agus
caipéisiocht an eachtra a
chombhlionadh.

4.2

Pleananna Cumarsaide

Notai Treoraiochta

42.1

Beidh plean cumarsaide ag
Combhlachtai na Seirbhise Poibli ata
nasctha leis an bhfreagra Cibireachtra
agus plean bainistiochta i gcés
eachtra.

| gcés eachtra cibearshlandéla, an bhfuil
an PSB réidh chun cloi le riachtanais
tuairiscithe rialala? Ma bhionn an
eachtra faoi réir Treorach Slandala
Faisnéise agus Lionra. Féach an
leathanach NCSC Treoir NIS.

Ni mér don phlean cumarséide taifead
soiléar a dhéanamh ar gach
geallshealbhdiri lenar choir cumarsaidi a
choinneail le linn eachtra. Ni mér don
phlean freisin a chinntit go bhfuil ball
sinsearach na foirne cumarsaide mar
chuid d’Fhoireann Freagartha ar
Chibireachtrai. Ni mor sonrai teagmhala
(lena n-airitear lasmuigh de
ghnathuaireanta) i gcés infreastruchtir
cumarsaidi i mbaol le gach
geallshealbhdiri a thaifed, a bheith ar fail
i bpaipéar agus formaid leictreonach
agus a athbhreithnia go rialta chun nua-
aimsearthacht na faisnéise teagmhala a
choinneail.

Ba chéir don phlean freisin taifead a
dhéanamh ar cén cumarsaidi ata
oirinach le Usaid le linn eachtra (ba
chéir meicniochtai ailtéarnacha a
aithint). | gcuinsi airithe, seans gur
crionna céras cumarsaide bunaithe ar
scamall a bhuna chun labhairt le
geallshealbhéiri ma dhéantar priomh-
chainéil cumarséide a dhichumasu le
linn cibirionsai. Is ri-thabhachtach go
mbeidh plean cumarsaide ag an
eagraiocht le Gsaid i gcas eachtra
Cibearshlandala.

4.3

Oibleagéidi Sonrai

Notai Treoraiochta

43.1

Nuair is décha gur eascraigh saru i
sarl ionsai, ni mor fégra a thabhairt
maidir leis chuig Oifigeach Cosanta

Ma eascraigh Eachtra Cibearshlandala
go cinnte i sé&ru no caillteanas sonrai, ni
moér amhlaidh a chur in itil do DPO
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Sonrai Chomhlachtai na Seirbhise
Poibli (DPO) gan mhaill i gcomhréir le
rialachan GDPR.

Nuair is décha go n-eascrdéidh séarud in
ardriosca do na daoine aonair a fuair
tionchar, ni mor do Chomhlachtai na
Seirbhise Poibli é a chur in idil do na
daoine sin freisin gan mhoill.

Léigh nios mé anseo.

d'eagraiochta gan mhoill i gcomhréir le
riachtanas GDPR.

4.4 Athbhreithnit ar Phlean Freagartha | Notai Treoraiochta
Cibearshlandala
4.4.1 | Ni mér athbhreithnil a thabhairt don Plean Freagartha d’Eachtrai
phlean freagartha cibearshlandéala Cibearshlandala Féach Aguisin 3.
3%:%5 aotZ?jitagaangnea;ﬁmgirrt'? ge:c,l)ﬁ Roinntear faisnéis i gcomhréir le
9 geann g P pleananna freagartha.
agus freagrachtai mar chuid den
phlean. Nuair a tharlaionn Eachtra
. s . Cibearshlandala, déanfar tastéil ar gach
;?sﬁg?slr;fhg]boﬁ;?ﬁlégséﬁgasgﬂft pleananna agus d’théadfadh réimsi
theicnitiil sa todhchai amach airithe den phlean teipeadh. Ni mor
romhainn don chéras né seirbhis, le athbhreithnid a dnéanamh ar
cinntil nach féidir le ceisteanna ’ éifeachtacht na bpleananna, agus ni
eascri sa sli céanna aris. Beidh mor nuashonrud leandnach a thabhairt ar
leochaileachtai cérasaché aitheanta phleananna chun ceachtanna
deisithe aqus tastailte foghlamtha 6n eachtra a chur i
9 ' bhfeidhm.
Nuair a aithnitear leochaileachtai
corasacha, ni moér gniomh a ghlacadh
chun na leochaileachtai sin a dheisiu
chomh luath agus is féidir.
4.5 Bearta Maolaithe ar Notai Treoraiochta
Bhrathaddireachtai
4.5.1 | Nuair a aimsitear eachtra, déanfar Nuair a tharlaionn eachtra

tuairiscit, measunu agus cur i
bhfeidhm ar na bearta maolaithe a
luaithe agus is féidir, le faisnéis 6
chombhairle saineolach nuair is ga.

cibearshlandala, d’fhéadfadh PSB a
bheith ag teastéil chun gniomhu go
gasta agus cosc a chur ar thionchar ar
thimpeallachtai tairgthe. Déanfar
mionsonryd ar gach bearta oirilinacha
don eagraiocht in CIRP. D’fhéadfadh a
bheith san aireamh leis a leanas: paisti
a chur, athruithe cumraiochta,
deisitich&in agus corais a thogail as line
chun iad a chosaint. Is criticitil tuairisciu
iomlan a thabhairt ar gach gniomhartha
glactha le linn eachtra agus iad a
athbhreithniu i ndiaidh eachtra. Le linn
“eachtra criticitil 6 thaobh ama” amhail
bogearrai mailiseach rialaithe ag duine,
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ba choir comhairle saineolach a lorg a
luaithe agus is féidir. Tabhair faoi deara:
Ba chdir eachtrai Cibearshlandéala a
thuairisciu chuig certreport@decc.gov.ie
chomh luaithe agus a bhraitear eachtra.

4.6

Roinnt i ndiaidh Eachtra

Notai Treoraiochta

| ndiaidh eachtra, d’fhéadfai bearta
maolaithe a roinnt faoi rdn, agus
coinneailfear bailitchan fianaise mar
is cui agus i gcomhréir le aon
oibleagaidi dli.

Nuair a tharlaionn eachtra, glactar
céimeanna chun tuiscint a bhaint as a
chuiseanna agus cinntit go nglactar
gniomh oiritnach réitithe chun slandail a
fheabhsu.

Seans gur ga freisin faisnéis a roinnt a
bhaineann le heachtra le solathraithe
seirbhise, dioltoiri frith-bhogearrai
mailiseacha agus an NCSC. Mura bhfuil
polasai aicmithe faisnéise ag PSB,
smaoinigh ar fhaisnéis a roinnt bunaithe
ar Phrotacal Solais Trachta.

IEEEEEE = \a nochtar, teoranta do

rannphdairtithe amhain.

MEReIYIRYY = Nochtadh teoranta,
teoranta d’eagraiochtai rannphairtithe.

LINEHEIWNS — Nochtadh teoranta,
teoranta don phobal.

LIMEHEYN = Nochtadh gan teorannd.

4.7

Ceachtanna Foghlamtha tar éis
eachtra

Notai Treoraiochta

I ndiaidh cibireachtra, déanfar
athbhreithniu foirmiuil, agus cuirfear
aon cheachtanna foghlamtha le plean
freagartha d’eachtrai cibearshlandala.

Chun pleanail agus praéisis athshlanaithe
a fheabhsu, corpraitear ceachtanna
foghlamtha i ngniomhaiochtai don
todhchai. Moltar go mér do gach
geallshealbhdiri bainteach le bainistiocht
eachtra freastal ar athbhreithnit foirmiuil
don eachtra. Is féidir le athbhreithnia
dearcthai luachmhara a sholathar ar cé
chomh héifeachtach is a Chuireadh
CIRP Chombhlachtai na Seirbhise Poibli i
bhfeidhm.
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5 Athshlanu
Meicniochtai Teagmhais a Aithint is a Thastail

Cuid 5: Freagairt - Proisis Athshlanaithe Cibearshlandala

5.1 Pointi Athshlanaithe Nétai Treoraiochta
5.1.1 | Beidh ar Chomhlachtai na Seirbhise | Sonraitear Aidhm Phointe Athshlanaithe
Poibli tuiscint a bhaint as (RPO) laistigh Phleandil Leanunachais
Aidhmeanna Phointe Athshlanaithe Gno (BCP). Tugtar tomhais ar RPO in am
(RPO) agus iad a shonrt do gach agus is é sin an méid is mo sonrai
cérais a dteastaionn athshlanu infhulaingthe ar féidir a chailleadh le linn
uathu. Ciallaionn RPO an phointe athshlanaithe 6 thubaiste noé teipeadh.
ama ina ndéantar cultacu ar shonrai | Sonraionn RPO uastréimhse saoil sonrai
san fhormaid is Usaidi agus beidh sé | n6 comhaid i stéras cultaca a theastaionn
ag teastdil i gcomhair préisis chun cloi leis an aidhm sonraithe ag RPO.
athshlanaithe. Mar shampla, laistigh eagraiochta,
comhaontaiodh RPO 24 uair ag an
mbainistiocht mar phointe inghlactha do
chaillteanas sonrai le linn tubaiste. Ma ta
an cultacu maith is déanai ar fail do
shonrai 6 20 uair an chloig 6 shin, beidh
an cultacu fés laistigh tréimhse 24 uaire
socraithe ag RPO Phleain Leantnachais
Gno.
5.2 Plean Athshlanaithe do Thubaisti | No6tai Treoraiochta
(DRP)
5.2.1 | Ni mér do Phlean Athshlanaithe do | gcas Eachtra Cibearshlandala, is

Thubaisti (DRP) a bheith i bhfeidhm i
gcomhair aon Eachtra
Cibearshlandala, ba choir do na
pleananna sin a bheith i bhfeidhm le
solathraithe abhartha freisin. Beidh
DRP in ann sonri conas a
dhéanfaidh Comhlachtai na
Seirbhise Poibli rochtain ar an
gcoras a athshlanu ar tréimhse
sonraithe agus beidh se faoi réir
faisnéise bunaithe ar cheithre
théama an Chaighdeéin Slandala
Bonnline. Ni mér do na earrai
éigeantacha a leanas a bheith san
aireamh le DRP:

riachtanach go mbeidh plean ag
Combhlachtai na Seirbhise Poibli chun
déiledil leis an eachtra.

Cinntionn Plean Athshlanaithe d’Eachtrai
(IRP) go mbeidh an pearsanra agus na
proisis cearta i bhfeidhm i gcas eachtra
cibearshlandala chun déileail leis an
eachtra cibearshlandéala sa ghréasan go
héifeachtach. Ta IRP riachtanach agus
solathraionn sé freagra dirithe chun an
bhagairt a shrianadh is a bhaint.

Ciallaionn IRP éifeachtach plean a
chorpraionn daoine, préisis agus
teicneolaiocht ata dea-thaifeadta, ar fail le
linn eachtra agus tastailte go rialta. |
gcomhair a thuilleadh eolais féach:
Bainistiocht ar eachtrai
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Bionn Plean athshlanaithe do Thubaisti
(DRP) difridil 6 IRP agus cinntionn sé go
mbeidh na foirne agus proisis cearta i
bhfeidhm i gcés tubaiste chun déileail leis
an tubaiste go héifeachtach. Ceadaionn
DRP d'eagraiochtai freagairt laithreach
chun damdiste a laghdu agus
priomhfheidhmeanna an ghno a atosu a
luaithe agus is féidir.

Ciallaionn DRP éifeachtach plean a
chorpraionn daoine, proisis agus
teicneolaiocht ata dea-thaifeadta, ar fail le
linn tubaiste agus tastailte go rialta. |
gcomhair a thuilleadh eolais féach: Treoir
d’Athshlanu Eachtra Cibearshlandala
agus Bainistiocht ar thubaiste

Nota: Is riachtanach go mbeidh
pleananna Freagartha d’Eachtrai agus
Athshlanaithe Eachtrai nasctha le
leanlnachas gnoé na heagraiochta agus le
pleananna bainistiochta ar
ghéarchéimeanna, le tacaiocht iomlan
agus acmhainni riachtanacha do na
feidhmeanna.

5.2.2

Comhaontuithe Seirbhise (SLA) né
Meamram Tuisceana (MOU) - le
mionsonrai ar amanna freagartha
agus athshlanaithe 6 bharanta
solathraithe.

Nuair is féidir, ba chéir SLA n6 MOU a
bhunu le tagairt ar thosaiocht
athshlanaithe seirbhise. Is riachtanach
don PSB freagra soiléir intomhaiste a
bhund mar aon le aidhmeanna
athshlanaithe in SLA/MOU comhaontaithe
idir PSB agus a sholathraithe seirbhise.
Cinntionn SLA/MOU go mbeidh an
solathrai seirbhise ag cloi le riachtanais
sonracha Chomhlachta na Seirbhise
Poibli. Ni mor do thacar SLA/MOU
Chomhlachta na Seirbhise Poibli a bheith
taifeadta agus athbhreithnithe go rialta.

5.2.3

Udaras - mionsonrai i gcomhair ar a
laghad beirt phearsanra le Udaras
chun an plean a chur i ngnimh.

Ni mér don DRP taifead soiléir a thabhairt
ar na daoine aonair sinsearacha a bhfuil
freagracht acu as DRP a chur i ngnimh.
Ni mér mionsonrai na ndaoine aonair sin
a thaifead, a chur ar fail le linn eachtra
agus a athbhreithniu go rialta chun
laithreacht na faisnéise conartha a
chinntid.

5.24

Ballraiocht na foirne athshlanaithe -
sonrai teagmhala do phearsanra
freagrach as DRP a chur i bhfeidhm.

| gcas eachtra mhoir, beidh foirne
athshlanaithe ag teastéil. Ni mér don DRP
taifead soiléir a thabhairt ar na baill a
theastaionn chun an DRP a chur i
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bhfeidhm. Ni mér mionsonrai na mball
foirne sin a thaifead, a chur ar fail le linn
tubaiste agus a athbhreithnil go rialta
chun laithreacht na faisnéise conartha a
chinntid.

5.2.5 | Mionsonrai athshlanaithe sonracha | Ag gach aon PSB ta a thacar féin
agus nésanna imeachta - pleananna | aidhmeanna athshlanaithe sonracha. Ni
mionsonraithe ar conas corais a mor d’eagraiochtai tacar a choinneail de
athshlana bunaithe ar gach cérais noésanna imeachta athshlanaithe a bheidh
sonracha Chomhlachta na Seirbhise | rite le linn athshlanaithe. Ni mér don
Poibli agus riachtanais. Beidh sin taifead a bheith ar fail go soiléir d’fhoirne
bunaithe ar Phointi Athshlanaithe de | nuair is ga agus a bheith tastailte le
réir mionsonraithe in 5.1 Pointi cinntil go bhfanann siad éifeachtach.
Athshlanaithe.

5.2.6 | Cumarsaidi as banda - modhanna | gcas nach bhfuil cérais tairgthe ar fail,
cumarsaide nach mbraitheann ar beidh cainéal cumarsaide as banda ag
choérais tairgthe in Usaid ag teastail 6 Chomhlachtai na Seirbhise
Combhlachtai na Seirbhise Poibli. Poibli chun a ngniomhartha athshlanaithe

a chomhordu. Ba chair cinneadh a
dhéanamh faoin gcainéal seo agus sonrai
teagmhala do gach foireann a thaifead is
a athbhreithnia go rialta.

5.2.7 | Plean cumarsaide - mionsonrai ar Ni mor plean cumarsaidi a bheith ar fail
conas cumarsaid a dhéanamh le don PSB chun nuashonruithe a sholathar
geallshealbhéiri inmheanacha agus | don bhainisteoir agus custaiméir agus
seachtracha le linn an phroisis corais gno & n-athshlana.
af[hs'hlanalthe. Ba,(_:how g0 ”.’beadh. Ba choir go mbeidh a leanas sa phlean
oifigi preasa san aireamh leis, nuair N
o cumarsaide:
is abhartha.

¢ Mionsonrai do gach pearsanra a
theastaionn chun freagairt ar eachtra

e Bealach teagmhéla do gach
geallshealbhéiri a fhaigheann tionchar
0 éaradh seirbhise

e Taifead soiléir a dhéanamh ar an
gcainéal cumarsdide as banda

e Ni m6r don phlean a bheith nasctha
leis na DRP agus IRP

5.2.8 | Suiomhanna storala - mionsonrai a | Ni mor taifead ar shuiomhanna ina bhfuil

thaispeanann suiomhanna don
chdltacu ar féidir rochtain a fhail
orthu i gcas go mbionn sonrai
tairgthe truaillithe.

sonrai agus cultaca & gcoinneail a
thaifead agus a bheith i gcomhréir le
riachtanais GDPR. Ni mér go mbeidh
rochtain ar na suiomhanna sin a bheith ar
fail le linn éartha an chorais tairgthe. Ni
moér tastail a dhéanambh ar rochtain ar na
suiomhanna sin go rialta chun
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infhaighteacht an chdltacaithe agus sonrai
riachtanaigh a chinntit don athshlana.

5.2.9 | Spleé&chais tria péirti - taifead iomlan | Is riachtanach taifead a choinnedil ar
ar na solathraithe trit pairti a sholathraithe trit péirti PSB chun an DRP
theastaionn don DRP. a rith go rathail. Ni mér go mbeidh taifead
trit pairti Chomhlachta na Seirbhise
Poibli ar fail le linn proisis athshlanaithe
agus ni mér é a athbhreithnit go rialta
agus nuair is féidir, a thastail go rialta.
) Cleachtadh Phleain Athshlanaithe | Nétai Treoraiochta
do Thubaisti (DRP)
5.3.1 | Ba chdir taifead a dhéanamh ar Is riachtanach don phréiseas
Usaid Phleananna Athshlanaithe athshlanaithe go mbeidh tastail rialta
Tubaiste agus iad a chleachtadh go | déanta ar an bPlean Athshlanaithe do
maith. Thubaisti (DRP) agus go bhfuil torthai 6n
tastail taifeadta go hiomlan. Ba chaéir
athbhreithnil ar cheachtanna foghlamtha
a dhéanamh agus aon cheachtanna 6n
tastail agus athbhreithnit a chorpra sa
phlean nuashonraithe.
5.4 I ndiaidh Eachtra Notai Treoraiochta
5.4.1 | Ba chdir do ghniomhaiochtai Ni mér leochaileachtai a eascraionn in
athshlanaithe i ndiaidh eachtra poist | eachtra cibearshlandala a aithint, agus
faisnéis a thabhairt do chosaint deisil do leochaileachtai a phleanail agus
theicniuil sa todhchai amach a rith.
eascri s’a Sli céanna aris. Beidh mhaold, ba chéir glacadh leis na rioscai a
leochaileachtai cérasaché aitheanta ghabhann leis agus iad a ardu leis an
e bhfoireann bainistiochta PSB.
deisithe.
5.5 Athbhreithnit Tréimhsiail Notai Treoraiochta
5.5.1 | Ba chdir gach bearta luaite i gCuid 5 | Ba chdir athbhreithnit a thabhairt ar
a chur faoi réir athbhreithnithe Fhreagra d’Eachtrai, Freagra do Thubaisti
tréimhsidil chun smaoineamh ar agus Cumarsaidi go rialta chun
athruithe i dteicneolaiocht, éifeachtacht na bpleananna a chinntid.
cleachtadh agus pearsanra.
5.6 Préiseas na gCeachtanna 5.6 Notai ar Threoraiocht
Foghlamtha
5.6.1 | Ba choir do Chomhlachtai na Ba choir don phréiseas sin athbhreithnit a

Seirbhise Poibli proiseas na
gceachtanna foghlamtha a Usaid
chun luach a fhail 6 na eachtrai.

thabhairt ar éifeachtacht an phroisis
laimhseala eachtrai agus feabhsuithe
riachtanacha a aithint do rialuithe agus
cleachtais reatha.
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Ba chdir cultar feabhais leantnaigh a
ghlacadh le cinntit go bhfuil na
ceachtanna foghlamtha comhthaite i
bpréisis agus nGsanna imeachta.

Is féidir cruinnithe ar cheachtanna
foghlamtha a reachtail go tréimhsidil
freisin d’eachtrai nios |U de réir is a

cheadaionn am agus acmhainni. Ba chadir

faisnéis carntha 6 gach cruinnithe ar
cheachtanna foghlamtha a Uséid chun
aon laigeachtai corasacha cearta agus
laigeachtai a aithint i bpolasaithe agus
nésanna imeachta.

D’fhéadfadh tuarascalacha athleantna
ginte do gach eachtra réitithe a bheith
tabhachtach ni hamhain chun cuspdiri
fianaise ach freisin chun tagra do
laimhseail eachtrai sa todhchai agus in
oilidint le baill nua.
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Aguisin 1: Sainmhinithe Chreata NIST

1. Feidhm Aitheantais

Cuidionn Feidhm Aitheantais chun tuiscint eagraiochtuil a fhorbairt chun riosca
cibearshlandala a bhainistit do chérais, daoine, s6cmhainni, sonrai agus acmhainni. Nuair a
bhionn tuiscint ar an gcomhthéacs gnd, na acmhainni a thacaionn le feidhmeanna
chriticitla, agus na rioscai cibearshlandala gaolmhara, is féidir le heagraiocht dirit ar a
hiarrachtai agus tosaiocht a thabhairt d6ibh, i gcomhréir lena straitéis bainistiochta ar rioscai

agus riachtanais gné.
Airitear le samplai:

e Sdécmhainni fisiceacha agus bogearrai a aithint san eagraiocht chun bunus a bhunu

do chlar Bainistiocht ar Shdcmhainni.

e An Timpeallacht Ghno a aithint, tacaiochtai na heagraiochta lena n-airitear rél na
heagraiochta sa slabhra solathair, agus ait na heagraiochta san earnail

infreastruchtdir chriticiuil.

e Polasaithe cibearshlandala a aithint bunaithe laistigh na heagraiochta chun clar an
Rialtais a shonri chomh maith le riachtanais dli agus rialéla a aithint maidir le

acmhainni cibearshlandala na heagraiochta.

e Leochaileachtai sécmhainne, bagairti d’acmhainni eagraiochtula seachtracha agus
inmheanacha a aithint, agus gniomhaiochtai freagra ar rioscai mar bhunus do

Bhainistiocht Rioscai na heagraiochta.

e Straitéis um Bhainistiocht ar Rioscai a aithint don eagraiocht le lamhaltais riosca san

aireamh.

e Straitéis um Bhainistiocht ar Rioscai a aithint le tosaiochtai, teorainneacha,
lamhéltais riosca, agus toimhdi a Usaidtear chun tacu le cinnti riosca a bhaineann le

rioscai don slabhra solathair a bhainistid.
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2. Feidhm Chosanta

Luann an fheidhm Chosanta na cosainti oirilinacha chun seachadadh seirbhisi

infreastruchtuir criticitla a chinntit. Tacaionn an Fheidhm Chosanta leis an gcumas chun

tionchar eachtra cibearshlandala féideartha a theorannt n6 a shrianadh.

Airitear le Samplai ar Chatagoiri toraidh laistigh na Feidhme seo:

Cosainti um Bhainistiocht Aitheantais agus Rialaithe Rochtana san eagraiocht lena

n-airitear rochtain fisiceach agus cianda.

Cumhacht a thabhairt don fhoireann san eagraiocht tri Fheasacht agus Qilitint lena
n-airitear oilidint bunaithe ar rél agus Usaideoir le tdaras.
Cosaint Slandala Sonrai a bhunu i gcomhréir le straitéis riosca na heagraiochta chun

cosaint a thabhairt do randacht, iomlaine agus infhaighteacht na faisnéise.

Préisis agus Nosanna Imeachta Cosanta Faisnéise a chur i bhfeidhm chun cosainti

ar chérais faisnéise agus s6cmhainni a choinnedil is a bhainistiu.

Acmbhainni eagraiochtdla a chosaint tri Chothabhail, lena n-airitear gniomhaiochtai
cothabhala cianda.

Teicneolaiocht Chosanta a Bhainistit chun slandail agus solubthacht na gcoéras a
chinntil agus ionas go mbeidh s6cmhainni i gcomhréir le polasaithe, nésanna

imeachta, agus comhaontuithe eagraiochtula.
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3. Feidhm Bhrathadoireachta

Sonraionn Feidhm Bhrathaddireachta na gniomhaiochtai oirilnacha chun eachtra
cibearshlandéala a aithint. Ceadaionn an Fheidhm Bhrathadoireachta eachtrai
cibearshlandala a aimsiu go trathuil.

Airitear le Samplai ar Chatagoiri toraidh laistigh na Feidhme seo:

e Cinntit go mbeidh Aimhrialtachtai agus Eachtrai braite, agus tuiscint ar a dtionchar

féideartha

¢ Acmhainni Monatéireachta Leanunai ar Shlandail a chur i bhfeidhm chun eachtrai
cibearshlandala a mhonatéireacht agus éifeachtacht na mbeart cosanta a fhiort lena

n-airitear gniomhaiochtai ghréasain agus fhisiceacha

e Proéisis Brathadoireachta a choinneail chun feasacht a thabhairt ar eachtrai

aimhrialta.
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4. Feidhm Freagartha

Airitear leis an bhFeidhm Freagartha gniomhaiochtai chui chun gniomht maidir le eachtra
cibearshlandala. Tacaionn an Fheidhm Freagartha leis an gcumas chun tionchar eachtrai
cibearshlandéala féideartha a a shrianadh.

Airitear le Samplai ar Chatagoiri toraidh laistigh na Feidhme seo:
e Cinntiu go ritear proisis Pleanala Freagartha le linn agus i ndiaidh eachtra

e Cumarsaidi a bhainistiu le linn agus i ndiaidh eachtra le geallshealbhairi,

forfheidhmia dli, geallshealbhéiri seachtracha mar is cui

e Déantar anailis chun freagra éifeachtach a chinntit agus tacu le gniomhaiochtai
athshlanaithe lena n-airitear anailis fhoiréinseach, agus tionchar na n-eachtrai a

dheimhnit

e Déantar gniomhaiochtai mhaolaithe chun cosc a chur ar fhairsingit eachtra agus
chun eachtra a réiteach

e Cuireann an eagraiocht feabhsuithe i bhfeidhm le ceachtanna foghlamtha corpraithe
6 ghniomhaiochtai bhrathadéireachta / freagartha reatha agus roimhe seo.
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5. Feidhm Athshlanaithe

Aithnionn Feidhm Athshlanaithe na gniomhaiochtai cui chun pleananna a choinneéil ar

mhaithe le solibthacht agus chun aon acmhainni né seirbhisi a athshlanu, a fuair tionchar i

ngeall ar eachtra cibearshlandéala. Tacaionn an Fheidhm Athshlanaithe le athshlanu trathuil

d’oibriuchain normalta chun tionchar 6 eachtra cibearshlandala a laghdu.
Airitear le Samplai ar Chatagoiri toraidh laistigh na Feidhme seo:

e Cinntit go gcuirfidh an eagraiocht préisis agus nésanna imeachta Pleanala
Athshlanaithe i bhfeidhm chun cérais agus/né s6cmhainni a athshlanu, a fuair

tionchar 6 eachtrai cibearshlandala

e Feabhsuithe a chur i bhfeidhm bunaithe ar cheachtanna foghlamtha agus

athbhreithnithe ar straitéisi reatha

e Déantar comhordl ar Chumarsaidi inmheanacha agus seachtracha le linn agus i

ndiaidh athshlanaithe 6 eachtra cibearshlandala
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Aguisin 2: Tagairti

Caighdeain Briotanacha agus Idirnaisiuinta (2021) Caighdeain BSI do IT agus

Cibearshlandail
Rochtain 17/10/2021

BSI (2021) BS ISO/IEC 27001:2013, Coérais bainistiochta ar shlandail faisnéise —
riachtanais
Rochtain 17/10/2021

Larionad um Shlandail Idirlin (2021) Tagarmharcalanna CIS
Rochtain 17/10/2021

ISACA (2021) CoBit - Aidhmeanna Rialaithe agus Teicneolaiochtai Ghaolmhara —
Creat ISACA
Rochtain 17/10/2021

ISO (2021) ISO/IEC 27001:2013
Rochtain 17/10/2021

Rialachas IT (2021) Sraith Caighdeain ISO 27000
Rochtain 17/10/2021

NCSC (2018) 12 Céim Chibearshlandala — Treoraiocht ar Chibearshlandail do
Ghnéthai na hEireann
Rochtain 16/10/2021

CISA (2021) Treoirlinte don Rochtain Chianda

Polasai Pasfhocail Slan pg. 5

Claraigh le CiSP UK

Larionad CIS um Shlandail Idirlin (2021) An 18 Riald Slandéala Criticiula CIS
Accessed 18/10/2021

NIST (2005) CSRC SP 800-40 Rev 3. — Treoir do Theicneolaiochtai Bainistiochta ar

Phaisti Fiontair
Rochtain 18/10/2021

CISA - Naisc Idirlin lontaofa (TIC) 3.0 Cas Usaide Usaideora Chianda
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https://www.bsigroup.com/en-GB/Cyber-Security/Standards-for-IT-and-cyber-security/%5d
https://www.bsigroup.com/en-GB/Cyber-Security/Standards-for-IT-and-cyber-security/%5d
https://shop.bsigroup.com/products/information-technology-security-techniques-information-security-management-systems-requirements-1
https://shop.bsigroup.com/products/information-technology-security-techniques-information-security-management-systems-requirements-1
https://www.cisecurity.org/cis-benchmarks/
https://www.isaca.org/resources/cobit
https://www.isaca.org/resources/cobit
https://www.iso.org/standard/54534.html
https://www.itgovernanceusa.com/iso27000-family
https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf
https://www.ncsc.gov.ie/pdfs/Cybersecurity_12_steps.pdf
https://www.cisa.gov/sites/default/files/publications/CISA%20TIC%203.0%20Remote%20User%20Use%20Case_1.pdf
https://www.ncsc.gov.ie/pdfs/WFH-Advisory.pdf
https://www.ncsc.gov.ie/pdfs/WFH-Advisory.pdf
https://www.ncsc.gov.uk/section/keep-up-to-date/cisp
https://www.cisecurity.org/controls/cis-controls-list/
https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final
https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final
https://csrc.nist.gov/publications/detail/sp/800-40/rev-3/final
https://www.cisa.gov/publication/tic-30-core-guidance-documents

Aguisin 3: Seicliosta Phlean Freagartha d’Eachtrai
Cibearshlandala V1

Seicliosta Plean Freagartha

d’Eachtrai Cibearshlandala V1
Teimpléad

Ulimhaithe ag Roinn Comhshaoil, Aeraide agus Cumarsaidi an Rialtais
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Coiste Caighdeain Bhonnline Cibearshlandala Naisiunta

Athbhreithnit 0.0
Data:

Stair Athbhreithnithe
Faofa ag Bord

Udar Coiste Bainistiochta
Rialachais ICT | Faofa

Data Earrai

Athbhreithnithe | athbhreithnithe
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1. Seicliosta Phlean Freagartha d’Eachtrai Cibearshlandala
(CIRP)

Ta Plean Freagartha d’Eachtrai Cibearshlandala Chaighdeain Bonnline Cibearshlandala
Naisitunta (CIRP) deartha le ceadu do gach comhlachtai an ernala phoibli a CIRP féin a
fhorbairt ar bhealach = oirilinach leis agus a chuireann le Clair Bainistiochta, Caighdeain
agus Cibearshlandala reatha in Usaid go naisiinta agus le bheith simpli le cur i bhfeidhm.
Tacaionn an seicliosta seo le do CIRP a fhorbairt agus a athbhreithnit. Ta sé leagtha amach
faoi réir cheannteidil CIRP, Ullmhachan, Brathaddireacht agus Anailis, agus Srianadh,
Diothu agus Athshlanu struchtdrtha timpeall chreat Institillide Naisiinta Caighdeain agus
Teicneolaiochta (NIST) Aithin, Cosain, Brath, Freagair, Athshlanaigh (IPDDR).

Cuidionn an seicliosta Freagartha d’Eachtrai Cibearshlandala seo in athbhreithnit ar Phlean
Freagartha d’Eachtrai Cibearshlandala 6 theimpléad Chaighdeain Bhonnline
Cibearshlandala Naisiunta. T4 treoraiocht i bhfeidhm ag NCSC na hEireann d’Oibreoiri

Sheirbhisi Riachtanaigh (OES) a bhaineann le creat NIST féach Figiuir 1 thios.

Léaraid 1: Treoirlinte Comhréireachta Chérais Lionra agus Faisnéise na hEireann (NIS) Grafaic Eolais Chreata
d’Oibreoiri Sheirbhisi Riachtanaigh
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2. Ullmhuchan: Aithin, Cosain

Is tdbhachtach a bheith chomh hullamh agus is féidir do chibireachtra, ni bhaineann sé

amhain le ullmhtd chun eachtra a laimhseail nuair a tharlaionn sé. Baineann sé freisin le

cinntitl go bhfuil corais, lionrai agus feidhmeanna slan go leor chun eachtrai a chosc.

Ullmhd chun Eachtrai Cibearshlandala a
Laimhseail

Suiomh i dTeimpléad
CIRP

| do CIRP? Cuir Tic sa
Bhosca

Aithin gach faisnéis teagmhéala riachtanach

e Ainmnigh Chéad Fhreagroir foirne freagartha d'eachtrai i
d’eagraiocht agus an dara duine don phost sin.

¢ Ainmnigh gach ball na foirne freagartha d'eachtrai,
ainmneacha, sonrai teagmhala, teideal, rol

e Ceap solathrai freagartha d'eachtrai trit pairti/ foireann
fhéiréinsice, ainmneacha chaipéise, sonrai teagmhala,
teideal, rol

e Teagmhail d’eintitis seachtracha a dteastaionn eolas
uathu ar chibireachtra lena n-airitear Comhlachtai Rialala
NCSC, An Garda Siochéana, eile, sonrai teagmhala

e Gach sonrai teagmhala d'fhoireann ICT
e Liosta teagmhala Priomh-dhioltoiri do gach tairgi/seirbhisi

e Sonrai teagmhala do sholathraithe Ainm Fearainn
Shuiomh Gréasain

Aguisin 1, 2,7
]

[
[
[

Aithin acmhainni bainistiochta ar chibireachtrai

Ullmhtdchéan CIRP

e Suiomh Seomra Oibritichain Foirne Freagartha ar ]
Chibireachtrai

e Suiomh an tSeomra Ailtéarnai ]

e Trealamh, aiseanna VC, Pcanna, eile liostaithe M

e Socruchéin I6nadéireachta, faid sealanna srl. ]
Cibireachtrai dairire Foirne Bainistiochta Feidhmeannai
Sinsearach (SEMT)

e Protacal chun SEMT a Ghlao ]

e Ainmnigh gach ball na foirne cibireachtra dairire SEMT, ]

ainmneacha, sonrai teagmhala, teideal, rol
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Liosta priomh-shécmhainni agus sonrai agus ca bhfuil
siad lonnaithe/dstailte lena n-airitear l1éaraidi an
Ghréasain.

e Bonnline reatha le gniomhaiochtai na gcéras IT
e Caipéisiocht ar chérais IT agus leagaineacha bogearrai

e Clultacu

CIRP Chuid 2,
Ullmhdchan

OO0

Forbair na pleananna &bhartha lena n-airitear:

e CIRP - coip chrua 3 shuiomh ceann amach 6n
bpriomhionad

e CIRP - cdip leictreonach
e Plean cumarséidi CIRP
e Pleananna leantnachais gné

e Pleananna athshlanaithe do thubaisti

CIRP Chuid 2,
Ullmhdchan

L]

Forbair teimpléid um thaifead, tuairiscit lena n-airitear:

Nuashonrd ar an Staid

Loga ar Eachtra

Plean Gniomhaiochta Réitigh

Taifead ar Fhianaise

e Tuarascail ar Cheachtanna Foghlamtha

Dogpoo*eogon

RP, Aguisini, 3, 4, 5, 6,

Aithin agus bain tuiscint as an gcinedl ionsaithe a
d’fhéadfadh siad tionchar a imirt ar d’eagraiocht. Thar
am, forbair cuinsi agus pleananna gniomhaiochta chun
déileail le gach cineal ionsaithe faoi lonsai Gréasain,
lonsai d’Fhostaithe, Slandail Fisiceach agus Usaid don
Oilitint Fheasachta.

e Samplai ar Choireanna Riomhaire

e Samplai ar Choireanna Riomhaire Cuidithe
e Samplai ar bhogearrai mailiseacha

e Samplai ar Fhioscaireacht, Glaoscaireacht
¢ Diultu tairgthe ar shamplai seirbhise

e Samplai ar Bhogearrai éirice

e Samplai ar sharuithe sonrai

e Samplai ar thruaillit sonrai

e Samplai ar shlandail fisiceach, m.s. Dorais rochtana
réamhshocraithe haicedlaithe le dinadh.

CIRP Chuid 2, Aguisin
NIST cuinsi samplach
airithe

Dodgodgogd
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Airitear le acmhainni Gsaideach: NCSC, ENISA, NIST,
EUROPOL, An Garda Siochana
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3. Brathadéireacht agus Anailis: Brath, Freagair

Nil aon phréiseas singil ann chun cibireachtra a bhrath, t&4 go leor bealai ann lena n-airitear
monatairi, braiteoiri, gniomhaiocht gan choinne sa lionra, folairimh frith-vireas, fol&irimh
NCSC, foireann ag glao ar dheasc cabhrach ICT, ball an phobal a thuairiscionn
leochaileacht slandala, le comhairle ar bhagairt don eagraiocht.

Cibireachtrai a Bhrath agus a Anailisiu ?:ﬁ;%mh i dTeimpléad

| do CIRP? Cuir Tic sa
Bhosca

Braith: Monatéireacht ar an mbogearrai Slandala (m.s. CIRP, Cuid 4
Coérais Brathadoireachta ar lonsanna agus Céras
Bainistiochta ar eachtrai [SIEM], bogearrai frith-vireas,
seirbhisi monatoireachta trit pairti, srl.).

e Tabhair Monatoireacht ar Logai (m.s. Logai an chorais ]
oibritichain, logai ar sheirbhis agus feidhmeanna, logai
gléis an lionra, logai sreabhaidh glan srl)

e Tabhair Monatéireacht ar fhaisnéis ar fail go poibli (m.s. ]
Folairimh NCSC, folairimh ¢ dhioltoiri thairgi/seirbhisi ar
leochaileachtai, srl)

e Tabhair monatéireacht ar dhaoine i d'eagraiocht i ]
gcomhréir le do Pholasai Slandala HR/Faisnéise

e Athbhreithnit ar Anailisi Eile ]

Monatoireacht do Chibearlaigeachtai féideartha.
Seiceail go minic agus bi ullamh do chibireachtrai a
Usaideann veicteoiri ionsaithe, amhail:

e Corais michumraithe

e [oslédalacha idirlin

04

 Droch-chleachtais cibirshlainteachais (m.s. Usaid
pasfhocail réamhshocraithe né lag, Uséid bhogearrai as
data, srl)

e Neamart daonna
e Droch-bhainistiocht ar phaisti

e Feidhmeanna an ghréasain le droch-dhearadh

HEEEEEN

e Trit pairtithe daraithe

Anailisigh 6 mhonatoéireacht leaninach né Cibireachtra | CIRP Chuid 4,
tuairiscithe Aguisini 3-6

e Ar thug ta fégra don Chéad Fhreagréir go bhfuil ]
measunu tosaigh & dhéanamh
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e Ar thug ta gaol d'eachtrai in aghaidh bhonnline le
deimhnit ma tharla eachtra

e Ar sheicedil tu eachtrai in aghaidh réamhtheachtaithe ]
bagairte agus tascairi aitheanta

e An ndearna tu measunu tosaigh ar scéip agus nadur an [
eachtra, go hairithe an ghniomh mailiseach no6 cliseadh
teicneolaiochta é

e Ar dheimhnigh tu mé tharla eachtra né mé ta sé ag tarlu ]
fé6s?

e Ar thug ta tosaiocht do na gniomhaiochtai laimhseala W
d'eachtrai, lena n-airitear ar chéir bainistiocht ar
ghéarchéime a ghniomhachtu, agus pleananna
cumarsdide géarchéime

e Ar chuir tu le fios don Chéad Fhreagroir L

e Tiondlann an Chéad Fhreagroir cruinnit na Foirne L]
Freagartha ar Chibireachtrai

Sonraionn Foireann Freagartha ar Chibireachtrai CIRP Cuid 4
straitéis freagartha agus déanann sé taifead ar a
leanas:

e Cén chinedl eachtra ata ann? Mar shampla: vireas, []
péist, ionsa.

e An bhfuil an eachtra fés ag tarlu? []

e Cén choéras n6 corais a dhirionn sé orthu, ca bhfuil siad [l
lonnaithe go fisiceach agus sa lionra?

e Cén sonrai n6 maoin ata i mbaol agus cé chomh ]
criticitil? Déan é seo a thaifead

e Ma bhionn sonrai pearsanta i mbaol, cad iad na rioscai []
do na suibiachtai sonrai a fuair tionchar?

e Cad é an tionchar ar an ngné ma éirionn leis an ionsai? | []
An bhfuil sé beag, dairire, né criticitil?

e An bhfuil an freagra prainneach? ]

¢ An féidir an eachtra a shrianadh go gasta? []

e An dtabharfaidh an freagra folaireamh don ionsaitheoir? | []

e An mbeidh fégra/glao do SEMT ]

« Nésanna Imeachta Bailithe Fianaise i bhfeidhm []

e Proisis Srianta agus Bailithe Fianaise glao ]
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4. Srianadh, Diothu, Athshlanu: Freagair, Athshlanaigh

Staid criticitil é seo le freagra agus athshlanu ar chibeareachtrai Téann na gniomhartha 6

phleananna freagartha go dti brathadoireachta ar chibeareachtrai agus faisnéis anailise

agus tascairi diobhéla.

Srianadh, Diothd agus Athshlana 6
Chibeareachtrai

Suiomh i dTeimpléad
CIRP

| do CIRP? Cuir Tic sa
Bhosca

Airitear le srianadh: CIRP Cuid 5
e Uirlisi mhonatéireachta breise a imlonnd chun iompar
bhogearrai mailisigh a aithint:
¢ Leithlisigh codanna né gach cuid den lionra a fuair L]
tionchar, le dinasc ar gach cérais a fuair tionchar
e Athshocraigh rédaire n6 scagaire ar thracht an lionra ]
e Scagadh bhalla déiteéin ]
e Dun portai leochaileacha agus freastalaithe poist []
e Cuir bac ar rochtain neamhudaraithe ar an gcéras ]
e Tugann deasc cabhrach nuashonru ar an ngléas []
freagartha le faisnéis maidir le eachtrai méra ionas gur
féidir le uséideoiri gach gniomhaiocht a stopadh ar a
ngléasanna go dti go ndeirtear a mhalairt
Airitear le dioth: CIRP Cuid 5
e Gach gniomhaiocht a leithlisi ar na lionrai chun ]
eachtrai eile a theorannu.
e Bogearrai mailiseach a ghlanadh ]
e Cuntais Uséideora saraithe a dhichumasu ]
¢ Leochaileachtai paiste dushaothraithe. Ba chéir é sin a ]
chur i bhfeidhm ar gach dstalaithe a fuair tionchar san
eagraiocht
Caomhnu Fianaise lena n-airitear: CIRP Chuid 5, Aguisin
Beidh sé sin i gcomhair (1) freagartha ar eachtrai, (2) 5
gniomh dli féideartha.
e Achoimre ar an eachtra []
e Tascairi eachtra [
e Eachtrai an chorais [
e Gniomhartha glactha le linn na heachtra u
e Logai ar chorais a fuair tionchar L]
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e Codipeanna fhéiréinseacha ar chérais a fuair tionchar
« lomhanna an diosca chrua agus iomhanna sceite
o lomhanna RAM

e Seoltai IP

o Gabhalacha phaca an lionra agus sreabhaidh

e Léaraidi an lionra

e Loga agus comhaid cumraiochta

e Bunachair sonrai

o Notai IR/fiosrdchéin

e Gabhalacha scaileain

e Postalacha Mheain Saisialta

o CCTV, taifid fise agus fuaime

o Cdipéisi a thugann mionsonrai ar chostas airgid ar
réiteach no caillteanas gniomhaiochta gné

 Raitis a ghlacadh agus a bhailiu.
e Praisis aistrithe s6cmhainne (mas gd)

Od 0O dduoboduoogoggodd

Athshlanu do Thubaisti agus Cultacu. D’fhéadfadh a
leanas a bheith i gceist leis:

e Corais a athshlanu 6 chultacu
An céras a fuair tionchar a athshuiteail 6 bhonn agus
sonrai a athshlanu 6n gcultact. Déan fianaise a
chaomhnu sula ndéantar é seo.

e Abair le riarthéiri agus Usaideoiri pasfhocail a athru.

e Bi cinnte seirbhisi gan Usaid a chasadh as n6 a
dhishuiteail chun an céras a chruachan.

e Paiste an coras.

e Bi cinnte go bhfuil cosaint viris fior-ama agus
brathaddireacht ionsé ag rith.

¢ Bi cinnte go bhfuil an céras ag logdil na n-eachtrai
chearta agus ar an leibhéal cui

e Corais a atogail 6 bhonn
e Slandail imline an lionra a theanntacht
e lomlaine chérais agus rialuithe an ghné a dheimhniu

e Leanuint don lionra i gcomhair aon ghniomhaiocht
aimhrialta né comharthai ionsa

CIRP Cuid 5

[

O ddo o g oo
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Aithne a chur ar do Gheallshealbhéiri agus/n6 CIRP Cuid 5
Oibleagéidi Muinineacha
Tabhair fogra do gheallshealbhoiri agus pairtithe a fuair
tionchar i gcomhréir le do Phlean Cumarsaidi.
o SEMT []
e Bord Bainistiochta/Bord Stitrthéiri [
¢ Rialaitheoiri, forfheidhmiu dli agus gniomhaireachtai eile L
an rialtais
« Dioltéirf 30 pairti [
e Poibli u
e Mean L]
Eiri As
o Chéad Fhreagro6ir/SEMT a éirionn as foireann freagartha | []

cibireachtra
Tuarascail Foirne Freagartha ar Eachtrai ullmhaithe

Tuarascail na Foirne Féiréinsi ullmhaithe
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5. Gniomhaiocht i ndiaidh Eachtra: Aithin, Cosain

Nuair a thugtar athbhreithnit iomlan ar an gcibeareachtra lena n-airitear freagra, athshlanu

agus céimeanna don todhchai, cinntionn sin maolu riosca don eachtra sin ar leith.

Gniomhaiocht i ndiaidh Eachtra

Suiomh i dTeimpléad
CIRP

| do CIRP? Cuir Tic sa
Bhosca

Aithin agus réitigh laigeachtai i gcérais agus proisis a
d'eascraigh in eachtra

¢ Aithin agus réitigh laigeachtai i bpleanail agus cur i
bhfeidhm do phleain freagartha ar eachtra.

e Fiosraigh an dteastaionn bearta sldndala breise chun
neart a chur le seasamh slandala d'eagraiochta.

e Fiosraigh mé bhi fachtairi rialachais i gceist agus cén
chéimeanna rialachais breise a d’fhéadfadh a bheith ag
teastail

e Fiosraigh cén ghniomhartha breise a d’tfhéadfadh a bheith
ag teastail le déanamh agus cur i bhfeidhm.

e Ag brath ar an eachtra, seans gur ga le eagraiochtai
smaoineamh ar leibhéil nios airde logala né
monatodireachta lionra an chérais.

CIRP Cuid 6

[

L]

0 O

Tuarascail ar cheachtanna foghlamtha
e Tuarascail ar cheachtanna foghlamtha criochnaithe

e Comhaontaithe le Foireann Bainistiochta ar Eachtrai,
SEMT

e Cumarsaid déanta le geallshealbhéiri mar is cui, i
gcomhréir le plean cumarsaidi.

e Ba chdir do phleananna gniomhaiochta a théann leis
forbartha chun freagairt d'eachtrai coitianta a bheith
inrochtana mar aon le aon nuashonruithe tugtha le
pairtithe abhartha (m.s. fostaithe, srl.).

e Cumarsaidi le fostaithe agus priomh-gheallshealbhdiri

e Feasacht an Usaideora agus oililint nuashonraithe

CIRP Cuid 6

L]

[
[
[

[
[

Tuarascail leantnach i ndiaidh ceachtanna foghlamtha
e Nuashonru ar an CIRP
e Tuarascalacha/préisis coiritla leanunacha (méas ga)

e Athbhreithnithe leantnacha agus nuashonruithe ar
phleananna CIRP ag eatraimh rialta sceidealaithe)

e Miniachan/cleachta ar phleananna

CIRP Cuid 6

O 0o
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chleachtais don Freagra ar lospartaigh agus Tuairiscit Cibireachtrai.

Rialtas na hEireann, An Roinn Cumarsaidi, um Ghniomha ar son na hAeraide agus
Comhshaoil (2019) Treoirlinte Comhréireachta NIS d’Qibreoiri Seirbhisi Riachtanacha
(OES), Leathanach 22.
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https://www.csa.gov.sg/gosafeonline/resources/incident-response-checklist
https://www.csa.gov.sg/gosafeonline/resources/incident-response-checklist
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://www.gov.ie/en/publication/313e9-nis-compliance-guidelines-for-operators-of-essential-service-oes/
https://www.gov.ie/en/publication/313e9-nis-compliance-guidelines-for-operators-of-essential-service-oes/

7. Acmhainni Usaideacha

An Larionad Naisiunta Cibearshlandala (NCSC)

Nasc: https://www.ncsc.gov.ie

larratais Chaighdeain Bhonnline Cibearshlandala

Nasc: publicsectorcybersecurity@decc.gov.ie

Conas Eachtra Slandala Phoibli a Thuairisciu

Nasc: info@ncsc.gov.ie

Mar bhall an phobail, ma mhothaionn tu go raibh eachtra cibearshlandala agat a d’tfheadfadh
sé tionchar ndisiunta a imirt, le do thoil Labhair le NCSC.

Conas Eachtra Slandala sa Rialtas a Thuairisciu

Nasc: certreport@decc

Ma chreideann tu go raibh eachtra cibearshlandala agat a bhfuil tabhacht ndisitinta leis agus
ba mhian leat fogra a thabhairt duinn go direach, is féidir leat r-phost a sheoladh chugainn
ag info@ncsc.gov.ie.

Mas mian leat eachtra slandala a thuairiscit agus is gniomhai thu le dailcheantar NCSC
(m.s. Oifigeach i roinn an rialtais le tdaras chun an tuarascail sin a dhéanamh) seol r-phoist

chuig incident@ncsc.gov.ie né certreport@decc.gov.ie.

Leathanach Acmhainne an Larionaid Naisiunta Cibearshlandala

Nasc: https://www.ncsc.gov.ie/quidance/

e Treoir Ghasta: Cibearshlandail do Scoileanna

Cuirfidh an treoir ghasta seo béim ar an riosca cibearshlandéla ata i ndan do

scoileanna agus na priomh-bhearta slandala chun na rioscai sin a mhaolu.

e Treoir Ghasta: Bogearrai Eirice Conas #BreakTheChain

Ni hamhdin go bhfuil suim ag oibreoiri bhogearrai éirice san infreastruchtar criticiuil,
ach freisin is féidir le ionsaithe 6 bhogearrai éirice tionchar a imirt ar gach cineal
eagraiochtai, idir beag agus moér. Baineann an treoir seo le heagraiochtai chun
tuiscint a bhaint as na céimeanna i Slabhra lonsaithe Bhogearrai Eirice, agus nios
tabhachtai conas a cheaddidh dea-chleachtais cibearshlandala duit stop a chur ar

ionsaitheoir agus #BreakTheChain.
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e Cibearshlandail NCSC do Phdirtithe Polaititila agus larrthoiri

Treoraiocht mhionsonraithe do phairtithe polaitidla agus polaiteoiri maidir le
cibearshlandail. Cludaionn an treoraiocht seo a leanas:

o Breac-chuntas ar na rioscai féideartha cibearshlandala d’iarrthoiri né pairtithe

polaititla

o Comhairle do gach iarrthéiri don toghchan ionas gur féidir leo iad féin agus a

gcuid sonrai a chosaint nios fearr
o Treoraiocht do bhainistiocht agus riarthéiri IT i bpairtithe polaititla

o Seirbhisi a bheidh NCSC agus eile in ann a chur ar fail d’iarrthoiri chun a

gcuid sonrai a choinnedil slan.

e Treoir Ghasta: Dea-chleachta Cibearshlandala d’larrthéiri Toghchain

Bhi an treoir ghasta dea-chleachta cibearshlandala seo tairgthe ag NCSC chun
cuidiu le iarrthéiri toghchain chun bearta tosaiochta coisctheacha a chur i bhfeidhm
ar féidir leo cuidit chun an déchulacht go mbeidh ionsai cibearshlandala orthu a

laghdd, mar aon leis na tionchair diultacha a d’fhéadfadh eascru.

e Combhairle Slandala um Oibrill 6n Bhaile

Anois agus muid ag obair go cianda de ghnath ar bhonn laethdil, is tabhachtach duit
a chinntiu go meaitsealann d’oifig sa bhaile an leibhéal slandala a bhfuil tu ag suil leis
i do thimpeallacht oifige gairmiuil. Cludaionn an chaipéis threoraiochta mionsonraithe
seo céimeanna tdbhachtacha airithe is féidir leat a ghlacadh chun é seo a bhaint

amach.

e 12 Céim Chibearshlandala do Ghnoéthai

Ta an treoraiocht mhionsonraithe seo beartaithe le Gsaid ag gnéthai de réir molta ag
plean gniomhaiochta a d'fhéadfai a dhéanamh ar bhonn miosuil thar tréimhse molta

12 mi chun feabhas a chur ar athléimneacht chibearshlandala.

ENISA Gniomhaireacht an Aontais Eorpaigh d’Acmhainni

Cibearshlandala

e Seirbhisi CSIRT — ENISA (europa.eu)

Ta faisnéis ag na leathanaigh seo maidir le obair ENISA ar chomhoibriocht idir

CSIRTS agus pobail oibriachain eile.

e CSIRT agus pobail — ENISA (europa.eu)
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https://www.ncsc.gov.ie/pdfs/NCSC_Guidance_for_Political_Parties_and_Candidates.pdf
https://www.ncsc.gov.ie/pdfs/NCSC_Quick_Guide_Electoral_Candidate.pdf
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e Bainistiocht ar Chibirghéarchéim — ENISA (europa.eu)

e QOideachas Cibearshlandala — ENISA (europa.eu)

Chuir Gniomhaireacht Chibearshlandala an Aontais Eorpaigh Tégail Acmhainne mar
aidhm straitéiseach ar a straitéis nua. San inneachar seo ta ENISA tiomanta chun
tacl agus neart a chur le feabhsu scileanna agus cumais cibearshlandala ar gach

leibhéal, 6 dhaoine nach saineolaithe iad agus 6 ghairmithe oilte.

e Cosaint Sonrai — ENISA (europa.eu)

Is aidhm le Rialachan Ginearalta maidir le Cosaint Sonrai (GDPR) cearta dhaoine

aonair a atreisit chun dul i ngleic leis na rioscai sin san aois dhigiteach ionas gur
féidir leo smacht nios fearr a chur ar a sonrai pearsanta ar line. Ag an am céanna
ceadoidh na rialacha nua-aoisithe aontaithe céanna do ghnéthai an leas is mé a
bhaint as deiseanna an Mhargaidh Singil Digitigh (DSM) ag baint tairbhe freisin as

muinin mhéadaithe an tomhaltéra.

e Straitéisi Chibearshlandala Naisilinta — ENISA (europa.eu)

| dtimpeallacht bhagairti a athraionn go rialta, is ga do Bhallstait an AE straitéisi
chibearshlandala solubtha dinimicitla a choinneail chun déiledil le bagairti nua,
domhanda. Is plean i straitéis chibearshlandala néisiinta (NCSS) le gniomhartha
chun feabhas a chur ar shlandail agus athléimneacht infreastruchtuir agus seirbhisi

naisiunta a fheabhsu.

e Caighdedin agus Teastais — ENISA (europa.eu)

Ona chruthaiocht, t& ENISA gniomhach i réimse caighdeanaithe i gcomhoibriocht le
Eagraiochtai Forbartha Caighdedin Eorpacha agus idirnaisiinta (ESO agus SDO),
iad sin ETSI, CEN, CENELEC, agus pobail geallshealbhéiri araon i réimse
caighdeéanaithe NIS.

e Bainistiocht ar Bhagairti agus Rioscai — ENISA (europa.eu)

Is bunchlocha iad bainistiocht ar rioscai agus bagairti le bainistiocht ar rioscai
slandéla, agus dé bharr, ta siad riachtanach i dtreo cibearchosanta agus maolaithe

rioscai cibearshlandala

CISA (US Cybersecurity & Infrastructure Security Agency) —

Acmhainni Chibearshlandala

Nasc: https://www.cisa.gov/cisa-cybersecurity-resources
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https://www.enisa.europa.eu/topics/cyber-crisis-management
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Chun rioscai cibearshlandala a laghda agus thu féin a chosaint ar line, ofrdlann CISA na
acmhainni a leanas le roinnt i do phobail agus le do gheallshealbhéiri. Ni hamhain go bhfuil
luach leis na uirlisi seo le linn Mhi Feasachta Cibearshlandéla ach ar feadh na bliana ar fad.

Treoraiocht d’Obair Chianda agus Dea-chleachtais
Nasc: Acmhainni d’Obair Chianda CISA

Tugann CISA ar gcomhphairtithe tionscail agus ar rialtas cénaidhme le chéile chun feabhas
a chur ar chibearshlandail agus infreastruchttr Mheiriced. Ofralann CISA na acmhainni seo

chun cuidia le heagraiochtai agus oibreoiri cianda a bheith slan le linn oibrit go cianda.

MeasUnuithe, Cosc, agus Acmhainni Freagartha

Nasc: Ofralann Mol Cibearshlandala CISA

raon leathan measunuithe cibearshlandala a fhiosraionn athléimneacht oibritchain,

cleachtais cibearshlandala, bainistiocht eagraiochtuil ar spleachais seachtracha, agus
priomh-eiliminti eile le creat cibearshlandala stuama. Ta seirbhisi mheasunaithe
cibearshlandala CISA ar fail ar iarratas agus a n-ofrail ar bhonn deonach amhain.

Feasacht Chibearshlandala agus Acmhainni Dea-chleachtais

Nasc: Is treoir CISA é CISA’s Cyber Essentials

do cheannairi le gnéthai beaga agus gniomhaireachtai an rialtais aititil chun tuiscint

inghniomhaithe a fhorbairt ar conas dea-chleachtais cibearshlandala eagraiochtila a chur i
bhfeidhm. | gcomhair a thuilleadh eolais, féach Tacair Cibearuirlisi Riachtanacha, tacar

moduil comhdhéanta le CISA Cyber Essentials i ngniomhartha beaga do cheannasaiocht IT

agus C-shraithe chun oibria i dtreo chur i bhfeidhm iomléine ar gach Cyber Essential.

Mifhaisnéis, Faisnéis Bhréagach, agus Acmhainni Mifhaisnéise

Nasc: Mifhaisnéis, Faisnéis Bhréagach (MDM)

Ta freagracht ag Foireann MDM CISA athléimneacht a thdgail ar mhifhaisnéis agus faisnéis
bhréagach (MDM) agus gniomhaiochtai tionchair seachtrai. Chuige sin, cuidionn an
Fhoireann MDM le muintir Mheiricea agus geallshealbhdiri DHS tuiscint a bhaint as scoip
agus scéla gniomhaiochtai MDM a dhirionn ar thoghchain agus infreastruchtur criticidil,

agus ag ceadu déibh gniomhartha a ghlacadh chun rioscai gaolta le MDM a mhaolu.
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https://www.cisa.gov/telework
https://www.cisa.gov/cyber-resource-hub
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Rioscai Cibearshlandala a Mhaolu d’Infreastruchtur Criticitil an Naisiuin

Nasc: Bainistiocht ar Riosca Naisilnta

| ndomhain digiteéla an lae inniu, ta eagraiocht ag déanamh nios mé comhthaite ar
chibearchorais de réir a chéile ina n-oibridchdin criticitla infreastruchtuir. Ag

cosaint teicneolaiochta 5G gan sreang, infreastruchtur pibline ar naisitin, né slabhra

solathair ICT, aithnionn CISA bagairti agus leochaileachtai do na sécmhainni, cérais, agus

gréasain sin a sholathraionn feidhmeanna riachtanacha dér sli maireachtala.
e Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail is ea Enisa.

e Ta athuilleadh faisnéise ar fail ar an gCreat Cibearshlandala NIST ag Creat
Cibearshlandala | NIST

e US Cyber Security Infrastructure Security Agency Leathanach Baile | CISA

e CISA Cyber Essentials

e UK National Cyber Security Centre

e SANS Institute - comharchumann slandéla faisnéise tri cheannasaiocht

e Dea-chleachtais don Freagra ar lospartaigh agus Tuairiscii Cibireachtrai

Tabhair faoi deara: Caitear le gach tuarascail le ncsc.gov.ie faoi randacht dian.

Coinneail ar an Eolas

Nasc: https://nvd.nist.gov.

Is criticitil duit coinnedil ar an eolas maidir le ceisteanna slandala leis an infreastruchtdr
agus bogearrai in Usaid i d’eagraiocht. Ta seirbhis r-phoist ag an gcuid is mé dioltéiri

bogearrai agus crua-earrai chun claru le folairimh slandala ar a shuiomhanna gréasain.

Is stor rialtais Mheiriced é NVD le sonrai bainistiochta ar leochaileachtai bunaithe ar

chaighdeain agus is féidir teacht air anseo. Solathraionn an suiomh nuashonruithe ar

leochaileachtai aimsithe le déanai.

MITRE ATT&CK®

T4 MITRE ATT&CK cabhrach d'eagraiocht ar mian |éi foghlaim conas eagraiochtai a

chosaint. Is bunachar eolais inrochtana go domhanda € MITRE ATT&CK® le beartaiocht
choimhlinteora agus teicnici bunaithe ar bhreathnéireachtai fior-shaoil. Uséidtear feasacht

ATT&CK® mar bhunus d’fhorbairt samhlacha agus modheolaiochtai sonracha san earnail
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priobhaideach, sa rialtas, agus sa phobal tairge cibearshlandala agus seirbhise.

Acmhainni RSS

Nil in RSS ach bealach amhain le fanacht ar an eolas maidir le cad ata ar sitil in obair

Chibearshlandala agus Slandala Faisnéise.

Is fotha é RSS (Wikipedia) (RDE Achoimre Suimh né Sindeacéitit An-Simpli) ata sa
ghréasan® agus a cheadaionn d’Uséideoiri agus feidhmeanna rochtain a fhail ar

nuashonruithe ar shuiomhanna gréasain i bhformaid chaighdeanaithe, inléite ag riomhaire.

Nuair a chlaraitear le fothaithe RSS, is féidir le Usaideoir fanacht nuashonraithe le go leor
suiomhanna gréasain difritla i gcomhbhailitheoir nuachta, a thugann monatéireacht go

leananach ar inneachar nua, agus ni ga don Usaideoir iad a sheiceail de laimh. Is féidir le
comhbhailitheoiri nuachta (né “léitheoiri RSS”) a bheith ionsuite i mbrabhsélai, suiteailte ar
riomhaire deisce, no suitedilte ar ghléas soghluaiste.

e Krebs ar Shlandail https://krebsonsecurity.com/feed/

e Dark Reading https://www.darkreading.com/rss/all.xml

e Schnier ar Shlandail https://www.schneier.com/blog/atom.xml

e Bleeping Computer https://www.bleepingcomputer.com/feed

e The Hacker News  http://feeds.feedburner.com/TheHackersNews?format=xml

e Threatpost https://threatpost.com/feed/

e NIST Insights https://www.nist.gov/blogs/cybersecurity-insights/rss.xml

e Helpnet Security https://www.helpnetsecurity.com/feed/

e CISA Alerts https://www.us-cert.gov/ncas/alerts.xml
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